Besuch im RESTaurant

Webdienste per REST-Schnittstelle anzapfen

Damit eine Anwendung mit
anderen Anwendungen
kommunizieren kann, miissen
diese Programmierschnitt-
stellen bereitstellen. Im Web
sind viele dieser APls nach
dem Quasi-Standard REST
(REpresentational State
Transfer) aufgebaut. Wer das
Prinzip einmal verstanden hat,
kann leicht externe Dienste fiir
eigene Anwendungen nutzen.

Von Manuel Ottlik
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S tartet der Benutzer in einem Hotel-
vergleichsportal eine Suche, beginnt
der Server, Informationen von verschie-
denen Hotelanbietern zusammenzusam-
meln. Er nutzt dafiir Application Pro-
gramming Interfaces, kurz APIs, die von
den Anbietern bereitgestellt werden und
strukturierte Daten liefern. Wie eine sol-
che Schnittstelle aussieht, ist nicht per
Gesetz geregelt - es gibt im Web schliefs-
lich keine autoritare Instanz, die festlegt,
wie ein API gestaltet sein muss. Das Web
organisiert sich vielmehr iiber gemein-
sam vereinbarte Standards. APIs nach
dem REST-Modell aufzubauen ist eine
solche Ubereinkunft. Wer einen Dienst
mit einer REST-Schnittstelle anbietet,
stellt sicher, dass andere Entwickler ihn
schnell in ihre Anwendungen integrieren
konnen. Doch wie sieht eine Schnittstelle
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aus, die fiir den Nutzer meist im Verbor-
genen bleibt?

Der Kellner

Ein API ist wie ein Vertrag zwischen zwei
Programmen: Er legt fest, wie die beiden
Programme miteinander sprechen und
gegenseitig Informationen austauschen.
Vereinbart wird zum Beispiel, in welcher
Struktur und Sprache eine Informations-
anfrage und dessen Antwort formuliert
sind.

Aber einmal anschaulich: So wie ein
Kellner in einem Restaurant kann ein API
Befehle entgegennehmen und diese an die
Kiiche, also das Backend, weitergeben. Der
Kunde wahlt ein Gericht von der Speise-
karte und bestellt es beim Kellner. Der Kell-
ner priift, ob das Gericht auf der Karte
steht, und gibt die Bestellung an die Kiiche
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weiter. Der Gast muss sich nicht damit aus-
kennen, wie ein Schnitzel zubereitet wird
und bekommt die Kiiche meistens nicht zu
Gesicht. Er verlangt einfach nach einem
Schnitzel. Nach der Bestellung kommt das
zubereitete Gericht, die Antwort des
Backends, zuriick zum Anwender.

Ein Web-Frontend mit einem kleinen
Bestellformular, das mit einem API arbei-
tet, macht das Gleiche: Per Klick auf
»Speichern” sendet der Browser die Daten
an den Endpoint eines REST-APIs. Das
Backend nimmt die Bestellung auf und
speichert die Formulardaten in seiner
Datenbank. Als Antwort gibt das Backend
kurz Bescheid, ob das Speichern erfolg-
reich war.

Der Frack

Die Abkiirzung REST und alle Uberset-
zungsversuche des ,,REpresentational
State Transfer® ergeben ein schiefes Bild.
Die Ubertragung geschieht namlich gera-
de tber zustandslose Protokolle wie
HTTP. Um zu beschreiben, was ein REST-
APT tut, hilft die Abkiirzung also nicht wei-
ter: Das API bietet Schnittstellen an, um
Informationen tiber ein Objekt zu senden
oder anzufragen.

Bei den Objekten handelt es sich
meist um Dinge aus der realen Welt. Als
Beispiel soll in diesem Artikel eine Raum-
verwaltung dienen. Diese hat im einfachs-
ten Fall zwei Objekte: Etagen und Riume.
Wenn ein solches Objekt angefragt wird,
sendet der Server ein Paket mit den Infor-
mationen zum Raum zuriick. Diese kon-
nen zum Beispiel aus einer oder mehreren
Datenbanken kommen - das Zusammen-
sammeln ist Aufgabe des Backends.

Die Speisekarte
Theoretisch kann man ein REST-API mit
jedem zustandslosen Client-Server Proto-
koll realisieren. Um die gewohnte Benen-
nung der Endpunkte von REST einzuhal-
ten, fithrt jedoch kein Weg am Web-Pro-
tokoll HTTP vorbei. REST nutzt ndmlich
fiir die Endpunkte die HTTP-Methoden
GET, POST, PUT, PATCH und DELETE.
Dabei gilt die Pramisse, dass unter jedem
Endpunkt eine Ressource anzufinden ist.
Bei einer Raumverwaltung mit Etagen
und Raumen gibe es also zwei Ressour-
cen: levels und rooms - die Namen sollten
immer im englischen Plural sein. Die End-
punkte fiir eine Ressource finden Sie in
der Tabelle.

Genau die gleichen Endpunkte be-
kommt auch die Ressource levels. Da
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Endpunkte einer REST-Ressource

GET

/rooms

/rooms POST
/rooms/{id} GET
/rooms/{id} PUT
/rooms/{id} PATCH
/rooms/{id} DELETE

Riume eindeutig Etagen untergeordnet
sind, empfiehlt es sich, auch dafiir einen
Endpunkt anzulegen. So wire ein End-
point sinnvoll, der mit dem Aufruf von GET
levels/{id}/rooms eine Liste von allen
Riumen aus der Etage mit der ID {id} zu-
rliickgibt. REST nutzt nicht nur die Metho-
den, sondern auch die Statuscodes von
HTTP. Werden nicht existierende End-
points (z. B. ein Raum mit der ID -1) an-
gefragt, antwortet der Server mit dem be-
kannten Code 404 Not Found. Wird eine
Ressource erstellt, antwortet der Server
mit 201 Created. Die normale Datenabfra-
ge mit GET wird bei Erfolg mit 200 0K
bestitigt - eine vollstindige Auflistung
aller HTTP-Statuscodes finden Sie tiber
ct.de/yuzé6.

Zur Adresse des APIs gehort auch ein
Hostname. APIs sind oft als Subdomain
oder Unterordner einer reguldren Seite ein-
gerichtet, also etwa unter api.example.
org oder example.org/api zu erreichen.
Wenn man das API als Vertrag zwischen
zwei Programmen versteht, sollte dieser
Vertrag nicht gebrochen werden - zum Bei-
spiel durch eine Umbenennung der End-
punkte. Wenn sich grundlegende Struktu-
ren andern, hitten alle Nutzer des APIs

gibt alle Datensétze zuriick

erstellt einen neuen Datensatz

gibt den Datensatz mit der ID {id} zuriick
aktualisiert den kompletten Datensatz mit der ID {id}
aktualisiert Teile des Datensatzes mit der ID {id}
loscht den Datensatz mit der ID {id}

grofe Probleme. Um dem aus dem Weg zu
gehen und dennoch neue Funktionen an-
bieten zu konnen, werden APIs haufig ver-
sioniert und die Version in die Adresse auf-
genommen. Die vollstandige URL fiir den
Endpunkt der Raume konnte also so aus-
sehen: example.org/api/v10/rooms.

Das Gericht

Hinter den Endpoints verbergen sich Ge-
richte - sie kommen aus der Kiiche, also
dem Backend. Ahnlich wie in einem Res-
taurant soll das Backend bis auf Weiteres
eine ,,Blackbox“ bleiben, Betriebssystem
und Programmiersprache sind ndmlich
vollig egal. Das Gericht kann sowohl von
einer PHP-Anwendung auf Windows-
Basis als auch einem Node.js-Framework
auf Linux zubereitet werden.

In welcher Art und Weise die REST-
Schnittstelle die Antworten zuriickgibt, ist
nicht festgelegt und muss dokumentiert
werden. Grundsatzlich ist jede von Ma-
schinen lesbare Auszeichnungssprache
denkbar. Durchgesetzt hat sich jedoch vor
allem JSON, die ,,JavaScript Object Nota-
tion". Viele Web-Frontends sind in Java-
Script geschrieben, sodass die Antworten
direkt verwendet werden konnen. Anders

REST und andere Standards

REST-APIs gelten heutzutage nahezu sy-
nonym fur sémtliche Web-APIs und wer-
den von fast jedem Unternehmen einge-
setzt. REST hat in den letzten Jahren an-
dere Ansétze wie SOAP (Simple Object
Access Protocol) weitgehend verdrangt.
Genau genommen handelt es sich bei
REST aber nur um eine Vereinbarung,
nicht um eine komplette Schnittstelle.
Das Muster legt fest, wie die Endpunkte
des APIs gestaltet werden sollen, also
unter welchen Routen welche Datensét-
ze ausgelesen oder manipuliert werden
kénnen. Das ldsst dem Entwickler viel
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Freiheit. Gleichzeitig geht die Auffassung
Uber die Regeln, an die sich ein ,richti-
ges” REST-API zu halten hat, weit ausei-
nander. Auch wenn sich mittlerweile ein
weit verbreiteter Standard entwickelt
hat, kommt jede gute API mit einer min-
destens genauso guten Dokumentation.
Sie gibt Aufschluss Gber die Struktur des
APIs und listet alle Endpoints mit den zu
erwartenden Rickgaben auf. Als Stan-
dard fir die Dokumentation hat sich der
OpenAPI-Standard etabliert (friher be-
kannt als ,Swagger”). Die Dokumentation
finden Sie Uber ct.de/yuz6.
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{

"meta": {
"status": 200,
"response_ms": 341,
"items": 3
},
"payload": {
"o : {
"id": 1,
"name": "Konferenzraum",
"description": "Telefonspinne, Fensterfront",
"seats": 18,
"bookable": s
"level_id": 2,
"links": [
{"rel": "level", "href": "/levels/2"}
{"rel": "book", "href": "/rooms/1/book"}

]
iE
[...]
//Zwel weitere Raume
}
}

Der Server liefert die Daten liber alle Rdume zuriick
und liefert die Adressen anderer Endpunkte gleich mit.

als zum Beispiel XML hat JSON auch
deutlich weniger Overhead. Das zuriick-
gegebene Objekt besteht meist aus zwel
Teilen: den Metadaten und der sogenann-
ten Payload, also den angefragten Daten.
Die Metadaten liefern oft den HT TP-Sta-
tuscode noch einmal mit, auflerdem die
benotigte Antwortzeit und die Anzahl der
zuriickgesendeten Objekte. Die Payload
enthilt die aufbereiteten Daten. Ruft man
beispielsweise eine Auflistung aller
Raume ab, so wird fiir jeden Raum der
Endpunkt seiner Etage mitgesendet (siche
Listing oben).

Neben den Daten zum Raum enthalt
das Objekt auch die Adressen zu anderen
Endpunkten, die den Raum betreffen. Die-
ses Prinzip nennt sich HATEOAS (Hyper-
media As The Engine Of Application State)
und erginzt REST. Statt die Information
iiber die verfiigbaren Endpunkte aus einer
API-Dokumentation auszulesen, werden
Sie direkt tiber das API angeboten und ma-
chen dem Programmierer das Leben leich-
ter. Gleichzeitig werden Applikationen, die
das API anzapfen, dadurch robuster und
weniger fehleranfillig, wenn sich das API
andert. Aulerdem werden Aktionen nur
dann angeboten, wenn sie auch verfligbar
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sind. Ist ein Raum nicht buchbar, wird
auch der Link book nicht angeboten.

Auch schreibende Zugriffe auf das
API, beispielsweise die Erstellung eines
neuen Raums, funktionieren per JSON.
Der Client sendet dem Server ein JSON-
Objekt mit den Informationen des neuen
Raums und bekommt eine JSON-Antwort
zuriick. Wurde beispielsweise ein zu kur-
zer Name oder eine negative Sitzanzahl
angegeben, wiirde sich der Server mit
einer Fehlermeldung mit entsprechendem
HTTP-Code beschweren. Wenn die Er-
stellung erfolgreich ist, fallt die Antwort
recht kurz aus:

"meta": {

"status": 201,
"request_ms": 198

1,

"payload": {
"success": s
"id": 4,

"links": [

{"rel":
1

}

"room", "href": "/rooms/4"}
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Sie enthilt neben den tiblichen Metadaten
und dem weiterfiihrenden Link auch die
ID des neu erstellten Raums. Somit kann
der API-Client direkt weiterarbeiten.

Der Kunde

Um auf eine beliebige REST-API zugrei-
fen zu konnen, muss man keine besonde-
ren Kunststiicke vollfithren. Jede Soft-
ware, die in der Lage ist, HTTP-Anfragen
an einen Server zu senden, kann auch
Daten von einem REST-API anfragen. Die
denkbar einfachste Form ist dabei der
curl-Befehl in der Kommandozeile
(neuerdings auch unter Windows). So
konnen Sie beispielsweise GET-Anfragen
an die REST-API Attrappe ,,JSONPlace-
holder” senden (siehe ct.de/yuz6) und die
Antwort lesen:

curl https://jsonplaceholder.;
btypicode.com/posts/

Der Aufruf iiber curl ist nicht nur fiir Ex-
perimente niitzlich. In der Praxis werden
REST-APIs so iiber Skripte oder Cronjobs
aufgerufen, um zum Beispiel automati-
siert Daten zu synchronisieren oder Logs
zu 10schen.

REST-APIs sind nicht nur sinnvoll,
wenn man Daten von externen Quellen
bezieht. Es kann auch sinnvoll sein, die
eigene Seite in Frontend und Backend zu
teilen und Daten per API-Aufruf mit Ja-
vaScript zu laden. Backend und Frontend
stehen dann zueinander wie ein klassi-
sches Autoradio zu seiner abnehmbaren
Bedienblende.

Sie speichert keine Daten, sondern
dient ausschliefSlich der Anzeige und gibt
Befehle ans Backend weiter. Uber die
standardisierte Schnittstelle kann zum
nachsten Sender gewechselt werden. Wel-
che Blende dieses Befehle sendet, ist dem
Radio egal - solange die Blende mit der
Schnittstelle kompatibel ist, kann sie
Daten senden und auslesen.

Genauso ist es einem REST-API egal,
ob die HTTP-Requests iiber die Weban-
wendung kommen, iiber die Smartphone-
App oder einen Alexa-Skill. Die Vorteile
liegen auf der Hand: Die Geschéftslogik
einer Anwendung muss nur ein einziges
Mal entwickelt werden - vollig unabhén-
gig von den Betriebssystemen oder End-
gerdten. Eine Versicherung konnte bei-
spielsweise ein API entwerfen, auf das der
Kundenberater unterwegs mit seiner App
zugreift, wihrend der Sachbearbeiter in-
tern mit einem Desktop-Programm arbei-
tet. Der Kunde nutzt eine Weboberflache
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oder baut sich anhand der API-Dokumen-
tation selbst eine Alexa-Integration.

Den dritten Grund, REST-APIs zu
entwickeln, zeigen Vergleichsplattformen:
Die kostenlose Bereitstellung von Daten
an Externe ist beispielsweise fiir Flug-
gesellschaften und Hotels iiberlebens-
wichtig, um bei Vergleichsportalen gelis-
tet werden zu konnen. Datenbereitstel-
lung iiber ein API ist aber auch zu einem
Geschiftsmodell geworden. Viele API-
Anbieter sehen sich als Dienstleister und
verlangen teilweise kleine Centbetrige
pro Aufruf - eine gute Ubersicht tiber kos-
tenlose und kostenpflichtige offentliche
APIs fiir verschiedene Themenbereiche
liefert die Webseite ProgrammableWeb
(ct.de/yuz6).

Die Essensreste

Zuriick ins Restaurant: Wenn der Kunde
sein Gericht gegessen hat, lisst er viel-
leicht die Oliven aus dem Salat iibrig. Sie
hitten gar nicht ausgeliefert werden miis-
sen. Ahnliches passiert auch bei API-Auf-
rufen. Will man im Raumplan-Beispiel
nur Raumnummer, Ebene und Sitzplitze
auflisten, muss man alle Informationen
anfragen. Die Beschreibungen eines jeden
Raums, seine Grofde und seine weiterfiih-
renden Links werden mitversandt, blei-
ben aber ungenutzt liegen. Die nicht be-
notigten versandten Daten miissen durchs

REST-API

REST-Programmierschnittstellen | Know-how

In der einfachsten Form
kann ein REST-API auch
tiber die Kommando-

zeile angezapft werden.

EX Eingabeaufferderung

Internet transportiert werden, kosten Re-
chenzeit und verlangsamen die Antwort.
Praktischer wire es, wenn der Kunde die
Bestellung ,,ohne Oliven®, also fiir das Bei-
spiel der Raumverwaltung ,ohne Be-
schreibungen® aufgeben konnte.

Um dieses Problem zu 16sen, erwei-
tern viele API-Anbieter den REST-Aufruf
um Filtermoglichkeiten, damit der Client
die benotigten Felder auswahlen und so

ver neural-net”,

tor Plains”,

ressourcensparende Anfragen stellen
kann. Facebook geht mit seiner Abfrage-
sprache GraphQL noch einen deutlichen
Schritt weiter. Der Client bestimmt beim
Abruf, in welcher Struktur er die Antwort
erhalten mochte und hat somit die volle
Kontrolle tiber die gesendeten Daten.
(jam@ct.de) c&

Dokumentationen: ct.de/yuz6

Das REST-API des Beispiel-Raumplans stellt Endpunkte zum Erstellen, Lesen, Aktualisieren
und Léschen bereit. Wie das Backend arbeitet, muss der Anwender nicht wissen.

POST /rooms
schreibender Zugriff
einen Raum anlegen
lesender Zugriff
Informationen zum
Raum abrufen
GET /rooms/1
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Backend
(Blackbox)
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