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Starthilfen | Messdaten sammeln und auswerten

Daten greifen und begreifen

Daten sammeln, verteilen und visualisieren:
MQTT, Node-Red, Influx, Grafana

Fertige oder selbstgebaute
Kleingerate mit Mikrocontroller
darin, etwa Umweltsensoren,
sind nicht dafiir gemacht,
Daten langerfristig aufzu-
heben. Wir zeigen, mit welchen
Komponenten Sie deren Daten
einsammeln, langfristig auf-
bewahren und auswerten.

Von Peter Siering

enn etwa in der Heimautoma-
tisierung im Minutenrhythmus
Messdaten anfallen und an-
derswo verarbeitet werden sollen, braucht
es einen zuverldssigen Informationsver-
mittler. Der kann idealerweise iiber eine
Standardschnittstelle Daten annehmen
und abgeben. Mit dem ,,Message Queue
Telemetry Transport® (MQTT) gibt es
genau das, ein Protokoll, mit dem Gerite
nicht nur Daten austauschen, sondern
auch Befehle empfangen konnen.
MQTT-fihige Gerdte senden ihre
Daten an einen MQTT-Server, der Broker
heifdt. Dort konnen andere MQT T-Gerite

die Daten abonnieren. Treffen neue Daten
ein, reicht der MQTT-Server sie an alle
Abonnenten weiter. MQTT ist keine Ein-
bahnstrafle: Jedes Gerat kann selbst auch
Daten empfangen. In der Praxis erhalten
sie hiufig Konfigurationsdaten oder
Steuerbefehle auf diesem Weg.

Auch Software kann als MQT T-Client
die Datenquellen iiber ein Abonnement
anzapfen. So lassen sich zum Beispiel
Dienste realisieren, die Temperaturen re-
gelmiflig in eine Datenbank schreiben,
um sie spater auszuwerten. Auch im Smart
Home verwenden manche Steuerzentra-
len MQTT, um Lampen anzusteuern.
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MQTT entkoppelt

Unterm Strich hilft MQTT, Aufgaben zu
trennen, etwa Sensoren und Steuerung,
aber auch, Komponenten so zu isolieren,
dass man sie austauschen kann, etwa die
verwendete Steuerzentrale im Smart
Home. Aber nicht nur das: Es ist auf Ro-
bustheit ausgelegt. Es kennt verschiedene
Qualitdtsanforderungen fiir die Zustel-
lung von Nachrichten und funktioniert so
auch iiber langsame und schlechte Ver-
bindungen. Auf Wunsch speichert ein Bro-
ker stets die letzte Nachricht zwischen.

Nimmt sich einer der beteiligten
Kommunikationspartner eine Auszeit,
stort das die anderen nicht. Schlimmsten-
falls gehen Nachrichten verloren. Da die
normalerweise ohnehin regelmaf3ig tiber-
tragen oder abgefragt werden, fallt das oft
nicht auf. Clients kénnen vorbeugend fiir
einen Verbindungsabbruch einem Broker
den Auftrag erteilen, Abonnenten eine be-
sondere Nachricht zu iibermitteln.

MQTT-Nachrichten bestehen aus an-
einander gehangten Topics, wie zum Bei-
spiel ,,Zuhause/Bad/Temperatur”. So er-
gibt sich auf dem Broker eine Hierarchie
ahnlich dem Verzeichnisbaum eines Da-
teisystems. An einem solchen Topic hingt
der Nachrichteninhalt. Das konnen Bindr-
oder Klartextdaten sein; oft ist es JSON.
Vorgaben fiir die Struktur und wie Topics
zu heifden haben, gibt es nicht.

MQTT-Clients konnen mit Wildcards
Nachrichten fiir einen ganzen Teilbaum
abonnieren: Ein angehéngtes ,,# liefert
alle Nachrichten an den darunter liegen-
den Teilbaum, etwa aus ,,Zuhause/Bad /#“
die Topics ,Temperatur” und ,,Feuchte".
Mit einem ,,+“ kann ein Client gezielt nur
die in einem Teilbaum erfassten Werte fiir
die Temperatur abfragen, etwa mit ,,Zu-
hause/+/Temperatur®.

Niitzlich fiir den Umgang mit MQTT
ist Software, um die eingehenden Nach-
richten zu beobachten. Hier empfiehlt sich
der MQTT Explorer von Thomas Nord-
quist. Das Programm ist zwar etwas in die
Jahre gekommen, aber nach wie vor sehr
niitzlich. Inzwischen hat der Entwickler an-
gefangen, an der Version 0.4 zu arbeiten.

Fiir die Inbetriebnahme eines MQTT-
Brokers lautet die Empfehlung nahezu
einhellig, zu Eclipse Mosquitto zu greifen.
Dieser Server-Dienst lasst sich am ein-
fachsten per Docker einrichten. Wenn der
Server auch aus dem Internet erreichbar
sein soll, muss man akribisch darauf ach-
ten, die dafiir eingerichteten Konten mit
starken Passwortern zu versehen und un-
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Um einen MQTT-Broker zu verstehen, hilft ein Programm, das ihn beob-
achtet. MQTT Explorer tut das und zeigt Anderungen an dorthin iibermit-
telten Daten Ubersichtlich an, je nach Beschaffenheit sogar als Grafik.

bedingt nur TLS-gesicherte Verbindungen
zu verwenden.

Node-Red verbindet

Wer selbst MQTT-Nachrichten generieren
will, etwa um damit ein Gerat zu konfigu-
rieren, kann Befehle auf der Kommando-
zeile einsetzen. Viel bequemer ist es aber,
auf Software wie Node-Red zuriickzugrei-
fen: Dieses im Browser bediente und auf
einem Server ausgefiihrte Werkzeug zur
grafischen Programmierung spricht unter
anderem MQTT.
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Mit wenigen Mausklicks erstellen Sie
in Node-Red eine Verbindung zu einem
MQT T-Brokerund abonnieren dort Topics.
Sokonnen Sie Daten anzeigen oder weiter-
verarbeiten lassen. Niitzlich ist Node-Red
besonders dann, wenn Sie Daten von Ge-
raten verarbeiten wollen, die selbst kein
MQTT sprechen: Oft geniigen einige Nodes
oder ein paar Zeilen Code, um diese einzu-
sammeln, passend aufzubereiten und dem
Broker als MQT T-Topic zu iibermitteln.

Fiir allerlei Funktionen und Erweite-
rungen stehen fertige Funktionen bereit,
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Das grafische Entwicklungswerkzeug Node-Red vermittelt bei Bedarf
zwischen per MQTT bereitstehenden Sensordaten und Zeitreihendaten-
banken. Dafiir eingesetzter JavaScript-Code hilft dabei, Sensor-IDs in
lesbare Namen zu libersetzen, die als Tags in InfluxDB landen.
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Mit dem Data Explorer in der Weboberflache von InfluxDB stopselt man seit
Version 2 recht schnell Auswertungen der eingelaufenen Daten zusammen
und erzeugt daraus ansehnliche Dashboards.

Knoteninder Node-Red-Diktion. Wenn die
nicht geniigen, um Daten von einem ins
andere Format zu liberfiihren, macht das
nichts: Node-Red sieht vor, selbstgeschrie-
benes JavaScript in eigene Knoten zu ver-
packen.

Node-Red macht auch dann eine gute
Figur, wenn es darum geht, per MQTT ver-
tiigbare Daten zum Beispiel an eine Zeit-
reihendatenbank weiterzugeben. Dasist so
oft viel leichter zu realisieren als mit den
umstandlichen Werkzeugen, die solche
Datenbanken selbst bereitstellen. Die
naheliegende Losung ist hier im Zweifel
eine Thnen vertraute Technik. Es finden
sich im Netz Implementierungen, um mit
Python Daten aus MQTT in eine Daten-
bank zu schieben.

Auf den ersten Blick klingt das alles
nach einem sehr groflen Aufwand fiir eine
sehr kleine Aufgabe. Sensoren konnten
dochschliefilich auch direkt Datenin eine
Datenbank schieben. Im Prinzip ja, aber:
Dank MQTT verlassen die Daten ihr Silo
und sind fiir so gut wie jeden gingigen
Dienst zugénglich, etwa zur Heimautoma-
tisierung mit Home Assistant, Home-
bridge, OpenHAB, ioBroker und so weiter
-Sielosen damit Thre Daten und Sensoren
aus der Abhingigkeit einzelner Dienste.

InfluxDB speichert

Als Aufbewahrungsort fiir Sensordaten
bietet sich die Zeitreihendatenbank In-
fluxDB an. Sie bringt eine eigene Web-
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oberfliche mit, um die Grundkonfigura-
tion einzurichten und eingegangene Daten
auch grafisch darzustellen. In der Web-
oberfliche kann man die Abfragen mehr
oder minder zusammenklicken, um die
Daten zu selektieren. InfluxDB kennt
obendrein zwei eigene Abfragesprachen.

InfluxDB verwendet etwas andere
Konzepte und Namen als andere Daten-
banken. Messreihen (measurements) ent-
sprechen einer Tabelle in einer SQL-
Datenbank. Automatisch erzeugte Zeit-
stempel (points) sind wie Zeilen einer
SQL-Tabelle. Werte (fields), zum Beispiel
eine Temperaturangabe, lassen sich mit
nicht indizierten Spalten vergleichen. Zu-

8 w2iem28.21

+ Addquery D Gueryhstory () Guary inapector

satzliche Merkmale fiir Werte (tags) sind
verwandt mit indizierten Spalten einer
SQL-Tabelle.

Auflerdem begegnen dem Influx-Nut-
zer drei weitere Konzepte: Eine ,,Organi-
sation“ stellt eine Verwaltungseinheit dar,
innerhalb derer sich Rechte vergeben las-
sen. Hier geniigt meist eine. Ein ,,Bucket”
konnte man als Container fiir Messreihen
beschreiben. Wichtigist die einem Bucket
zugeordnete ,,Retention Policy*, also die
Aufbewahrungsfrist; alte Daten10scht eine
Influx-Installation auf Anforderung auto-
matisch.

Fiir den interaktiven Zugriff auf die
Weboberfliche setzt Influx auf herkdmm-
liche Benutzernamen nebst Kennwort. Fiir
den automatisierten Zugriff, also das Hin-
zufiigen von Daten und deren Abruf, setzt
Influx auf Tokens. Die generiert es als
»API Tokens" in seiner Weboberflache mit
unterschiedlichen Rechten. Achtung:
Notieren Sie die generierten Tokens idea-
lerweise in einem Passwortmanager, sie
werden nur einmal angezeigt.

Viele Beispiele und Tutorials verwen-
den die an SQL orientierte Sprache ,,In-
fluxQL", die mit InfluxDB in Version 1
eingefiihrt worden war. Version 2 ersetzt
diese durch die im Vergleich dazu gewoh-
nungsbediirftige Sprache ,,Flux“, die vollig
anders aufgebaut ist. Mit der nichsten
Hauptversion wollen die Entwickler nach
anhaltender Kritik zu InfluxQL zuriick-
kehren. Kurzum: Ignorieren Sie Flux.

Grafana garniert

Wenn Thnen die Moglichkeiten zur grafi-
schen Auswertung in InfluxDB nicht ge-
niigen oder Sie InfluxQL benutzen moch-
ten, landen Sie frither oder spiter bei der

T Wer es hiibscher
o mag, greift zu
Grafana: Hier
lassen sich die
“ InfluxDB-Daten
ebenfalls aus-
werten und vor
dem Erstellen
von dauerhaft
erreichbaren
Dashboards er-
forschen. Grafa-
na verwendet
auf Wunsch als
Abfragesprache
das wieder an-
gesagte SQL-ar-
tige InfluxQL.
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Analyse- und Visualisierungslosung Gra-
fana. Die kann namlich auch mit der wie-
derbelebten Abfragesprache arbeiten.
Etwas trickreich ist die Einrichtung einer
Verbindung zu InfluxDB mit InfluxQL zur
Datenabfrage. Unserer Erfahrung nach
sind viele Anleitungen im Netz unvollstin-
dig oder fiihren nicht zum Ziel.

Bei uns hat das Einrichten von In-
fluxDB als Datenquelle in Grafana ge-
klappt, indem wir zunichst in Influx einen
Zugrifts-Token erzeugt haben. Den haben
wir dann in Grafana unter Datasources als
Custom HTTP-Header ,, Authorization“ in
das Feld ,Value“ eingetragen und ihm das
Wort ,,Token" mit einem trennenden Leer-
zeichen vorangestellt. Als weitere Felder
sind nur noch die URL einzutragen, der
Name der Datenbank (nicht die ID des
Buckets) und als HTTP-Methode ,,GET*
zu wihlen.

So machtig InfluxDB und Grafana
auchsind, so priachtig kann man sich darin
verzetteln. Deshalb unser Tipp: Schauen
Sie, ob nicht Influx schon geniigt oder viel-

leicht die Funktionen der ohnehin schon
einsatzbereiten Heimautomationslosung
weit genug reichen. Manchmal ist weniger
auch mehr.

Wo man Node-Red, MQTT-Broker,
InfluxDB und Grafana laufen ldsst, ist
nicht nur eine Geschmacksfrage: Den bei-
den erstgenannten geniigt ein Raspberry
Pi 4 oder 5. Fiir die Zeitreihendatenbank
eher nicht, weil wegen der sehr hiufigen
Schreibzugriffe keine SD-Karte als Spei-
chermedium verwendet werden sollte.
Und InfluxDB und Grafana brauchen
etwas Dampf, wenn sie iiber Wochen oder
Monate gesammelte Daten auswerten sol-
len. Ein NAS oder ein Heimserver sind
dafiir gut geeignet.

Wer die Dienste nicht selbst betreiben
will, kann auch auf fertige Cloud-Ange-
bote zuriickgreifen. Doch das kann ganz
schnell teuer werden und birgt mitunter
Uberraschungen: So musste InfluxData
neulich einrdiumen, in seinen Rechenzen-
tren vorschnell die Daten zahlender Kun-
den geloscht zu haben. Die Vorwarnungen

hatten sie nicht erreicht und sowurden sie
kalt erwischt.

Strich drunter

Es klang schon an: Jedes der empfohlenen
Werkzeuge ist fiir sich bereits ein heftiges
Kaliber und braucht einige Einarbeitung.
InfluxDB als Datensammelbecken ist
auflerdem in Bewegung. Wer die Kompo-
nenten mit Docker benutzt, sollte von der
eigentlich sinnvollen Strategie Abstand
nehmen, die Images automatisiert mit Up-
dates zu versehen. Sonst sitzt man womog-
lich plétzlich vor einem grundrenovierten
GUI, auf dem man sich kaum mehr zurecht-
findet. Solange die Dienste nicht von auf3en
erreichbar sind, scheint das fiir manchen
der bessere Kompromiss.  (ps@ct.de) ¢t
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