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Sovereign Cloud Stack - eine echte Alternative

Freiheitskampfer

Der Sovereign Cloud Stack verspricht nichts weniger als

die Befreiung von den Fesseln eines Hersteller-Lock-ins.

Cloud-Nutzer, die auf diese Technik setzen, konnen den

Anbieter frei wahlen und bei Bedarf wechseln, ganz ohne

umzulernen oder zuzuzahlen. Kurt Garloff

»Es liegt nicht an irgendwelchen Hiirden,
dass die Deutschen nicht digitaler wer-
den. Sie haben schlicht keine Lust dazu.”
Diesen Eindruck hat Patrick Bernau in
einem lesenswerten Essay @ in der FAS,
in dem er feststellt, dass wir in Europa
seit der Jahrtausendwende beim Produk-
tivitatsfortschritt zuriickgefallen sind. Er
beflirchtet, dass wir durch die Stagnation
allméahlich zum Wohlstandsmuseum ge-
raten JJll. Eine Studie der EU-Kommission
zu digitalen Kompetenzen [ sieht dhn-
lich dilster aus. In der Digitalisierung liegt

Deutschland weit zurlick und weist zu-
dem bei den grundlegenden Technolo-
gien extrem starke Abhéngigkeiten vor
allem von Plattformen aus den USA auf.
Es kdnnte schlimmer kommen: Wenn
der Mann mit dem Machogehabe die US-
Prisidialwahlen im November gewinnt,
konnte seine Ndhe zu anderen autokra-
tischen Herrschern unmittelbare Folgen
fiir die Sicherheit insbesondere der ost-
europaischen Staaten haben. Aber kén-
nen die Europder dann Gberhaupt ihre
eigene Sicherheit verteidigen - politisch,
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militarisch, technologisch, wirtschaftlich?
Faktisch funktioniert noch nicht einmal
die Einsatzplanung der frisch beschafften
F35-Kampfflugzeuge ohne das Zutun
der AWS Cloud Plattform, und ohne das
Wohlwollen der Platiformbetreiber aus
den USA oder der Volksrepublik China
kann unsere Industrie bendtigte Gliter
iberhaupt nicht produzieren. Nur allzu
gern wiirde man dieses Horrorszenario
als unrealistisch abtun.

Doch auch ohne solche disteren Aus-
sichten gibt es genug gute Griinde, fiir
grundlegende Digitaltechnologie eigene
Kompetenz und Innovationsfahigkeit
aufzubauen oder wiederzuerlangen. Das
betrifft nicht nur die Einhaltung unserer
eigenen Regeln und Gesetze (etwa beim
Datenschutz) und hat strategische Hinter-
griinde (Risikomanagement). Wir wollen
schlicht an der Wertschépfung der im-
mer wichtigeren digitalen Plattformen
teilhaben kénnen und dort durch einen
funktionierenden Markt ohne Oligopole
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auch die entsprechende Kosteneffizienz
erzielen. Lassen Sie uns also Lust zur
Digitalisierung entwickeln und aus dem
Wohlstandsmuseum ausziehen!

im Bereich grundlegender digitaler
Hardware (Chiptechnologie) haben die
EU und der deutsche Staat groBRe Férder-
programme aufgelegt. Dabei handelt es
sich um ein ambitioniertes Projekt, das
wohl mehr als ein Jahrzehnt in Anspruch
nehmen wird und zig Milliarden Euro an
Investitionen erfordert.

Auch auf einem anderen Gebiet sieht
es in Sachen Abhangigkeit nicht besser
aus: Die moderne, automatisierte Bereit-
stellung von virtuellen IT-Umgebungen
durch Cloud- und Container-Technologie
hat einen enormen Qualitats- und Pro-
duktivitatsschub bei der Entwicklung
und Bereitstellung von Softwarelésungen
ermdglicht. Doch die Plattformen dafir
liegen in den Handen weniger grofer
Hightech-Unternehmen aus den USA.
Wollen wir als europdische Gesellschaf-
ten die Freiheit haben, die Regeln dafiir
festzulegen und durchzusetzen, ochne
vom digitalen Fortschritt abgeschnitten
zu werden, benétigen wir Technologie
unter eigener Kontrolle. Ansonsten wird
wohl das Spiel weitergehen, dass die
EU-Kommission die Regeln wirtschafts-
freundlich ignoriert und Max Schrems [
anschlief3end mit Hilfe des Europédischen
Gerichtshofs (EuGH) an das geltende
Recht erinnern muss.

Auch hier ist die Abhilfe ein langwieri-
ger Prozess, weil ein ganzes Okosystem
auf den Plattformen aufbaut und Europa
sich in dessen Abhéngigkeiten begeben
hat. Es gibt aber auch eine gute Nach-
richt: Die Basistechnologie ist als Open-
Source-Software vorhanden und viel-
faltig (wenn auch fragmentiert) im Ein-
satz. Sie lasst sich ohne Milliardeninves-
titionen zu einer konkurrenzfahigen of-
fenen Plattform ausbauen.

Das konkret umzusetzen, ist das Ziel
des Projekts Sovereign Cloud Stack (SCS).
Die Idee entstand Ende 2019 und war als
Erweiterung fiir die damals noch neue
Gaia-X-Initiative gedacht. Nach einem
erfolgreich abgearbeiteten Evaluierungs-
auftrag von der Bundesagentur fiir
Sprunginnovationen (SPRIND) wurde
die Idee als Projekt der Open Source
Business Alliance e.V. (OSBA) aufgebaut,
vom Bundesministerium fur Wirtschaft
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Deutschland als Technologiemuseum? Einige Experten befiirchten, dass es so weit
kommen kann, wenn wir nicht rechtzeitig gegensteuern.

und Klimaschutz (BMWK) mit einer Fér-
derung in Hohe einer niedrigen zwei-
stelligen Millionensumme finanziert. Das
Projekt wird von einem kleinen Projekt-
team bei der OSBA gesteuert und mit-
hilfe von vergebenen Entwicklungsauf-
tragen ausgefiihrt. Der Autor, technischer
Leiter des Projektteams, beschreibt das
Projekt im Folgenden iibersichtsartig aus
der Insider-Perspektive.

Digital souverdn?

Als SCS seinen Namen wahlte, war digi-
tale Souveranitdt noch nicht im Munde
aller Marketing-Abteilungen. Vermutlich
muss man es als Erfolg werten, wenn
jetzt jedermann digitale Souveranitit
fiir sich in Anspruch nimmt. Gleichzeitig
wird der Begriff jedoch verwassert und
bis zur Unkenntlichkeit weichgespiilt,
so wie zuvor ,Green” und,Open”. Mog-
licherweise wére daher die von der OSBA
im Jahr 2021 eingetragene Marke ,So-
vereign Cloud Stack” so heute gar nicht
mehr eintragungsfahig.

Bei Souveranitdt geht es darum, dass
man Abhéngigkeiten nicht eingehen
muss, sondern bewusst wahlen kann,
wo man sie vermeidet und wo man sie
fur unproblematisch halt. Auf diese Art
erhélt man die Gestaltungsfreiheit in der
immer wichtiger werdenden digitalen
Welt. Diese Definition wurde so bereits
auf dem Digitalgipfel 2018 festgelegt.
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Das SCS-Team hat ein Stufenmodell ent-
wickelt, das es Nutzern zu beurteilen er-
laubt, inwieweit ihnen eine Plattform tat-
sichlich ermaglicht, souveran zu sein [E.
Es wurde in,The Cloud Report” @ und
der Zeitschrift,Datenschutz und Daten-
sicherheit” [ versffentlicht.

Grundlegend (Stufe 1) ist dabei die
Einhaltung der Datenschutzbestimmun-
gen (GDPR/DSGVO): Wer personenbe-
zogene Daten verarbeitet, kann das nicht
ohne Weiteres in den Public Clouds von
Anbietern aulerhalb der Giiltigkeit der
europdischen Datenschutzbestimmun-
gen tun. Die Angemessenheitsbeschliisse
der EU-Kommission mégen diese Tat-
sache bis zum néchsten Schrems-Urteil
des EuGH kurzfristig verschleiern, sie
sind allerdings nicht mehr als ein allzu
offensichtlich erkennbares Feigenblatt.

Auf der Stufe 2 steht die Moglichkeit,
zwischen verschiedenen Cloud-Betrei-
bern zu wahlen und gegebenenfalls
selbst eine Plattform aufbauen und be-
treiben zu kénnen. Diese Wahlmoglich-
keit muss auch dann noch weiter beste-
hen bleiben, wenn man einmal gewahlt
und den Workload mitsamt Automati-
sierung einmal auf einen Anbieter hin
optimiert hat. Das setzt anbieteriiber-
greifend definierte Schnittstellen und
ein ebensolches Systemverhalten voraus,
eroffnet aber eine weitere Option: meh-
rere Anbieter zu verbinden und als groBRe
foderierte Cloud zu nutzen.

© Pixabay
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Stufen Digitaler Souveranitat

4: Transparenz und Kompetenz
Uber den Betrieb vorhanden

3: Technologische Transparenz,
Gestaltungs-/Innovationsfihigkeit |

2: Freie Wahl zwischen
kompatiblen Anbietern, in-
sourcing Option

1: Umsetzung rechtlicher
Anforderungen (DSGVO)

0: Keine

&=

&7 SCS Zertifizierungsstufen

4: "SCS-sovereign” - Offenheit von
Betriebswerkzeugen und Nutzerverwaltung,
Monitoring - Open Operations

3: “SCS-open” - SBOM der funktionalen
Software vorhanden und komplett offen
gemaR der Four Opens

2: “SCS-compatible” - Technisch kompatibel
(mit automatisierten Konformitatstests von
CNCF, OIF, 5Cs)

1: Keine SCS eigene - Riickgriff auf
ENISA / Gaia-X Labels / EU-CS / BSI

Das Stufen-Modell fiir digitale Souveranitat und zugehérige SCS-Zertifizierungen.

Stufe 3 bezeichnet dann die Méglichkeit,
die Plattform nach eigenen Wiinschen
zu gestalten. Wie funktioniert die Tech-
nologie genau, welche Konfigurations-
moglichkeiten gibt es, und lasst sich der
Quellcode dndern, um neue Moglich-
keiten zu eréffnen? Warum wurde eine
Technologieentscheidung getroffen?
Kann man erfolgreich Anderungen vor-
schlagen und einbringen? Das bietet nur
eine Plattform, die vollstandig und dau-
erhaft Open-Source-Code benutzt, den
mehrere Parteien in einem offenen Pro-
zess entwickeln. Das SCS-Team setzt hier
auf die Four Opens [ der Open Infra
Foundation und hat eine Checkliste fiir
Open Source Health entwickelt .

Das hochgradig zuverldssige Betreiben
von Cloud-Infrastruktur stellt eine groRRe
Herausforderung dar. Dafiir gilt es, Wis-
sen und Kompetenz aufzubauen und die

richtigen Werkzeuge und Prozesse auf-
zusetzen. Bei der Stufe 4 geht es also
um Transparenz fiir die betrieblichen
Aspekte der Plattform. Das ermdglicht
es, Wissen weiterzugeben, sodass der
Wissensaufbau anbieteriibergreifend
gelingt. Die Open Operations Initiative,
vom SCS-Team mal3geblich mitinitiiert,
hat sich eben das zum Ziel gesetzt.

Mit diesem Modell kann man nun so-
genannte souverane Cloud-Angebote

bewerten. Hier gibt es einmal die Ableger

der gro3en amerikanischen Anbieter,
die technologisch den Originalen ent-
sprechen, bei denen aber der Betrieb
von einem europdischen Partner (Delos,
T-Systems) oder einem europaischen
Ableger (Amazon, Oracle) Gbernommen
wird. US-Behorden sollen in diesen Kon-

strukten technisch keinen Zugriff auf die

Kundendaten haben, der Cloud Act gilt

Zertifizierbare Standards

Meodulare Open-Source-
Referenz-Implementierung

Betriehswissen

Il pie Mission von SCS ruht auf den drei Saulen: Standards, Software, Wissen.
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fur die Partner nicht. Im Fall der europé-
ischen Ableger missten diese faktisch
so unabhangig von der Mutter sein, dass
keine Weisungsbefugnis besteht und
somit der Cloud Act (und wichtiger die
FISA Orders) nicht durchgreifen. Beides —
sowohl die Unmaoglichkeit des techni-
schen Zugriffs als auch das Nichtgreifen
des Cloud Act — muss man sich sehr ge-
nau ansehen. Wenn hier alles sauber

ist, wirden diese Angebote tatsachlich
Stufe 1 erreichen und somit eine rechts-
konforme Verarbeitung von personen-
bezogenen Daten ermoglichen.

Eine Wahlfreiheit hat man allerdings
mit keinem dieser Angebote: Es gibt
jeweils nur einen Anbieter (plus gege-
benenfalls einen Partner in Europa), der
Technologie, verfiigbare Features, Preise
und Nutzungsbedingungen vorgibt. So-
bald man sich darauf eingelassen hat, ge-
lingt ein Wechsel nur noch mit groBem
technischem Aufwand. Eine Sonderstel-
lung kénnte VMware einnehmen: Die
Technologie gibt es bei mehreren An-
bietern, und man kann sie auch selbst
betreiben. Hier ware Stufe 2 erreichbar,
die Wahlfreiheit. Allerdings gewinnt man
den Eindruck, dass der neue Eigentlimer
Broadcom genau das gar nicht mehr will
und lieber auf schnelles Wachstum mit
wenigen grof3en Partnern setzt,

Die europdischen Betreiber von SCS-
Plattformen unterliegen selbstverstind-
lich den européischen Datenschutzbe-
stimmungen. Hier kann man sich an den
Regeln der European Union Agency for
Cybersecurity (ENISA) oder auch an den
damit verwandten Labeln von Gaia-X
orientieren. Fur die Wahlfreiheit (Stufe 2)
sind die SCS-Standards zusténdig. Dabei
handelt es sich um technische Standards,
die Schnittstellen und Systemverhalten
definieren und durch automatisierte
Tests Uberpriift werden. Sie gewdahrleis-
ten einen hohen Grad an Kompatibilitat.
SCS-Plattformen mit,SCS-compatible”-
Zertifizierung bieten somit echte Wahl-
freiheit. Dank der Foderierbarkeit ergibt
sich flir den Nutzer auch die Méglichkeit,
mehrere Anbieter zu einer groflen virtu-
ellen Cloud zusammenzuschalten.

Die SCS-Software (Referenzimple-
mentierung) implementiert sémtliche
SCS-Standards. Sie ist eine vollstandige
Cloud- und Container-Plattform, anders
als manch andere Referenzimplementie-
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rung mit dem Anspruch,

produktionsreife Software
zu sein. Sie wird vollig
nach den Prinzipien der
Four Opens entwickelt:
Open Source, Open De-
sign (Decisions), Open
Development, Open

(and diverse) Community.
Sie findet in enger Zu-
sammenarbeit mit den
Up-stream-Communities
statt: Nutzer kdnnen sich
auf vielfaltige Weise ein-
bringen und die Techno-
logie mitgestalten. Anbie-
ter, die die Funktionalitat
durch die SCS-Software -”
erbringen oder gleicher-
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maBen offen entwickelte
Software einsetzen,
kénnen das durch die
SCS-open-Zertifizierung
nachweisen. Analog
werden eine Offenheit bei
den Betriebswerkzeugen sowie der Wis-
sensaufbau und die Transparenz bei den
Betriebsprozessen (Open Operations)
durch die SCS-Sovereign-Zertifizierung
nachweisbar sein [El.

Architektur

Agile Entwicklungsmethoden haben

in den vergangenen 20 Jahren einen
Produktivitdtssprung in der Software-
entwicklung ermoglicht. Neben der pas-
senden Kultur ist eine agile Infrastruktur
wichtig, um die Vorteile realisieren zu
kénnen: Eine Plattform, die es den Ent-
wicklungsteams (oder besser DevOps-
oder DevSecOps-Teams) ermoglicht, alle
Schritte inklusive Deployment sowie
Betrieb zu automatisieren und all die
Integrationsschritte kontinuierlich und
friih im Entwicklungsprozess auszu-
fiihren. Bei guter Testabdeckung erzielt
man damit nicht nur eine hohere Ge-
schwindigkeit, sondern zugleich auch
bessere Qualitdt. Das Empowerment der
Teams bei der Nutzung von Self-Service-
Infrastruktur bringt eine ganz andere
Motivation mit sich als das ewige Warten
auf Genehmigungen von zu beantra-
genden, von Change Boards zu geneh-
migenden und am Ende manuell bereit-
zustellenden Ressourcen.
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Das ist freilich das Kernversprechen von
Cloud-Umgebungen - echten Clouds,
wohlgemerkt: Manchmal werden Virtua-
lisierungsplattformen ja ohne alle Cloud-
Attribute falschlicherweise als Private
Cloud vermarktet. Auf solchen Cloud-
Umgebungen kann man Anwendungen
modular, skalierbar und hochautomati-
siert entwickeln, also sogenannte Cloud-
Native-Anwendungen erstellen. Mittler-

n Die Schichten von SCS mit laaS und Container-Schicht sowie Betriebswerkzeugen (links) und IAM
(rechts). Die dunklen Kacheln zeigen Ergédnzungsmaéglichkeiten, die SCS selbst (noch) nicht umsetzt.

weile werden neue Cloud-Native-Work-
loads meistens als Container bereitge-
stellt. Zur Container-Orchestrierung hat
sich in der IT-Industrie weitgehend Ku-
bernetes durchgesetzt, sodass letztlich
K8s die wichtigste Schnittstelle fur die
Anwendungsentwicklungsteams re-
spektive DevOps-Teams darstellt.
Somit ist ein Fokus auf die Bereitstel-
lung von Kubernetes das wichtigste

Vergabebeispiel: 'S'CS-Container-'Schicht

Mittels Cluster-API (CAPI) lassen sich kom-
plette K8s-Cluster als Kubernetes-Objekte
mittels Custom Resources verwalten. Das
funktioniert auf vielerlei Infrastrukturschich-
ten. Dafir gibt es dann jeweils einen Pro-
vider, zum Beispiel den Cluster-API-Provider
fur OpenStack (CAPQO). Um das alles nutz-
bar zu machen, benétigt man jedoch noch
einiges Drumherum: den Cloud Controller
Manager (CCM), Netzwerkintegration (CNI),
Storage Integration (CSI), Node-Images und
Automatisierung fir all diese Komponenten.
Das hat das Projektteam (aufbauend auf
Vorarbeit von Bl Systems) fir OpenStack
mithilfe einiger Skripte umgesetzt, als Ver-
sion 1fur ein SCS-KaaS. Im Vergabepaket 5
wurde ausgeschrieben, das Ganze auf
Cloud-Native-Manier umzusetzen und auch
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allgemeiner und einfacher einsetzbar zu
machen. Diese Ausschreibung hat die
Syself GmbH gewonnen, die seitdem eng
mit der SCS-Community daran arbeitet, die
Version fir das SCS-KaaS$ zu entwickeln.

Das Ergebnis sind Cluster Stacks [&l, die
einen Operator mitbringen, der die ganze
Automatisierung durch entsprechende K8s-
Objekte steuert und der auch die Node
Images managt. Die Konfiguration dafur be-
zieht der Anwender idealerweise aus einem
Git-Repository (GitOps). Das SCS-Projekt
hat zum gegenwartigen Zeitpunkt Cluster-
Stacks fuir OpenStack und fir Docker im-
plementiert. Die Architektur steht aber
auch fur weitere Umgebungen offen, und
SCS und Syself freuen sich Uber weitere
unterstitzte Infrastruktur.
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luster Stacks

Manogement Cluster
CAP! & ChistesStack

Operator
Cluster APT - Clucter AP Cperator

Chuster Stack Operator  _more

Cuziom Rescur

MachineDepioyment

Infrostructure Provider

Multin'e Worklood K8s Chusters

Kubermates Chuster Kutsernat

gehdren Betriebswerk-
zeuge (Lifecycle-Manage-
ment, Monitoring, Log-
ging, Auditing, Metering,
Cl, ...) sowie das Nutzer-
und Berechtigungsma-
rose nagement (IAM, Identity
and Access Management).
Sie sollen mit derselben
Prioritat entwickelt wer-
den und nach Méglichkeit
beide Schichten unter-
stiitzen kénnen. Einen
Uberblick tiber die Archi-
tektur gibt Abbildung [EH.
Damit bleiben einige
Dinge bewusst au3en
vor. Die Entscheidung zu-
gunsten von Cluster-AP|
war umstritten, weil mit

ﬂ Cluster Stacks - eine SCS-Spezialitit—- verwalten die Kubernetes-Cluster mittels Cluster-API und

bringen die Node Images sowie die Integration als Cluster-Addons mit.

technische Ziel von SCS. Das Aufsetzen
und Betreiben eines K8s-Clusters ist zur
Erreichung der SCS-Ziele nicht genug:
Die K8s-Cluster missen wohldefinierte
Eigenschaften haben, sodass der Be-
treiberwechsel problemlos gelingt. Ein
groBer zentraler Cluster erfillt in den
meisten Fillen nicht die Sicherheitsan-
forderungen der Anwender. Die Isolation
durch die leichtgewichtigen Container
hat viele Vorteile. Die bietet allerdings
nicht das MaB an Isolation, das fiir die
Absicherung notwendig ist, wenn man
mit potenziell bosartigen Nutzern zu
rechnen hat. Damit eignet sie sich ohne
weitere MalBnahmen nicht fiir den harten
Alltag in einer Public Cloud.

Das SCS-Projekt will privaten und
Public Clouds gleichermaRen als Basis
dienen und hat deshalb ein paar grund-
legende Architekturentscheidungen
getroffen. So stellt das Projekt die Még-
lichkeit bereit, einfach eigene K8s-Cluster
Zu erzeugen, zu verwalten (vergroRern,
verkleinern, auf eine neue K8s-Version
aktualisieren) und wieder zu entfernen.
Das heil3t bei SCS dann Kaa$ — Kuber-
netes-as-a-Service. Diese Cluster gehéren
exklusiv dem Kunden, der Plattformbe-
treiber kann beim Betrieb unterstiitzen.
Mehr Details dazu finden Sie im Artikel
zu Kaa$ in diesem Schwerpunkt.

Zur Bereitstellung von Clustern dient
das anbieteriibergreifende CNCF-Projekt
Cluster-API . Es unterstiitzt zahlreiche
Cloud-Technologien als darunterliegende
Plattformen; auBerdem ist ein Einsatz auf
Bare Metal ist moglich.

Cloud-Plattformen erleichtern das Ver-
walten von K8s-Clustern, weshalb die
Uberragenden Mehrheit der Nutzer zu
dieser Variante greift. Darum setzen auch
in der Referenzimplementierung von SCS
die Kubernetes-Cluster standardmaBig
auf einer souverdnen Cloud-Technologie
(Iaa$, Infrastructure-as-a-Service) auf,

Fir die laaS-Plattform kommt Open-
Stack zum Einsatz. Als einzige bewihrte
Plattform erflillt es alle Anforderungen
an Offenheit und hat in den Kernkom-
ponenten einen hohen Reifegrad sowie
eine beachtliche Verbreitung erreicht.
Dies steht in Einklang mit Marktstudien
Uber européische Cloud-Anbieter. -

Die laaS- und die KaaS-Plattform lassen
sich unter voller Einhaltung der Stan-
dards auch einzeln nutzen. Das SCS-Team
favorisiert allerdings die Verwendung
beider Schichten, da dadurch die groRte
Souverdnitat und Synergie in der Zusam-
menarbeit entsteht.

Neben den Schichten laaS und Kaa$
erfordert das Aufsetzen und Betreiben
einer Plattform weitere Software. Dazu
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Gardener eine ziemlich
ausgereifte Open-Source-
Alternative existiert. Sie
hangt allerdings komplett
von den Zielen des Unter-
nehmens SAP ab. Bislang waren weder
Versuche von Erfolg gekront, eine tech-
nologische Konvergenz mit Cluster-API
Zu organisieren, noch Ideen, Gardener
unabhéangiger von SAP zu strukturieren.
Die Offenheit gibt es weiter, allerdings
héngt in der SCS-Referenzimplementie-
rung mittlerweile einiges von Cluster-AP|
ab. Zumindest eine Kompatibilitit be-
zliglich der Standards bleibt aber ohne
grofle Umstande méglich.

Die Losung enthilt keine héheren
Plattformdienste wie zum Beispiel Da-
tenbanken, E-Mail, Messaging, Big Data
oder Al. Dafiir ist das SCS-Projekt zu
klein. Andererseits sollte die laaS-plus-
KaaS-Losung jedoch eine hervorragende
Plattform fiir Open-Source-PaaS-L&sun-
gen bieten - an einzelnen Beispielen wie
Owncloud und Nextcloud wurde das
auch bereits demonstriert.

Die Vision: Drittanbieter haben damit
die Mdglichkeit, Plattformdienste anzu-
bieten und gut zu integrieren, inklusive
automatischem Deployment, Monitoring,
Nutzermanagement und Abrechnung.
Sobald sich hier Lésungen als Standards
durchsetzen, kann SCS mit den Partnern
arbeiten und héherwertige Standards
etablieren. Ideen gibt es dazu mit dem
Eclipse-Projekt Xpanse [ und den Ent-
wicklern von GlassCube .
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Arbeitspakete

All die Komponenten aus den Schichten
und Werkzeugen miissen konsistent
konfiguriert und gepflegt werden, so-
dass daraus ein Produkt entsteht, das
sich wie aus einem Guss anfihlt. Fir die
Pflege, Weiterentwicklung und die Inte-
gration fanden rund um die einzelnen
Technologieschwerpunkte Ausschrei-
bungen statt, die Unternehmen dazu
einluden, Konzepte dafiir zu entwickeln
und kompetent Arbeitskraft in das Pro-
jekt einzubringen. Fiir die groRen Blocke
laa$, Kaa$, IAM und OpsTooling gingen
dazu Vergaben an die OSISM GmbH, Sy-
self GmbH, Univention GmbH sowie (fiir
die Betriebs-Tools) an die Gonicus GmbH
und an die Firma dNation s.r.o.

Daneben wurden spezifische Bereiche
identifiziert, die eine spezielle Weiterent-
wicklung gemal den Zielen des Projekts
erfordern. So soll die Netzwerkschicht
(auf Basis von OVN) skalierbarer und si-
cherer werden und auch Verbindungen
zwischen Clouds erméglichen. Uberdies
ist geplant, die Mandantentrennung und
Verschliisselung in der Storage-Lésung
zu verbessern, dasselbe gilt fiir die Kom-
ponenten zur Integration von Cluster-API
und der darunterliegenden OpenStack-
Schicht. AuBerdem gilt es, die Sicher-
heitsarchitektur zu analysieren, Angriffs-
tests vorzunehmen, die Nutzungsdaten-
sammlung und Systemiberwachung zu
optimieren sowie Standards mit automa-
tisierten Tests zu entwickeln. Mittlerweile
gibt es ein Testlabor, in dem sich Tests
auf echter Hardware unter produktions-
dhnlichen Bedingungen abbilden lassen.
Entsprechende Ausschreibungen wurden
an B1 Systems, Cloud&Heat, Secustack,
Proventa und JH Computers vergeben.
Einen Uberblick dariiber finden Sie auf
der SCS-Webseite .

Clund Cloud-in-a-Box

Die SCS-Entwicklung findet in virtuellen
Teams statt, die wochentlich per Video-
konferenz zu Team-Meetings zusammen-
kommen, um die Fortschritte abzustim-
men und Abhdngigkeiten aufzulésen.
Unter Leitung des zustandigen Product
Owners (PO, ein Mitglied des SCS-Pro-
jektteams) werden die Themen vorbe-
reitet; die Entscheidungen fallen in den

06.2024

SCS: Einfuhrung Titelthema
i Internet
S
p internal networks
@ blcgage @

n Das 5CS-Testbed mit drei hyperkonvergenten Knoten und einem Manager.

Team-Meetings typischerweise im Kon-
sens. Alle Termine sind 6ffentlich und
werden im Community Calendar verdf-
fentlicht. Fir teamUbergreifende Themen
gibt es das Produkt-Board, in dem neben
den POs weitere Community-Mitglieder
sitzen, die beispielsweise als Leiter von
Special Interest Groups (SIGs) Verantwor-
tung Gbernommen haben.

An der Terminologie kann man schon
erahnen: Der Prozess ist an Scrum ange-
lehnt, und es finden zweiwdchige Sprints
statt, in denen User Stories bearbeitet

Vergabebeispiel:'Fﬁderierung

werden. Sie gehdren typischerweise zu
groferen Epics und speisen sich aus dem
Product Backlog. Teamweite Dailies gibt
es nicht, wohl aber Backlog-Refinements
in kleineren Gruppen und kurzfristige
Touchpoints. Videokonferenzen fiir Ab-
sprachen oder Hacking-Sessions kénnen
jederzeit auf dem SCS-eigenen Jitsi statt-
finden. Bei der Entwicklung kommt inten-
siv Github zum Einsatz, um Code dort
einzupflegen, zu diskutieren und zu mer-
gen. Viel Entwicklungsarbeit fliet in die
Upstream-Open-Source-Projekte zuriick.

In einem Zielszenario, in dem Betreiber mit
mehreren SCS-Cloud-Anbietern arbeiten
und sie als grofe virtuelle Cloud nutzen,
wollen diese die Nutzer und deren Berech-
tigungen nicht auf jeder Cloud einzeln ver-
walten. In OpenStack ist die Keystone-Kom-
ponente mittels Open ID Connect (OIDC)
auf Foderierung eingerichtet, K8s kann von
Haus aus OIDC. Allerdings ist das alles nicht
ganz so einfach.

Im IAM-Vergabepaket von SCS arbeitet des-
halb Univention daran, die Féderierbarkeit
zu verbessern. Um Nutzerfdderierung tiber
die Schichten hinweg zu erméglichen, wurde
in SCS eine Keycloak-Komponente integriert,
die Gber OIDC als Identity Provider und als
Broker dienen kann. Dafiir musste der De-

www.linux-magazin.de

vice-Authorization-Grant-Workflow in Key-
stone ans Laufen gebracht werden, den das
SCS-Projekt erfolgreich in das OpenStack-
Projekt einbrachte.

Kunden von SCS-Betreibern sollen als Ver-
walter von OpenStack-Domanen innerhalb
dieser Nutzer, Berechtigungen und Projekte
selbst verwalten kdnnen. Auch das hat Bei-
trage zum OpenStack-Projekt notwendig
gemacht, damit die Manager-Rolle fiir Do-
méanen in OpenStack funktioniert. Die Ver-
besserungen kommen somit OpenStack-
Betreibern auch unabhangig von SCS zugute
und verringern die Divergenz zwischen
diesen. Nach den Baustellen auf der laaS-
Schicht ist nun noch die Nutzerverwaltung
auf der Container-Schicht im Visier.
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Zustandsdiagramm der Standards.

Das SCS-Team sucht die Abstimmung
mit den Upstream-Communities und
tragt Code auch bevorzugt dort bei.

Die Protokolle der Meetings lagern
ebenfalls in Github. Sie entstehen live
und kollaborativ wahrend der Termine
in Hedgedoc, einem kollaborativen Echt-
zeiteditor mit Markdown-Rendering.
Daneben steht eine Nextcloud zur Ver-
fligung, auf der knapp 200 Mitglieder
flexibel Dateien, Kontakte, Umfragen und
vieles mehr bearbeiten und teilen kén-
nen. Die Mitglieder stehen automatisch
auch auf Mail-Verteilern, daneben findet
viel Kollaboration in den Matrix-Chat-
raumen von SCS statt.

SCS liefert eine vollstdndige eigene
Cloud. Die OSISM-Automatisierung nutzt
Ansible-Playbooks (das OSISM-Frame-
work verwendet Kolla-Ansible), um auto-
matisiert Infrastruktur-Container und
die Open-Stack-Container auf der Hard-
ware zu installieren sowie die Dienste
zu starten und zu verwalten. Auch wenn
sich damit der Installationsprozess (und
insbesondere auch das Upgrade) auf
Hardware hochgradig automatisieren
lasst, so ist er doch fiir Entwickler typi-
scherweise nicht zuganglich: Die meisten
haben kein kleines Rechenzentrum flr
Testzwecke im Keller. Wahrend sich An-
wendungen fiir SCS also ganz wunder-
bar auf existierenden 5CS-Umgebungen
testen lassen, haben es die SCS-Deve-
loper selbst insbesondere bei der Infra-
strukturschicht deutlich schwerer.

SCS: EinfUhrung

Die OSISM-Entwickler haben dafir einen
Trick auf Lager: Anstelle einer Installation
auf echter Hardware kann man die
Dienste auch auf virtuellen Maschinen
in einer Cloud ausfiihren. Dazu legt

man mittels OpenTofu (friiher: Terraform)
eine virtuelle Infrastruktur an, auf der
sich dann mittels der normalen Mecha-
nismen ein vollstandiges SCS ausrollen
lasst. In weniger als zwei Stunden lauft
dann eine SCS-Cloud. Sofern die unten
liegende Cloud Nested Virtualization er-
laubt, ist die Performance der inneren
VMs bei dieser doppelten Virtualisierung
sehr brauchbar.

Dieses Deployment taugt freilich nicht
fur Produktionszwecke, kommt jedoch
in puncto Konfiguration und Verhalten
einem echten Deployment aus logischer
Sicht ziemlich nahe. Es eignet sich somit
dazu, Entwicklern als Test- oder Demo-
umgebung zu dienen oder Betriebs-
personal auszubilden. Dieses Testbed [l
ist derzeit fiir OpenStack-Clouds imple-
mentiert, was den Vorteil hat, dass SCS
ein SCS-Testbed hosten kann. Eine Um-
setzung auf anderen Clouds (etwa AWS
oder Azure) ware maglich, wurde bislang
aber weder vom Projektteam priorisiert
noch von einem Mitglied der SCS-Com-
munity aus eigenem Interesse realisiert.

Dieses Testbed wird taglich installiert
und automatisiert durchgetestet. Der
aktuelle Codestand kann damit niemals
langer als einen Tag unbemerkt defekt
sein. Neben einer Testbed-Neuinstalla-
tion findet auch taglich ein Upgrade-Test
statt, bei dem der Aktualisierungsprozess
vom letzten Release auf den aktuellen
Codestand durchgespielt wird. Die Auto-
matisierung erfolgt mittels des sehr fle-
xiblen Cl-Frameworks Zuul.

Manchmal ist es praktischer oder sogar
notwendig, auf realer Hardware zu tes-
ten. Zu diesem Zweck gibt es eine wei-
tere Installationsvariante, die Cloud-in-a-
Box. Dort wird ein speziell konfiguriertes
Deployment-Profil auf einer einzigen
Workstation installiert. Als Single-Node-
Deployment unterscheidet es sich stér-
ker von echten Installationen als ein Test-
bed. Daflir ist man hier flr ein paar Tau-
send Euro Hardwareinvestition Herr tber
eine eigene kleine Cloud ohne doppelte
Virtualisierung. Das ldsst sich durchaus
auch als Option fiir echte, produktions-
reife Edge-Clouds ausbauen.
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Weniger Aufwand verursacht das Tes-
ten der K8s-Schicht. Sie setzt ja im Nor-
malfall auf existierende Infrastruktur auf.
Man kann bequem in weniger als einer
Viertelstunde einen Kubernetes-Cluster
anlegen und diesen dann auf Herz und
Nieren testen. Bei der Automatisierung
in der V1 der KaaS-Implementierung war
man auf OpenStack als darunterliegende
Infrastrukturschicht beschrankt. Cluster-
APl kann aber mehr, es verwaltet Cluster
auf VMware, AWS, OpenStack, Azure und
vielen weiteren Umgebungen. In der V2
der SCS-Kaa$ (Cluster-Stacks) wurde das
auch umgesetzt: Aus dem SCS-Projekt
kommt Unterstiitzung fir OpenStack
und lokale Deployments in Docker, fiir
weitere Integration sucht man die Zu-
sammenarbeit mit Partnern.

Das Ausrollen von Clustern Idsst sich
wunderbar in das vorhandene Zuul
einhangen. Als Standardtest dienen im
SCS-Projekt Giblicherweise die CNCF-E2E-
Tests, die mittels Sonobuoy laufen. Das
dauert allerdings rund zwei Stunden.
Das schnelle Ausrollen der Cluster kann
also die Cycle Time dennoch nicht unter
ein paar Stunden drlicken, wenn man
das volle Testprogramm fahren will. Fiir
Kurztests gibt es deshalb auch noch eine
abgektirzte Version.

Standards und Releases

Konzepte genligen nicht: Es erfordert
konkret entwickelte und nutzbare Soft-
ware, um Cloud-Betreibern und letztlich
deren Nutzern ein Angebot zu machen,
das sie annehmen kénnen und damit
tatsdchlich Fortschritte bei ihrer digita-
len Souveranitat machen. Die Nutzung
durch und das Feedback von echten An-
wendern ist auch Grundvoraussetzung
dafiir, dass Software reift und die Bedtirf-
nisse und Anspriiche der Nutzer erfillt.
Was nach einer Binsenwahrheit klingt,
wird allerdings dennoch oft Gbersehen.
Im SCS-Projekt wurden von Anfang an
Software-Releases eingefiihrt. Obgleich
die Cl grundsatzlich dafiir aufgesetzt
wurde, den Cloud-Betreibern ein mini-
malinvasives wochentliches Update der
Plattform zu ermdglichen, entspricht
das nicht der Arbeitsweise der derzeiti-
gen SCS-Partner. Upstream gibt es bei
Ubuntu, OpenStack oder Kubernetes
immer wieder Releases mit Anderungen,
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die dem Betreiber oder sogar dem Nut-
zer Anpassungen abverlangen. Daher
stellt das 5C5-Projekt in regelmaligem
Rhythmus Releases bereit, die es zusitz-
lich noch einmal manuell testet und bei
denen es wichtige Anderungen in den
Release Motes dokumentiert.

MNach dem ersten Release RO, das aulRer
der Reihe fast direkt nach dem versps-
teten Projektstart im Juli 2021 erfolgte,
gab es regelmalig im September und
im Marz jedes Jahres 5C5-Releases. Seit
Ende Marz 2024 ist der aktuelle Stand
SC5 RE. Jedes Release erhilt bis sechs
Wochen nach dem Erscheinen der Folge-
version Wartungs-Updates, die Fehler
beheben und insbesondere Sicherheits-
licken adressieren. Letztere sind auch im
SCS-Blag P nachzulesen.

Parallel zu den Releases hat das Projekt
Standards fiir die Nutzer der Cloud-An-
gebote erarbeitet, Diese erlauben, Work-
loads mit identischer Automatisierung
auf unterschiedlicher SCS-Infrastruktur
auszurollen, ohne viele Parameter an-
passen oder - schlimmer noch = vorab
die Leistungsbeschreibungen studieren
Zu miissen, um zu verstehen, welches
Systemverhalten bel welchen Ressour-
cen garantiert wird.

Ein Beispiel bietet der SC5-Flavor-
Standard, der nicht erst ein miihevolles
Studium der Eigenschaften von Flavors
jedes Cloud-Betreibers erforderlich
macht. Die Ergebnisse der Standardisie-
rungsbemihungen lassen sich auf der
Docs-Seite von 5C5 P nachlesen. Wie
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Der tigliche Kompatibilitatscheck der éffentlichen 5CS-Clouds vom 28. Mirz 2024, Ne-
ben dem Kompatibilititscheck (vorletzte Spalte) offerieren alle Anbieter auch sinen Open-
Stack Health Monitor (letzte Spalte), der die Funktionsfshigheit permanent liberwacht.

der gesamte Code werden auch die Stan-
dards auf Github durch Pull Requests ent-
wickelt, reviewt und dann stabilisiert [,
Den Prozess der Standardisierung be-
schreibt ein eigener Standard mit der
Nummer 0001, Die einzelnen Standards
haben verschiedene Zustinde, die in den
Metadaten des jeweiligen Dokuments
vermerkt sind, Uber die Pull-Requests ent-
scheiden die zustindigen technischen
Teamns in einer Abstimmung,
Zertifizierungskataloge fassen die ein-
zelnen Standards zusarnmen, getrennt
nach den Schichten laas und Container

(Kaa5) . Sie unterliegen einem Lebens-

zyklus, in dem neue Anforderungen alte
ablésen. In den meisten Fillen handelt es
sich bei den neuen Regeln um eine Ober-
menge der alten, sodass sich fiir Nutzer
daraus keine unnétigen Anpassungen er-
geben. Dank der Standards kinnen User
Anwendungen, Betriebsprozesse und
Automatisierung einmal entwickeln und
dann auf allen SCS-kompatiblen Clouds
installieren und betreiben. Man kann also
einfach umziehen oder auch faderiert auf
mehreren arbeiten - auch in der eigenen,
privaten SC5-Cloud, wenn man das will.
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Die Standards werden Hand in Hand

mit der Referenzimplementierung ent-
wickelt. Das soll sicherstellen, dass sie
sich in der Praxis umsetzen lassen. Da
bereits einige Cloud-Betreiber mit der
Referenzimplementierung arbeiten, gibt
es mittlerweile auch Riickmeldungen
von Cloud-Betreibern und deren Nutzern.

So viel Ndhe zur Referenzimplementie-
rung fordert die Qualitit der Standards,
birgt andererseits aber die Gefahr, dass
sie sich auch nur durch die Referenzim-
plementierung ohne Verrenkungen er-
fullen lassen. Aus diesem Grund sucht
das Projekt bewusst den Kontakt mit den
Upstream-Communities und Projekten
im Umfeld von SCS, die zwar dhnliche
Technologien einsetzen, aber nicht die
Referenzimplementierung. Deren Um-
setzung der SCS-kompatiblen Standards
ist ausdriicklich erwiinscht.

Diese Bemiihungen haben zu einer
engen Zusammenarbeit mit dem Verein
ALASCA eV [, bei der Standardisierung
gefiihrt. Er war initial nur dazu gedacht,
dem Yaook-Projekt eine neutrale Heimat
zu bieten, trat dann aber doch mit dem
groBeren Anspruch an, die digitale Sou-
veranitat flr Cloud-Nutzer zu verbessern.
Damit teilt der Verein sehr viele Grund-
lagen und Ziele mit dem SCS-Projekt, eine
enge Zusammenarbeit bot sich an. Sie
tragt nun Friichte: Viele Beschiftigte von
ALASCA-Mitgliedsunternehmen tragen
zu SCS bei, insbesondere das Arbeits-
paket rund um die Standardisierung wird
von Mitarbeitern von Cloud&Heat reali-

Ein Flavor in der laaS-Implementierung ist
eine Schablone fir eine virtuelle Maschine
(VM): Sie gibt var, wie viele virtuelle CPUs
und wie viel Arbeitsspeicher es gibt und wie
groB eine optionale lokale Festplatte sein
soll, ven der die VM bootet. Optional kann
man weitere virtuelle Hardwareeigenschaf-
ten definieren wie Grafikkarten, besondere
CPU-Typen und spezielle Hypervisoren.

SCS definiert dabei auch die virtuellen Eigen-
schaften von CPU und Speicher: So kann
sich der Nutzer bei einem Flavor mit dem
CPU-Typ V sicher sein, dass er mindestens
ein Funftel eines echten CPU-Kerns erhalt
(oder alternativ ein Drittel eines Hyper-
threads). Er weiB, dass der aktuelle Mikro-

SCS: Einfahrung

siert. Die ersten Yaook-basierten Umge-
bungen (die ausdriicklich den Grofteil
der SCS-laaS-Referenzimplementierung
OSISM nicht benutzen) sind gerade da-
bei, SCS-kompatible Standards auf laaS-
Ebene erfolgreich umzusetzen.
Samtliche Standards kommen mit
automatisierten Tests, die nach Méglich-
keit alle wesentlichen Eigenschaften der
Standards prifen. Somit sind die Cloud-
Betreiber jederzeit darliber informiert, ob
sie alle Standards erfiillen und wo ge-
gebenenfalls noch Liicken klaffen. Die
meisten Tests erfordern keine besonde-
ren Berechtigungen, sodass auch Nutzer
sie jederzeit ausfiihren kénnen, um die
Kompatibilitdt zu Gberprifen.

SCS-Cloud-Angebote

Ohne produktive Nutzung kann Software
weder Relevanz noch Praxistauglichkeit
erlangen. SCS hatte das Gliick, dass
neben der OSISM GmbH mit ihrer Test-
Cloud Betacloud auch schnell ein An-
bieter mit gréBeren Ambitionen auf SCS
setzte: die Plusserver GmbH mit der Plus-
Cloud Open (PCQ). Die ersten Versionen
der PCO basierten noch auf SCS vor dem
RO-Release-Stand. Die Implementation
wurde mit den SCS-Releases auf den je-
weils aktuellen Stand gebracht.
OpenStack-Upgrades gelten gemein-
hin als schwierig. Viele Anbieter schaffen
es nicht, auf dem aktuellen Stand zu blei-
ben, und tragen auf diese Art dazu bei,
den Markt hier stark zu fragmentieren.

code installiert sein muss und die in Linux
und KVM standardmaBig aktivierten Schutz-
mechanismen zur Abmilderung der CPU-
Sicherheitsliicken tatsachlich zum Einsatz
kommen. Der zugewigesene Arbeitsspeicher
wiederum darf gar nicht iberbucht sein.

Es existiert im SCS-Flavor-Namensschema
die Moglichkeit, Flavors zu definieren, die
diese Garantien nicht geben - sie lassen sich
dann jedoch klar und eindeutig an ihrem
Namen erkennen. SCS arbeitet eng mit der
Upstream-Community daran, solche Eigen-
schaften in standardisierten Attributen zu
kodieren, sodass der Anwender langfristig
diese Information nicht mehr unbedingt dem
Namen entnehmen muss.
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AulBer mit Eigenheiten in der Konfigu-
ration der OpenStack-Cloud haben die
Anwender auch noch mit alten Versions-
standen zu tun - nicht so bei SCS.

Die Containerisierung der OpenStack-
Dienste mit Kolla-Ansible, die Automa-
tisierung durch OSISM sowie die nicht-
lichen Upgrade-Tests haben den Aktua-
lisierungen ihren Schrecken genommen.
Zum Zeitpunkt, als dieser Artikel ent-
standen ist (Ende Marz 2024), betrieb
Plusserver die verschiedenen Test- und
Entwicklungsplattformen bereits auf
dem frisch erschienenen SCS R6 (mit
Open-Stack 2023.2 ,Bobcat”), und die
Vorbereitungen flr die Upgrades der
mittlerweile vier produktiven Regionen
liefen auf Hochtouren.

Es gibt mittlerweile vier Regionen und
eine BSI-C5-Zertifizierung bei Plusserver,
und das Wachstum der PCO ist sehr stark.
Laut &ffentlicher Aussagen auf der Plus-
Con im Herbst 2023 liegt es deutlich tiber
dem der weiterhin bestehenden VM-
ware-basierten Losung PlusCloud. Ein
Vorzeigeprojekt ist die Bayern Cloud
Schule (ByCS [®), bei der fir Hundert-
tausende Schiiler sowie deren Lehrer
und Eltern eine grof3e skalierbare Platt-
form benétigt wurde. Die Infrastruktur
daflir setzte Plusserver mit der PCO um,
was sich als Feuertaufe fuir die Skalier-
barkeit von SCS ansehen lsst.

Das Versprechen von SCS, anbieter-
Ubergreifende Losungen zu bieten, wiére
verfehlt, gdbe es nur die sehr erfolgrei-
che PCO von Plusserver. Zwischen dem
Herbst 2022 und dem Mérz 2024 kamen
der Wavestack (von Noris), die Regio-
Cloud (JH/OSISM), die aov Community
Cloud (AOV IT Services) und die CNDS
Cloud (Artcodix) dazu. Viele weitere SCS-
Clouds befinden sich im Aufbau, unter
anderem bei Kyndryl, T-Systems, Data-
port und ScaleUp. Daneben gibt es in
der Industrie auch als Private Clouds auf-
gebaute SCS-Projekte. Sie setzen alle auf
der SCS-Referenzimplementierung auf,

Fiir Public Clouds wird die Einhaltung
der SCS-compatible-Standards automa-
tisiert Gberwacht und l3sst sich auf den
SCS-Dokumentationsseiten @ jederzeit
einsehen [Bl. Hier durften bald die ersten
Clouds auftauchen, die zwar nicht auf
der SCS-Referenzimplementierung auf-
bauen, aber dennoch auf der laaS-Ebene
vollstdandig SCS-kompatibel sind.
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In der Aufstellung der Clouds mit SCS-
compatible-Test sieht man auch ein Ele-
ment von Open Operations: Das Moni-
toring der Cloud-Umgebungen mit dem
OpenStack Health Monitor macht inner-
halb der SCS-Community den Zustand
der Clouds sichtbar. Statt eine perfekte
Welt vorzutauschen, wird der echte Zu-

stand schonungslos transparent gemacht.

Auftretende Herausforderungen werden
damit flr alle sichtbar; eine Aufarbeitung
kann gemeinsam erfolgen, und der Lern-
erfolg daraus kommt allen zugute, Dass
das Monitoring auf den produktiven
Clouds mittlerweile sehr gute Ergebnisse
zeigt, stellt eine erwiinschte Nebenwir-
kung dar: Nur gemessene und transpa-
rent gemachte Qualitat erfahrt zuverlds-
sig die Aufmerksambkeit, die sie verdient.
Die SCS-Community hat Formate wie
einen Lean Operator Coffee und Open
Operations Meetups fiir die Betreiber-
Community organisiert; der Wissens-
austausch dort hilft den Mitarbeitenden
der Cloud-Betreiber, auf die Erfahrung
einer groen Community aufzubauen,
statt alle Fehler selbst machen zu mus-
sen. Das lindert auch den Mangel an
hochqualifiziertem Betriebspersonal.
Digitale Souveranitét ist fur die 6ffent-
liche Verwaltung zumindest auf Stufe 1
(Datenschutz) eine Grundvoraussetzung
fiir die Nutzung digitaler Plattformen.
Gleichzeitig hat die Fragmentierung der
IT-Landschaft durch den Foderalismus
das Entstehen von effizienzsteigernden
Plattformen eher behindert und sich
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damit bei der Digitalisierung in der deut-
schen Verwaltung als wenig hilfreich
erwiesen. Das hochst sinnvolle Einer-fiir-
alle-Prinzip mit der Nachnutzung von
Anwendungen durch andere Kommunen
oder Lander und das gemeinsame Ent-
wickeln auf OpenCoDE kénnen erst dann
richtig greifen, wenn es auch gleichartige
Ausfiihrungsumgebungen gibt. Der IT-
Planungsrat arbeitet daran und hat hier
mit der Deutschen-Verwaltungscloud-
Strategie [# geeignete Richtlinien fest-
gezurrt. Sie referenzieren SCS als Beispiel
fur einen gelungenen souverdnen und
foderierten Ansatz.

In einem Digitalisierungswettbewerb
des Landes Schleswig-Holstein wurde

SCS als Cloud-Schicht gefordert, und

die WG Cloud der OSBA arbeitet mit der
FITKO (Foderale IT-Kooperation) daran,
die Transportabilitdt von Anwendungen
mithilfe von SCS-Standards zu validieren.
Die Anforderung, dauerhaft SCS-kom-
patible Standards einzuhalten, gibt dem
Nutzer die Sicherheit, nicht in Abhangig-
keit von einem einzelnen Anbieter zu
geraten. Es werden sicher noch einige
weitere Anbieter gerade im 6ffentlichen
Umfeld ihre Interoperabilitdt durch SCS-
Standards sicherstellen, sei es auf der
laaS-Ebene oder zunehmend auf der
Container-Ebene mit den SCS-Cluster-
Stacks und dazugehorigen Standards.
Das ist dann eine ideale Umgebung fiir
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®5CS

SCS: Einfuhrung

' SCS Marke (eV.

Halt Rechte an der ~CS Marke (und ist
aufgrunddessen einzigartig), bestimmt
Regeln zu deren Nutzung
Gemeinnitzig / Non-profit (OSBA)

JNeutralisator®, pflegt und orchestriert
ein faires und transparentes Okosystem

Weiterentwicklung von Standards und
Zertifizierung

en, braucht dafiir Personal
Mitglieds ren von Betreibern,
Partnern (Voraussetzung fir Marken-
nutzung)

Schafft im Markt und im gesamten
Okosystem Sichtbarkeit und Vertrauen

Pflegt Mit- und Zusammenarbeit mit
Upstream Communities

Partner fiir JNur-Zertifizierer"

|

Dualitit zwischen dem Verein fiir die SC5-Marke und deren Standards und mdéglichen
Service-GmbHs, die fiir konkrete Umsetzungen Dienstleistungen anbieten.

ein Projekt wie OpenDesk, was gemein-
sam mit dem ZenDi$S erprobt wird. Der
erste groBBe Anbieter im offentlichen Be-
reich ist das Thiringer Landesrechen-
zentrum, das bereits seit 2023 eine grofe
Plattform auf Basis der SCS-Referenzim-
plementierung aufbaut.

In anderen europdischen Léandern gibt
es ebenfalls Bedarf, wie Einladungen in
die Schweiz, die Zusammenarbeit mit
Cleura (Schweden), die Kontakte in die
Niederlande (TNO) und die Kooperation
mit dem internationalen Projekt Gov-
stack [ bestatigen.

Zukunft

Die neuen Lizenzierungsbedingungen
bei YMware nach der Ubernahme durch
Broadcom waren ein Weckruf fiir die

Der Autml

Kurt Garloff hat nach einer Ausbildung als
Diplom-Physiker sein Berufsleben als Linux-
Kernel-Entwickler sowie Team-, Abteilungs-
und Entwicklungsleiter in der Open-Source-
Welt verbracht, unter anderem bei Suse.
Die letzten 12 Jahre beschaftigte er sich mit
Open Infrastructure und verantwortete bei-
spielsweise als Chefarchitekt bei T-Systems
den Aufbau der Open Telekom Cloud.

Seit 2020 leitet er das Projekt Sovereign
Cloud Stack der OSBA.

Betreiber von IT-Infrastruktur — eine
schmerzhafte Erinnerung daran, dass
Abhingigkeiten teure Folgen haben
konnen. Kleinere Nutzer von VMware
finden eher mit Proxmox einen Ersatz
fur VMware, fir gréere Umgebungen
kann SCS eine gute Wahl sein kann - sei
es weiter im Eigenbetrieb oder auch in
der Kombination mit Public-5CS-Ange-
boten. Aufgrund von Gesprachen mit
Interessenten hat das SCS-Projekt das
Feature VM-HA fir die Roadmap priori-
siert. Hier geht es darum, dass durch die
Infrastruktur virtuelle Maschinen auto-
matisch woanders neu gestartet werden,
wenn ein Host ausfallt.

Noch bis zum 30. September 2024
lduft die Forderung des SCS-Projekts
durch das BMWK [Ell. Damit ist dieses
Projekt dann aber noch nicht zu Ende,
vielmehr muss es anschlieBend aus ei- -
gener Kraft tberleben. Dem 5CS-Team
wurde in zahlreichen Gesprachen wider-
gespiegelt, dass die nicht gewinnorien-
tierte Aufstellung in einem anbieter-
Ubergreifenden Verband mit 6ffentlichen
Férdergeldern viel Glaubwiirdigkeit
schafft. Die Fortfiihrung soll daher nicht
allein in einem kommerziellen Unter-
nehmen stattfinden. Stattdessen wird
es zwei Entitdten geben.

Die Markenrechte (derzeit bei der
0SBA), die Standardisierungsbemuihun-
gen, die Zertifizierung, die Mitarbeit in
den Upstream-Communities und das

www.linux-magazin.de

neutrale Management des Okosystems
von Partnern und der Community soll
eine nicht gewinnorientierte Entitat be-
treiben. Sie sorgt fiir die Offenheit der
Community und der Prozesse. Derzeit
ist noch offen, ob es ein eigener Verein
wird oder eine recht selbststéndig agie-
rende Abteilung in der OSBA.

Auf der anderen Seite gibt es die Nut-
zer der Referenzimplementierung. Sie
erwarten eine Weiterentwicklung und
Pflege, auch fiir die Upstream-Projekte,
sowie professionelle Angebote fiir War-
tung und Support. Das ist ein klassisches
Geschéaftsmodell fir ein Open-Source-
Unternehmen m Es kann diese Leistun-
gen durch die Zusammenarbeit mit den
Technologiepartnern und die Bezahlung
effektiv biindeln und sicherstellen. Da-
fiir wird es Wartungsgebiihren durch die
Cloud-Betreiber einnehmen.

Das SCS-Projekt hat von vorneherein
darauf geachtet, dass nicht einzelne Her-
steller allein die Software bestimmen
und dass das Copyright verteilt bleibt,
sodass eine Monopolisierung nach dem
Muster von zuletzt Redis nicht maglich
ist. Das Unternehmen muss mit der Im-
plementierung all die Anforderungen
an die Offenheit (Four Opens) erfiillen,
damit es die Marke SCS nutzen darf. Das
steht auch weiteren Unternehmen offen.

Damit ist die Zukunft von SCS erst ein-
mal ohne weitere offentliche Mittel ge-
sichert. Seine genaue GroBe ab Okto-
ber 2024 hangt noch vom Ausgang eini-
ger Gespriche ab. Klar ist, dass es noch
sehr viele Ideen gibt, SCS bedeutsamer
zu machen. Das betrifft etwa Standard-
l6sungen im Bereich klassischer Platt-
formdienste wie einen Datenbankdienst
oder Initiativen im Bereich kiinstlicher
Intelligenz, wo man beim Feintuning von
grof3en Sprachmodellen oder gar beim
grundlegenden Training nicht die Daten
der Birger oder des Unternehmens Drit-
ten offenlegen will. Das SCS-Projekt freut
sich tiber Unterstiitzung, private wie
offentliche, um solche Ideen auch mit
der nétigen Geschwindigkeit angehen
zu kénnen. (jcb) M
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