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Bl Ein breites Angebot von Open-
Source-Komponenten, agile Methoden
und DevOps-Konzepte haben die Ent-
wicklungszyklen von Software stark be-
schleunigt. Die Bereitstellungsintervalle
verkiirzen sich dadurch ebenfalls und De-
ployments erfolgen serverseitig haufig als
Container, die nicht selten Hunderte ver-
schiedene Softwarekomponenten unter-
schiedlichster Herkunft enthalten. Jede
einzelne stellt ein potenzielles Sicher-
heitsrisiko dar, das sich durch die genaue
Kenntnis der Komponenten in einem
Container entscheidend reduzieren lasst.

Syft von Anchore ist ein solches Werk-
zeug und als Open Source verfiigbar. Es
erzeugt eine Software Bill of Materials
(SBOM) mit ausfiithrlichen Informationen
zur Zusammensetzung eines Software-
containers. Der Begriff Bill of Materials
stammt aus der Fertigungsindustrie und
bezeichnet eine detaillierte Liste aller
Materialien zur Herstellung eines Pro-
dukts. Analog dazu ist eine Software Bill
of Materials eine Liste der Komponenten
in einem Softwareprodukt.

Es gibt Syft fiir Linux, macOS und Win-
dows. Das Repository auf GitHub stellt
Releases bereit, die jeweils die ausfiihrba-
ren Programme fiir alle bertiicksichtigten
Betriebssysteme und Prozessorarchitek-
turen enthalten. Die Installation erfordert
lediglich, das aktuelle Binary ins lokale
Dateisystem zu kopieren. Syft arbeitet auf
der Kommandozeile: Der Programmname
syft startet das Programm, falls das Instal-
lationsverzeichnis in der Umgebungsvari-
ablen PATH enthalten ist.

Die Bedienung von Syft erklirt das
Wiki; der Link dazu steht im Readme des
Repositorys (siehe ix.de/zm7z). Das Kom-
mando syft --help listet die Optionen.
Das Programm erwartet einen Parameter
mit einer Quelle, fiir die es eine SBOM er-
stellt. Ohne zusétzliche Angaben fragt Syft
zunichst die Daemons von Docker, Pod-
man und containerd nacheinander nach
einem Image fiir die angegebene Quelle.
Mit der zusétzlichen Option - - from lasst
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sich der Quelltyp bestimmen. Syft be-
herrscht neben Images, die die Container-
Daemons bereitstellen, auch die Typen
OCI (Open Container Initiative) und SIF
(Singularity Image Format) sowie einige
mehr fiir Archive (tar) und Verzeichnis-
strukturen.

Das Programm analysiert die angege-
bene Quelle und listet die enthaltenen
Softwarekomponenten tabellarisch auf
stdout. Neben den Namen und Versions-
nummern enthélt die Liste die Paket-
typen, denen Syft die Komponenten zu-
ordnet, beispielsweise Debian, Java, npm,
Python und Rust. Syft bezeichnet Paket-
typen als Ecosystems.

SBOM-Formate fiir die
automatisierte Generierung

Mit der Option - -output kann man weite-
re Ausgabeformate einstellen, die detail-
liert iiber die Komponenten in einem
Container informieren, beispielsweise zu
Lizenzen und den Imagelayern, in denen
Syft eine Komponente gefunden hat. Zu
diesen Formaten zéhlen CycloneDX und
System Package Data Exchange (SPDX),
zwei Standards fiir SBOM-Formate. Da sie
die Inhalte in JSON beschreiben, eignen
sie sich fiir die automatisierte Verarbei-
tung, etwa durch Skripte in einer CI/CD-
Pipeline. CycloneDX hat seine Stérken in
der Detailtiefe von Informationen zu Soft-
warekomponenten und ihren Abhéngig-
keiten. Bei SPDX bilden unter anderem
Lizenzinformationen einen Schwerpunkt.

Auch eigene Ausgabeformate sind
moglich. Da Syft in Go geschrieben ist,
lassen sich mit Kenntnissen der Pro-
grammiersprache Templates fiir speziel-
le Anforderungen definieren. Die Namen
der erforderlichen Variablen fiir die Aus-
gabedaten finden sich in einer Ausgabe
im proprietdren Format syft-json, das
den grofiten Detaillierungsgrad und da-
mit den gesamten Vorrat an Informatio-
nen bietet, die Syft in einem Container
ermitteln kann.

Softwarearchitekturen in Containern und hilft, Schwach-
stellen zu finden. Diese entstehen etwa durch Kom-
ponenten, die als nicht genannte Abhangigkeiten des
eigentlichen Produkts unerkannt bleiben.

Syft exportiert eine Reihe von Funk-
tionen, die als APIs in eigenen Program-
men verwendbar sind. Auch die API er-
fordert Kenntnisse von Go und einen ge-
wissen Willen zur Umsetzung eigener
Projekte, denn als Dokumentation die-
nen ausschliefflich Programmbeispiele.
Die Dokumentation zum Erstellen eige-
ner Templates ist ebenfalls eher diirftig
und besteht iiberwiegend aus Beispielen
(siehe ix.de/zm7z).

Die Arbeitsweise von Syft konnen Ent-
wicklerinnen und Entwickler in YAML
konfigurieren; sie ist im Repository via
kommentierter Konfigurationsdatei aus-
fiihrlich beschrieben. Interessant ist ei-
ne Option, mit der Syft zur Analyse meh-
rere Scanner parallel ausfiihrt. Und auch
das Ausblenden bestimmter unkritischer,
aber massenhaft in einem Container ent-
haltener Dateien kann die Analyse be-
schleunigen.

Mit Syft erstellte SBOMs, versioniert
abgelegt in einem Repository und einge-
bettet in den Softwarebereitstellungspro-
zess, ermoglichen automatisierte Com-
pliancepriifungen der Komponenten und
fordern damit die Transparenz eines Soft-
wareprodukts und die Nachvollziehbar-
keit von Anderungen in der Lieferkette.
Softwarekonsumenten kénnen SBOMs
- ebenfalls automatisiert — beispielsweise
wihrend des Deployment-Prozesses mit
denen ihrer Lieferanten vergleichen und
so gewihrleisten, dass sie korrekte Soft-
ware verwenden. (nb@ix.de)
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