
Bei allen Vorteilen von Clouddiens-
ten sollte man nicht übersehen, wie 
sehr sie unsere Welt durchsetzen. 

Sie sind mit der modernen Gesellschaft 
verwachsen wie das Pilzgeflecht mit den 
Wurzeln der Bäume. Sie breiten sich im-
mens aus und sind oft unsichtbar.

Die erste Geige dabei spielen die 
 Hyperscaler der US-Konzerne Amazon 
(AWS), Alphabet (Google Cloud) und Mi-
crosoft (Azure). Andere Unternehmen, 
etwa Smart-Home-Anbieter, mieten sich 
dort ein, um keine eigene Infrastruktur 
betreiben zu müssen. So liefern sie die 
eigenen Kunden indirekt den großen US-
Anbietern aus.

Das heißt, je unbedarfter man digi tale 
Dienste nutzt, desto wahrscheinlicher be-
kommt man es mit diesen US-Anbietern 
zu tun – direkt oder indirekt. Deswegen: 
Augen auf und Berührungspunkte mini-
mieren. Die folgenden Tipps helfen dabei 

– und motivieren im Zweifel auch dazu, 
digitale Partner bewusst auszuwählen.

Spuren minimieren
Kein Dienst verrät mehr über Aktivitäten 
im Internet als das Domain Name System 
(DNS). Denn bevor etwa ein Browser den 
Server heise.de oder ein Mailclient den 
eingestellten Mailserver kontaktieren 
kann, muss er erst mal dessen IP-Adresse 
mittels DNS erfragen. Diese Anfragen an 
einen DNS-Resolver sind meist unver-
schlüsselt. Sie sind eine Datenspur, die 
Datensammlern das Leben sehr einfach 
macht.

Prüfen Sie, dass Sie hierfür nicht ir-
gendwann einen Server eines US-Anbie-
ters eingestellt haben. Wenn Sie zum Bei-
spiel 8.8.8.8 als DNS-Resolver konfi-
guriert haben, erfährt Google sämtliche 
DNS- Anfragen. Nehmen Sie stattdessen 
einen datenschutzfreundlichen DNS- 

Von Peter Siering

Clouddienste sind praktisch, 
dort abgelegte Daten überall 
verfügbar. Ihre Nutzung hinter
lässt allerdings Spuren, die die 
Betreiber nur allzu gern ver
werten. Die Unternehmen sitzen 
oft in den USA, und ihre Chefs 
haben bereitwillig für den neuen 
Präsidenten gespendet. 
 Kuscheln sie nur oder werden 
sie kuschen? Egal. Wir zeigen, 
wie Sie unabhängiger von deren 
Treiben werden und Ihre Daten 
zurückerobern.

Datensparsame Alternativen zu US-Clouddiensten

Die TrumpZone verlassen

Bi
ld

: K
I, 

C
ol

la
ge

 c
’t

c’t 2025, Heft 820

Template-Version:  118-CC2023

Dieses Dokument ist lizenziert für HS Augsburg, uw00411t.
Alle Rechte vorbehalten. © c't - magazin für computertechnik (CT).  Download vom 03.04.2025 18:57 von www.wiso-net.de.



Resolver, der in Europa steht, ein paar 
Beispiele: quad9, DNS.SB, DNS0.EU und 
Digitalcourage. Tragen Sie den so ein, 
dass DNS-Anfragen verschlüsselt erfol-
gen. So minimieren Sie Ihre Datenspuren 
zusätzlich.

Eine weitere effektive Methode, Da-
tensammlern das Leben schwer zu ma-
chen, ist ein DNS-Filter: Der konsultiert 
Listen, auf denen fleißige Helfer die 
Namen von Trackern, Werbenetzwerken 
und anderen unerwünschten Diensten 
sammeln. Taucht deren Name auf, erhält 
der anfragende DNS-Client eine Antwort, 
die eine Kontaktaufnahme zum Anbieter 
verhindert. Mit einem solchen DNS-Filter 
erwischen Sie viele auch unsichtbar agie-
rende Tracker, etwa in Apps auf dem Mo-
biltelefon.

DNS-Filter sind bei einigen DNS-
Dienst- und VPN-Anbietern Teil des An-
gebots. Sie können einen solchen Filter 
aber ebenso in Eigenregie betreiben: Pi-
hole und AdGuard Home sind populäre, 
kostenlos nutzbare Lösungen, die sich auf 
einem NAS, Heimserver oder Raspberry 
Pi, AdGuard Home sogar auf einigen Rou-
tern direkt einrichten lassen.

Wenn Sie den Filter selbst betreiben, 
können Sie einfacher in den Logs nachvoll-
ziehen, was ein Gerät tut, und individuell 
anpassen, was es tun darf und was nicht. 
Der Vollständigkeit halber sei erwähnt: 
Natürlich sollte auch ein solcher lokaler 
Filter selbst nur einen DNS-Resolver be-
fragen, der die oben genannten Regeln 
erfüllt. Einige schlagen die Filterprogram-
me direkt vor.

Und: Auf mobil genutzten Geräten, 
etwa im Mobilfunknetz oder in fremden 
WLANs wirken diese Maßnahmen nur, 
wenn Sie diese auch dort umsetzen. Das 
fällt am leichtesten, indem Sie auf diesen 
Geräten stets eine VPN-Verbindung zu 
Ihrem lokalen Netz unterhalten.

Ungestört surfen
Ein DNS-Filter ist schon recht wirksam, 
um einen guten Teil unerwünschter An-
fragen zu tilgen. Allerdings ist sein Wirken 
nicht perfekt. Einen höheren Wirkungs-
grad beim Surfen legen im Webbrowser 
aktivierte Werbeblocker an den Tag. Einer 
der besten ist das kostenlos als Browser-
erweiterung erhältliche uBlock Origin. 
Leider arbeiten Browserhersteller daran, 
solche Techniken zu schwächen [1].

Deswegen ist es eine zusätzliche 
Überlegung wert, ob Sie von Chrome oder 
einer der Betriebssystem-Browser-Beiga-

ben wie Edge oder Safari auf Alternativen 
ausweichen, die mehr Privatsphäre ver-
sprechen. Firefox ist schon eine gute Wahl, 
hat in den vergangenen Wochen aber das 
Versprechen aus seiner FAQ getilgt, nie-
mals persönliche Daten der Nutzer zu ver-
kaufen. Vielleicht ist ein Fork wie Libre-
Wolf, das gleich uBlock Origin mitbringt 
und keine Telemetriedaten nach Hause 
funkt, für Sie einen Versuch wert? Oder Sie 
probieren Vivaldi aus, der allerdings als 
Basis das von Google entwickelte Chromi-
um verwendet?

Es wäre witzlos, wenn Sie Ihre DNS-
Spuren verwischen und Tracker ausfiltern, 
aber stets weiter Google oder Bing konsul-
tieren, wenn Sie etwas suchen – im schlech-
testen Fall auch noch, während Sie dort 
mit Ihrem Benutzerkonto angemeldet 
sind. Die Suchmaschinenbetreiber schür-
fen mit den Anfragen das Datengold, um 
ihre Nutzer direkt an ihre Anzeigen kunden 
zu verticken. DNS-Filter und Adblocker 
dämmen diese Flut ein, aber viel schlägt 
dennoch in die Suchergebnisse durch.

Hier setzen Charity-Suchmaschinen 
wie Ecosia an. Sie reicht Suchanfragen an 
Google oder Bing durch, nicht jedoch die 
Daten des Nutzers, und tut nach eigenen 
Angaben Gutes mit den Anzeigenerlösen. 

Ecosia spendet 80 Prozent seiner Erlöse 
für Baumpflanzungen und Klimaschutz. 
Good Search versucht sich an einer ethisch 
ausgerichteten Suchmaschine, die keine 
Werbung anzeigt und nicht die Absicht 
hat, jemals Gewinne zu erzielen. Jüngst 
haben die Betreiber ein Abomodell für die 
Nutzer eingeführt, um die Betriebskosten 
zu finanzieren.

Unabhängig suchen
Ein ähnliches Geschäftsmodell verfolgt 
inzwischen die deutsche Suchmaschinen-
alternative metaGer. Kostenlose Nutzung 
für alle konnte der Verein nicht mehr fi-
nanzieren, über den Erwerb von Token 
steht die Suchmaschine aber Interessier-
ten weiter offen. Neben Werbefreiheit, 
Trackingverzicht und Privatsphärenschutz 
macht die Technik das Angebot interes-
sant: Open-Source-Software kombiniert 
die Ergebnisse aus mehreren Such-
indexen, unter anderem Brave und Bing.

Mit SearXNG bietet sich eine weitere 
Meta-Suchmaschine an, die aus Open-
Source-Software besteht. Sie ist aus inzwi-
schen eingestellten Projekten hervor-
gegangen. Es gibt weltweit etliche frei 
zugängliche, laufende Instanzen. Wer in-
teressiert ist, kann mit vergleichsweise 

Um den Datenabfluss in US-Clouds zu minimieren, kann man schon bei 
 grundlegenden Diensten beginnen: Nutzen Sie nur DNS-Resolver außerhalb des 
Einfluss bereichs der großen US-Techkonzerne, lassen Sie einen DNS-Filter auto
matisiert Tracker und Werbelieferanten aussortieren und verwenden Sie einen 
Browser, dessen Hersteller Adblocker nicht aussperrt.
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geringem Aufwand eine eigene Instanz 
aufsetzen. SearXNG wirkt als Filter zwi-
schen den Suchenden und den befragten 
Suchmaschinen. Falls Sie sich wundern, 
warum das viel empfohlene DuckDuckGo 
hier nicht auftaucht: Die Firma hat ihren 
Sitz in den USA.

Wenn Sie eine alternative Suchma-
schine favorisieren, lässt sie sich als Stan-
dard in gängige Browser eintragen. Das 
kann manchmal etwas tüftelich sein. Bei 
Firefox gelingt es etwa über Add-ons oder 
per GUI, indem Sie das Suchfeld in die 
Symbolleiste bringen. Dort erscheint dann 
nach einem manuellen Aufruf der Web-
site, sofern sie sich als Suchmaschine zu 
erkennen gibt, ein dezentes grünes Plus-
zeichen zum Ergänzen der Suchmaschi-
nenliste. Anschließend lässt sich der Neu-
ankömmling dann als Standard setzen.

Was Suchmaschinen wie SearXNG 
vormachen, sich nämlich als Stellvertreter 
vor andere Dienste zu setzen und damit 
den Datenaderlass des Nutzers zu redu-
zieren, haben findige Entwickler auch auf 
viele andere Dienste übertragen. Es gibt 

mit LibRedirect sogar eine Browsererwei-
terung. Wenn sie aktiv ist, leitet sie den 
Browser automatisch zu einem anderen 
Server um, der die gewünschten Inhalte 
datenschutzfreundlich über eine verein-
fachte Weboberfläche ausliefert, ähnlich 
wie ein Proxy. Bei denen lässt aber oft die 
Usability zu wünschen übrig.

Der Nutzer landet mit LibRedirect 
beispielsweise nicht bei YouTube, sondern 
einem weniger datensammelwütigen 
Proxy für das Videoportal, etwa Invidious. 
Diese „Proxies“ sind zum einen Open-
Source-Projekte, oft existieren aber öf-
fentlich betriebene Instanzen derselben. 
Auf die leitet LibRedirect weiter. Achtung: 
Womöglich geraten Sie dabei an Betreiber, 
die sich nicht der hehren Idee der Daten-
sparsamkeit verpflichtet fühlen.

Daten befreien
Ein E-Mail-Postfach enthält oft sensible 
Daten. Darin findet sich Persönliches, aber 
vor allem Hinweise auf Beziehungen zu 
anderen Personen, Geschäften, Vereinen 
et cetera. Fast jeder dürfte dort auch kom-

promittierende Dinge aufheben, etwa 
Kommunikation über Dritte, die niemals 
in deren Hand geraten sollte. Und: Will 
jemand Ihre digitale Identität überneh-
men, ist Ihr E-Mail-Konto der Universal-
schlüssel für Passwort-Resets und andere 
Arten der Informationserschleichung.

Um die E-Mail den großen US-Cloud-
providern zu entreißen, braucht es einen 
passenden Anbieter: Es gibt in Europa 
zahlreiche E-Mail-Dienstleister. Was man 
bekommt, hängt unmittelbar davon ab, 
was man zu zahlen bereit ist. Bei Diensten 
wie GMX, Freenet und so weiter geht es 
gratis, wenn man sich von Werbeanbietern 
tracken lässt. Premiumpakete, die pro 
Monat wenige Euro kosten, halten den 
Kunden zumindest einen Teil der Tracker 
vom Leib. Viele Internetprovider schen-
ken ihren Kunden auch ein E-Mail-Post-
fach, das etwa die Telekom nur gegen Auf-
preis werbefrei hält.

Hosting-Anbieter, die Webserver ver-
mieten, bieten ebenfalls oft E-Mail-Post-
fächer an. Eine Domain gehört dann meist 
zum Paket dazu. Das ist für Firmen die 
interessantere Variante, weil solche An-
gebote dann auch mit mehr Rechtssicher-
heit glänzen und einen Auftragsverarbei-
tungsvertrag beinhalten. So hat man gleich 
etwas für die Datenschutzaufsichtsbehör-
de in der Hand, sollte sie einen Nachweis 
einfordern.

Die Königsklasse der E-Mail-Hoster 
hat sich auf Datenschutz spezialisiert, wie 
die Berliner Mailbox.org, Posteo und Tuta 
aus Hannover oder die Schweizer Proton. 
Bei einigen kann man anonym E-Mail- 
Adressen erhalten, wenn man Bargeld im 
Umschlag schickt. Das ist die Alternative 
zu übergriffigen E-Mail-Anbietern, die 
mitunter Mobilfunknummer und Aus-
weiskopie fordern – was nach aktueller 
Rechtslage für E-Mail-Anbieter nicht vor-
geschrieben ist. Die Anbieter veröffent-
lichen Transparenzberichte und nennen 
so die Anfragen staatlicher Organe. Proton 
verspricht, dass betroffene Kunden von 
jeder Intervention erfahren.

Wenn ein passender Anbieter gefun-
den ist, braucht es etwas Zeit und die rich-
tigen Werkzeuge für den Umstieg. Mit 
vielen Mailprogrammen kann man zwei 
E-Mail-Konten gleichzeitig einrichten und 
auf diese Weise die E-Mails per Drag & 
Drop vom alten Anbieter zum neuen ko-
pieren – dazu müssen beide lediglich das 
gängige IMAP4 als Protokoll für den Zu-
griff auf die Daten gestatten. Für schwie-
rige Fälle hilft eine Zwischenstation in 

Ersatz für die populären Suchmaschinen, die unter direktem Einfluss eines US
Techkonzerns stehen, lässt sich auftreiben. Oft stützt sich der Ersatz aber auf den 
Index ebendieser Firmen. Die „Suchvermittler“ versprechen immerhin, die 
 Nutzerdaten nicht an den Indexbetreiber abzuführen. Wie lange solche kosten
losen Angebote bestehen können, ist fraglich. Die deutsche Metasuchmaschine 
metaGer kann sich nur noch zahlende Kunden leisten.
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Form eines lokalen Ordners, spezieller 
Software wie MailStore Home oder das 
komplexe imapsync von Gilles Lamiral auf 
der Kommandozeile. Viele Tipps haben 
wir in [2] zusammengetragen.

Dateien verschieben
Um Kalender- und Adressbuchdaten aus 
einem Clouddienst herauszuholen, liegen 
oft die bereits erwähnten Mailhoster als 
Ziel nahe. Üblicherweise stecken dort Ka-
lender und Adressbuch mit im Paket. Für 
den Export der Daten aus dem bisherigen 
Silo bieten sich die Dateiformate ICS und 
LDIFF an (verwandt mit den Zugriffs-
protokollen Cal- und Card-DAV). Dieses 
Format können die meisten Alternativen 
direkt importieren. Sie sollten dabei auf 
Details achten, gern missraten Serien-
termine und mitunter kommt es zu Zeit-
zonendifferenzen. Gegebenenfalls heißt 
es dann, in den Textdateien der Exporte 
Hand anzulegen.

Dienste wie OneDrive, Dropbox und 
Google Drive synchronisieren Dateien 
zwischen Rechnern und Mobilgeräten 
über eine zentrale Cloudablage per Sync-
Software. Das ist ungemein praktisch, um 

Fotos automatisch wegzusichern oder 
wenn man auf mehreren Geräten arbeitet 
und sich nicht ständig einen Kopf darüber 
machen will, dass man auch Zugriff auf 
die aktuelle Fassung einer Datei hat.

Hilfreich ist auch der Versionsverlauf, 
über den sich alte Versionen einer Datei 
wiederherstellen lassen. Hinzu kommen 
Funktionen, um Dateien aus eigenem Be-
stand per Link mit anderen zu teilen – die 
brauchen für den Zugriff zumeist nicht mal 
ein Konto beim jeweiligen Dienst. Mehr 
und mehr werden auch Online-Bearbei-
tungsfunktionen Teil der neuen Datei-
ablagen: Google Drive nutzt dazu die eige-
nen OnlineOffice-Alternativen Google 
Docs et cetera. Dropbox greift auf die Pro-
gramme der Microsoft-Office-Familie zu-
rück. Microsoft OneDrive nutzt ebendiese. 
Auch einige der Mailhoster bieten die On-
linebearbeitung von Office-Dateien.

Mit Nextcloud gibt es eine Open-
Source-Alternative für die Dateisynchroni-
sierung und den -austausch. Open Source 
heißt aber nicht, dass man die selbst be-
treiben und womöglich übersetzen muss. 
Es haben sich inzwischen Dienstleister 
darauf spezialisiert, Nextcloud schlüssel-

fertig anzubieten [3]. Bei vielen Hosting-
Providern finden sich vorkonfigurierte 
 Instanzen oder einfache Bausätze, um mit 
der eigenen Nextcloud zu starten. Sogar die 
Telekom bietet ihren Kunden eigene kleine, 
kostenlose Instanzen, die sich gegen Auf-
preis aufwerten lassen.

Mit Nextcloud funktioniert ebenfalls 
das gemeinsame Arbeiten an Office-Do-
kumenten, wenn Collabora Online oder 
OnlyOffice als Erweiterungen installiert 
sind. Das ist nicht in jeder Nextcloud- 
Instanz der Fall und bei einigen Hosting-
Angeboten mitunter sogar vom Betreiber 
ausgeschlossen worden. Auch einige Mail-
hoster bieten eine Dateisynchronisation 
in ihren Mailpaketen als Extra an.

Es gibt keinen verbreiteten Standard 
zur Synchronisation von Dateien, auf 
denen die Lösungen aufbauen können. 
Das heißt, es braucht jeweils die passende 
Software respektive App auf den Geräten. 
Ein Umzug von einem auf einen anderen 
Dienst heißt entsprechend, die Dateien 
auf einem der zum Sync verwendeten Ge-
räte so zu kopieren, dass die neue Sync-
Software sie zu fassen bekommt. Alte 
Versionsinformationen gehen dabei über 
die Wupper.

In den Empfehlungen zur US-Cloud-
flucht finden sich noch andere Angebote, 
allerdings oft mit Haken: Die Software 
Seafile stammt von einer chinesischen 
Firma – ein Ausschlusskriterium mindes-
tens für besorgte Nutzer. Bei der Schwei-
zer pCloud, einem Cloudspeicherdienst, 
der lebenslange Abonnements zum Pau-
schalpreis anbietet, mehren sich Zweifel 
an den Hintergründen des Unternehmens.

Risiken verteilen
Mit dem Kartendienst Maps und gratis ein-
sehbaren Luftbildern hat Google eine be-
grüßenswerte Entwicklung eingeleitet. 
Inzwischen trieft aber die Darstellung vor 
Werbeeinträgen. Dark Patterns beim Kon-
figurieren eines Google-Kontos tragen 
dazu bei, dass die Nutzer mehr Daten bei 
Google lassen, als ihnen lieb sein kann.

Die Spitze der Spioniererei war der 
Standortverlauf (später „Zeitachse“), der 
sich bei Ermittlungsbehörden hoher Be-
liebtheit erfreute und inzwischen nicht 
mehr in der Cloud landet. Kurzum: Wenn 
Sie den Dienst unbedingt nutzen sollten, 
tun Sie das auf jeden Fall, ohne sich bei 
Google anzumelden.

Alternativen gibt es zuhauf: Here 
Maps ist ein europäisches Unternehmen, 
in das viele Autohersteller investiert haben. 

Maildienste wie mailbox.org kosten ein paar Euro pro Monat, dafür dealen sie nicht 
mit den Daten ihrer Kunden und widerstehen Auskunftsbegehren übergriffiger 
Behörden. Oft gehören zum Paket auch ein Kalender und ein Adressbuch, mitunter 
auch die Freigabe und Bearbeitung von Dateien. Die Anbieter unterscheiden sich 
im Funktionsumfang, etwa der Nutzung eigener Domains und den Anstrengungen, 
die gespeicherten Daten sicher zu verschlüsseln.
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Sehr detaillierte Daten liefert das Open-
StreetMap-Projekt, das auch in vielen Apps 
inzwischen die Basis für Karten bildet. Die 
von einer Community erarbeitete Daten-
basis ist mittlerweile so gut, dass sie auch 
zur Navigation taugt. Was allerdings fehlt, 
sind Daten über den Verkehrsfluss.

Skeptisch sollten Sie bei Apps sein, die 
Geoinformationen mit Outdoor-Aktivi-
täten verknüpfen. Oft stecken trotz Open-
StreetMaps-Basis doch US-Unternehmen 
dahinter, zum Beispiel Strava. Nach dem 
Social-Media-Prinzip werden Communi-
ties aufgebaut und Sie als Nutzer liefern 
bereitwillig Vitaldaten während des Trai-
nings ab. Das öffnet missbräuchlicher Nut-
zung Tür und Tor.

Als App empfiehlt sich heute OsmAnd 
Maps. Die Open-Source-App ist in der 
Grundausstattung schon sehr nützlich und 
lässt sich durch In-App-Käufe auch noch 
erweitern. Sie kann Kartendaten herunter-
laden, funktioniert also auch offline.

Wer seinen eigenen Standort lokal als 
Aktivitätsverlauf aufzeichnen möchte, 

kann dazu ebenfalls die App hernehmen. 
Optional gibt es einen eigenen Cloud-
dienst. Aufgrund der vielen Möglichkeiten 
muss man sich an mancher Stelle etwas 
Zeit zum Reinfuchsen gönnen. Auch mit 
einer selbst gehosteten Open-Source- 
Lösung lässt sich ein cloudfreier Standort-
verlauf aufbauen [4].

08/15-SmartHome-Geräte, wie sie 
beim Discounter auf dem Grabbeltisch 
liegen, lassen sich oft nur über dubiose 
Apps in Betrieb nehmen und nutzen. 
Wenig besser sind Markengeräte, die von 
der gleichen Krankheit befallen sind: 
Ohne App geht nichts. Die App braucht ein 
Gegenstück, und das ist in der Regel ein 
Clouddienst.

Wo diese Clouddienste beheimatet 
sind, kann der Benutzer selbst kaum er-
mitteln. Der Herstellername ist kein zu-
verlässiger Hinweis. Nicht einmal die bei 
einem DNS-Filter (siehe oben) angefrag-
ten Namen liefern aussagekräftige Hin-
weise. Oft gehören die laut IP-Adresse 
angesprochenen Server nämlich zu einem 

US-Hyperscaler wie Amazon oder Google. 
Manchmal kann man an deren Namen den 
Serverstandort erkennen – aber es bleiben 
ja US-Unternehmen.

Idealerweise erlaubt ein smartes 
Gerät die Nutzung über hersteller-
unabhängige oder offene Protokolle wie 
ZigBee, Matter oder MQTT. Dann ist es 
aus gängigen Smart-Home-Zentralen ver-
wendbar und auf keinen Clouddienst an-
gewiesen. Alternativen sind geschlossene 
Systeme, die ohne Internetanbindung aus-
kommen. Achten Sie darauf, dass das so-
wohl für die Konfiguration als auch für den 
Betrieb gilt.

In manchen Fällen können Sie auf den 
Geräten auch alternative Firmware instal-
lieren, um sie vom Cloudzwang zu be-
freien, etwa die Tasmota-Firmware für die 
verbreiteten Tuya-Geräte oder Valetudo 
für viele Saugroboter.

Konten kastrieren
Manche Unabhängigkeit ist trügerisch. 
Der beliebte Community Store für Home 
Assistant (HACS), eine Oberfläche, um 
komfortabel Erweiterungen zu installie-
ren und zu aktualisieren, verwendet unter 
der Haube GitHub – einen Dienst, den 
Microsoft für Entwickler betreibt. Die 
Home- Assistant-Schöpfer nutzen hier der 
Einfachheit halber APIs, die GitHub an-
bietet. Das fällt wohl den wenigsten Nut-
zern im Eifer des Gefechts auf.

Apple, Google und Microsoft erwe-
cken schon bei der Neukonfiguration den 
Eindruck, dass ihre Geräte oder Betriebs-
systeme ohne ein OnlineKonto bei ihnen 
kaum sinnvoll nutzbar sind. Oft trügt der 
Anschein. Widerstehen Sie an dieser Stel-
le. Lediglich bei Windows 11 Home müs-
sen Sie inzwischen einigen Aufwand trei-
ben, um den Kontozwang zu überwinden.

Sie werden während der Nutzung der 
Geräte später auch wieder darauf hinge-
wiesen, dass ein solches Konto notwendig 
sein kann. Nehmen Sie dieses Angebot nur 
an, wenn es sich für Ihre Nutzungs-
szenarien nicht vermeiden lässt. Ein Bei-
spiel: Apple-Geräte erlauben ohne Anmel-
dung im AppStore nicht die Installation 
von Software (iOS) oder erhalten automa-
tisiert keine Updates (macOS).

Bei Android-Geräten hingegen kön-
nen Sie zu alternativen App-Stores wie F-
Droid oder dem Aurora Store greifen, um 
Apps ohne Google-Konto zu beziehen und 
aktuell zu halten.

Überlegen Sie sich, welchem Konto 
Sie welche Daten anvertrauen. Wenn Sie 

Nextcloud ist der Tausendsassa unter den Alternativen für US-Clouddienste und 
anwendungen: Viele Hoster verkaufen Mietinstanzen, es eignet sich aber eben
so gut fürs Selbsthosten. Über in Nextcloud installierbare Apps erlernt es viele 
Disziplinen über Dateisynchronisation, Kalender und Adressbuch hinaus, etwa 
Videokonferenzen und die gemeinsame Arbeit an OfficeDokumenten. Und Next
cloud meistert Aufgaben, die auf den ersten Blick nicht gerade naheliegen, wie 
das Teilen von OutdoorAktivitäten.

c’t 2025, Heft 826

Template-Version:  118-CC2023

Titel | Raus aus den US-Clouds: Alternativen   

Dieses Dokument ist lizenziert für HS Augsburg, uw00411t.
Alle Rechte vorbehalten. © c't - magazin für computertechnik (CT).  Download vom 03.04.2025 18:57 von www.wiso-net.de.



E-Mail und Dateisynchronisation über ein 
und dasselbe Konto laufen lassen, kann 
das verzwickt werden: Sperrt der Anbieter 
das Konto, weil er in den Dateien Dinge 
gesehen haben will, die den Nutzungs-
bedingungen widersprechen, dann fehlt 
ihnen mit der E-Mail womöglich gleich Ihr 
Hauptkommunikationsweg.

Gratiskonten sind wie der kostenlose 
Kaffee in der Spielhalle: Wirkt nett, dient 
aber ausschließlich dem Ziel, Ihnen Geld 
abzuknöpfen. Irgendwann reicht das Frei-
speicherkontingent nicht mehr und Sie 
zahlen für mehr. Gleichzeitig sind Ihre 
persönlichen Daten die erste Rate: Der 
Anbieter erfährt Ihre Nutzungsgewohn-
heiten und Vorlieben.

Dezentral werden
Mit den großen SocialMedia-Plattformen 
machen die Technik-Bros Stimmung welt-
weit. Künstliche Intelligenz und russische 
Botfarmen tun das Übrige, um das gesell-
schaftliche Klima zu vergiften. Obendrein 
sammeln die Apps für die Plattformen 
munter Daten. Wenn es nicht ohne Social 
Media geht: Probieren Sie doch mal das 
Fediverse aus.

Das sind unabhängige, über ein Stan-
dardprotokoll (ActivityPub) miteinander 
verbundene Systeme. Hier kann kein Di-
gitaldespot die Kontrolle übernehmen. 
Was Sie sehen und was nicht, entscheiden 
Sie selbst. Mit dem Betrieb eines eigenen 
Mastodon-Servers können Sie sich sogar 
aktiv daran beteiligen.

Die Idee, unabhängige Instanzen 
eines Diensts miteinander in den Aus-

tausch zu bringen, ist nicht auf Mastodon 
beschränkt: Pixelfed verwendet ebenfalls 
das ActivityPub-Protokoll, um eine Insta-
gram-Alternative auf die Beine zu stellen, 
die vor allem für Fotofans interessant ist. 
Mit Radicle gibt es sogar ein Projekt, das 
versucht, die Software-Entwicklung per 
Git in der Art von GitHub & Co. zu dezen-
tralisieren. Das Matrix-Protokoll gestattet 
ähnliche Ansätze.

Unabhängigkeit stärken
Unabhängigkeit von den Interessen eines 
Herstellers erhalten Sie nur, indem Sie 
konsequent auf OpenSource-Software 
setzen. Das kann im Kleinen mit alter-
nativen Apps beginnen, etwa für Office 
(siehe Seite 118). Doch wirklich unabhän-
gig werden Sie, wenn Sie bereit sind, auch 
das Betriebssystem zu ersetzen.

Computer nahezu jeder Couleur las-
sen sich heute mit einer Linux-Distribu-
tion aus der Herstellerhand befreien. Bei 
ganz modernen Systemen kann es unter 
Umständen etwas schwieriger sein [5]. 
Dass man für Linux die Software selbst 
übersetzen und ständig auf der Komman-
dozeile hantieren muss, stimmt längst 
nicht mehr. Selbst unbedarfte Computer-
nutzer kommen gut klar.

Linux-Nutzer werden nicht von ir-
gendwelchen Vorgaben eines Herstellers 
gegängelt, der ihnen zweifelhafte Funk-
tionen wie Onlinekonten als Vorteil ver-
kauft. Sie sind unbeobachtet und haben 
einen viel größeren Entscheidungsspiel-
raum. Sollte mal etwas nicht auf Anhieb 
funktionieren, finden sie viele Hilfestel-

Kostenlose Konten, wie sie Windows hartnäckig dem Kunden bei der Ersteinrichtung 
andrehen will, haben ihren Preis. Der Kunde zahlt mindestens mit seinen Daten.
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lungen, und jede selbst gefundene Lö-
sung lässt sie digital deutlich souveräner 
werden.

Was für viele Computer gilt, lässt sich 
auch auf Android-Smartphones über-
tragen. Für die Pixel-Familie gibt es mit 
 GrapheneOS ein rundes, Google-freies 
Betriebssystem. Es erlaubt anders als an-
dere sogenannte Custom-ROMs weiterhin 
Dienste aus dem Google-Play-Store zu 

verwenden, hegt sie aber in eine Sandbox 
ein und macht sie über einen Mini-App-
Store zugänglich.

Was mit GrapheneOS für die Pixel-
Reihe klappt, ist für andere Android-Tele-
fone derzeit leider eher ein Thema für 
Bastler. Mike Kuketz hat in seinem Blog in 
einer Custom-ROM-Serie alternative 
Firmware analysiert und kommt immer 
wieder zu dem Schluss, dass in manchen 

immer noch viel Google drinsteckt und oft 
die Sicherheit leidet [6].

Für Apple-Mobilgeräte gibt es kein 
alternatives Betriebssystem, weder als 
proprietäre Lösung noch auf Basis von 
Open Source. Etliche Apps werden aber 
sehr wohl mit dieser Grundhaltung ent-
wickelt. Wie das Beispiel OsmAnd Maps 
(siehe oben) zeigt, müssen sie sich keines-
wegs vor kommerziellen Angeboten ver-
stecken, ganz im Gegenteil.

Wie auch schon einzelne Open-
Source-Apps zeigen, ist der Ansatz, ge-
meinschaftlich an solchen Projekten zu 
arbeiten, zum einen erfolgreich, zum an-
deren erfreulich für die Mitwirkenden – 
egal, ob als Entwickler, Handbuchautor, 
Supporter in Foren oder nur Spender. 
Geben und Nehmen in einer Gemein-
schaft trägt weiter als Konsum und steigert 
unser aller Souveränität.

Monopole meiden
Das Bonmot „Es ist noch niemand gefeu-
ert worden, weil er bei IBM gekauft hat“ 
könnte man heute verdrehen zu „Es ist 
noch niemand gefeuert worden, weil er 
US-Clouddienste eingekauft hat“. Anders 
ist der anhaltende Run von Firmen auf 
Microsofts Cloudangebote in der jetzigen 
Zeit kaum zu verstehen.

Gern bemühen die Fürsprecher dieser 
Verantwortungsdelegation, dass die Be-
drohungs- und Gesetzeslage Unterneh-
men keine Chance ließe und man in die 
Cloud wechseln müsse, um die Risiken zu 
minimieren. In den Gesetzen steht davon 
nichts, sondern nur, dass Firmen IT-Sys-
teme nach dem Stand der Technik betrei-
ben müssen. Das scheuen Unternehmen 
offenbar.

Was sie dafür erhalten haben: Sie ver-
walten Ihre Nutzer in einem Verzeichnis-
dienst, den derzeit nahezu ausschließlich 
Microsoft bereitstellt (Active Directory) 
und der alle daran anknüpfenden Dienste 
zusammenhält, also Kommunikation 
(Teams), Business-Software (Office und 
angehängte Verarbeitung) sowie E-Mail 
und Kalender (Exchange). Das alles liegt 
dann in der Cloud eines US-Unterneh-
mens.

Es ist praktisch unmöglich, einzelne 
Dienste dort herauszunehmen und in an-
dere Hände zu geben: Der Komfort leidet. 
Die Daten lassen sich nur schwer migrie-
ren. Alternativen sind nicht entwickelt 
worden. Und: Die Nutzer meutern. Wer 
bereits in der Schule Excel und Word ein-
getrichtert bekommt, wird sich freiwillig 

Es wachsen neue Alternativen heran, die Microsofts Groupware und E-Mail 
Server Exchange ablösen wollen – das erspart manchem vielleicht den für 
 Exchange obligatorisch scheinenden Umzug in die MicrosoftCloud. Doch 
 bislang können weder alte Versuche noch neue Anläufe das Original 
 vollumfänglich ersetzen.

Oft heißt es, genau hinsehen: Der Komfort im Community Store für Home 
 Assistant (HACS) stellt sich erst ein, wenn man eine Anmeldung bei GitHub  
 toleriert – schwupps, unterläuft man die eigenen Vorsätze, das smarte Heim 
nicht an US-Clouds zu koppeln.
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kaum mit Alternativen befassen – Nerds 
ausgenommen.

Die öffentliche Hand in Europa 
scheint immerhin erkannt zu haben, dass 
im Open-Source-Ansatz ein Weg zu mehr 
digitaler Souveränität und raus aus den 
US-Clouds führt. Sie hat jedenfalls Geld 
in allerhand Projekte wie openDesk, 
 Phoenix-Suite, Gaia-X und das Zentrum 
für Digitale Souveränität gesteckt.

Doch inzwischen mehrt sich Kritik 
von Firmen, die schon lange Zeit im Open-
Source-Umfeld Geld verdienen und die 
Entwicklung der Software vorantreiben, 
dass Trittbrettfahrer ihre Projekte zu 
Dumpingpreisen auf den Markt bringen, 
ohne etwas beizutragen. Das Nehmen 
funktioniert schon, das Geben müssen 
einige Akteure offenbar noch lernen [7].

Konsequent sein
Für den Weg raus aus der US-Cloud-
abhängigkeit gilt: Wer suchet, der findet. 
Viele der erwähnten Alternativen lassen 
sich in Eigenregie betreiben. Die hat aber 
einen Preis: Es genügt nicht, Installation 
und Konfiguration zu meistern. Fortan 
gilt es, sich um regelmäßige Updates zu 
kümmern, damit Sicherheitslücken ge-
schlossen und Patches dafür installierbar 
bleiben.

Die wenigsten Alternativen muss man 
indes selbst betreiben. Für nahezu alles 

finden sich Dienstleister, die das gegen 
einen oft kleinen Obolus übernehmen. Be-
sonders bei E-Mail dürfte das für die meis-
ten US-Cloudabtrünnigen ohnehin der 
beste Weg sein. Einen E-Mail-Server voll-
ständig selbst zu unterhalten verursacht 
hohen Aufwand.

Konsequent sein heißt aber auch: auf 
Annehmlichkeiten verzichten. Es gibt 
Versuche, alternative Sprachassistenten 
zu schaffen. Doch mit dem Komfort der 
gängigen Cloudwanzen von Amazon, 
Apple und Google kann bisher keiner mit-
halten. Vielleicht lässt sich manches 
„Problem“ eben ohne Cloud nicht lösen? 
Gerade hat Amazon erklärt, dass Alexa 
die Cloud zukünftig immer mitlauschen 
lässt …

Gerade letzteres Beispiel zeigt, wie 
schnell sich die Bedingungen für Produk-
te ändern, die ohnehin schon von Cloud-
diensten abhängen. Die Kunden können 
ihr Missfallen nur bekunden, indem sie 
das Produkt außer Betrieb nehmen – in 
den ursprünglich versprochenen Gren-
zen lässt es sich schließlich nicht mehr 
nutzen.

Das führt zum letzten Punkt unserer 
Betrachtungen: Was tun, wenn Sie Alter-
nativen für (US-)Clouddienste gefunden, 
für gut befunden und Ihre Daten dorthin 
migriert haben? Das letzte Kapitel kann 
Arbeit machen: Löschen von Daten ist 

meist nicht vorgesehen, es bleibt nur, das 
Konto zu killen.

Wie aufwendig das Löschen von 
 Konten ist und wie es gelingt, dazu trägt 
Lukas Müller seit 2020 auf seiner Website 
 justdeleteaccount.com Informationen zu-
sammen: Fast 800 Einträge, die Hälfte der 
Konten sei leicht zu schließen, über 200 
schwer und 100 Konten lassen sich nach 
seiner Erkenntnis überhaupt nicht tilgen. 
Vielleicht schauen Sie dort vorbei, bevor 
Sie Ihre Daten der nächsten US-Cloud an-
vertrauen?  (ps@ct.de) 
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Alternativen für US-Clouddienste: Empfehlungen
Anwendung US-Dienst Alternative Bemerkung

Adressbuch Google, iCloud Nextcloud, div. Mailhoster (siehe E-Mail)

Chatserver Slack Nextcloud, Mattermost, Matrix

Dateisynchronisation Dropbox, Google Drive, OneDrive , iCloud Nextcloud, Strato/IONOS HiDrive, div. Mailhoster  
(siehe E-Mail)

im Selbstbau Software wie Syncthing

E-Mail Outlook, Google Mail, AOL, Yahoo ... Posteo, mailbox.org, ProtonMail, Tuta, div. Hoster einige Angebote mit Extras wie Adressbuch, Kalender, Datei-
sync sowie Teilen und Bearbeiten von Office-Dokumenten

Groupware Exchange Grommunio, Kopano Cloud, Open-Xchange decken nicht den vollen Funktionsumfang ab

Foto-Speicher Google Photo, iCloud Immich oft hilft hierbei auch Dateisynchronisation

Hyperscaler AWS, Azure, Google Cloud StackIT, div. Hoster Alternativen setzen meist auf Kubernetes oder OpenStack

Kalender Google Calendar, iCloud Nextcloud, Mailhoster (siehe E-Mail)

Kartendienste Google Maps, Bing Maps Here, OpenStreetMap

KI ChatGPT, Claude Mistral diverse Hoster bieten nicht US-KI als Service an

Messenger WhatsApp Threema, Element (Matrix), XMPP (Jabber)

Musikstreaming Apple Music Spotify, Deezer, Qobuz, SoundCloud Spotify: Gründer hat zur Trump-Amtseinführung gespendet

Notizen OneNote Joplin, Obsidian

Office Online M365 Nextcloud Nextcloud greift auf OnlyOffice oder Collabora Online zurück; 
div. Mailhoster haben ähnliche Funktionen

Smart Home Apple Home, Google Home Home Assistant, HomeBridge, OpenHab, ioBroker, Domoticz alle zum Selbsthosten und geeignet, um vorhandene Kompo-
nenten zu integrieren

Social Media X, Facebook, Instagram, Reddit, LinkedIn, YouTube Mastodon, Pixelfed, Lemmy, Quodari, Xing, PeerTube

Spiele Steam gog.com DRM-freier Spielekauf

Suchmaschinen Google, Bing Ecosia, Good Search, SearXNG, Qwant, metaGer

Versionsverwaltung GitHub Codeberg, Radicle, Forgejo

Videokonferenzen Teams, Zoom, Google Talk Nextcloud, Jitsi Meet, BigBlueButton, OpenTalk meist weniger starke Integration von E-Mail, Office & Co.

Videostreaming Netflix, Amazon Prime, Disney, Paramount+, Apple-TV Filmfriend, Sooner, Mubi, Joyn, RTL+, Mediatheken des öffent-
lich-rechtlichen Rundfunks
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