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Surfen ohne Cookies, Tracking und Reklame

Man nehme Firefox, eine Hand-
voll Einstellungen und eine Prise
Erweiterungen: Heraus kommt
ein datenschutzfreundlicher
Browser, der lhre Nerven schont.
Mit unserem Browser-Rezept
surfen Sie deutlich entspannter
- ganz ohne Cookie-Banner,
Tracking und aufdringliche
Reklame.

Von Ronald Eikenberg
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nerwiinschte Dreingaben wie

Tracking-Cookies und Werbung

sind tagliche Begleiter, wenn man
nur mal die News lesen oder online shop-
pen mochte. Doch das miissen Sie nicht
hinnehmen: Mit unseren Empfehlungen
konfigurieren Sie den Firefox-Browser so,
dasseralleldstigen Elemente entfernt. Das
schont Ihre Nerven und schiitzt Ihre Daten,
dennhinter den Kulissen arbeitet ein effek-
tiver Trackingschutz. Und die Zeiten, in
denen Sie ein Cookie-Banner weggeklickt
haben, sind auch vorbei.

Wir haben den von Haus aus daten-
schutzfreundlichen Firefox-Browser so ein-
gerichtet, dass die Inhalte im Vordergrund
stehen und unser Setup iiber mehrere Mo-

eitung

ichaft / Panorama
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nate im Alltag getestet. Das Experiment
verlief erfolgreich und der Unterschied ist
deutlich sichtbar: Wo beim Aufrufen einer
Website bislang nur ein schmaler Schlitz
vom eigentlichen Inhaltzusehen war-den
Rest hatten Cookie-Banner und Werbung
unter sich aufgeteilt - wurde nach den An-
derungen die gesamte Bildschirmflache fiir
die eigentlichen Inhalte genutzt. Auf3er-
dem hinterlief3en wir beim Surfen deutlich
weniger Datenspuren.

Unsere Beispielkonfiguration fiir PCs
und Macs ist bestmoglich auf Komfort und
Datenschutz ausgerichtet, was durchaus
einen Kompromiss bedeutet: Denn viel
Komfort bedeutet oft wenig Datenschutz
und umgekehrt. Uns war wichtig, dass der
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Browser komfortabel bedienbar bleibt und
Websites weitgehend wie gewohnt funk-
tionieren, ohne dass ein Nachjustieren der
Privacy-Schutzfunktionen nétig ist. Den-
noch sollte ein effektiver Schutz vor dem
Website-libergreifenden Tracking greifen.

Starten Sie am besten mit einer fri-
schen Installation der aktuellen Firefox-
Version. Wenn Sie den Mozilla-Browser
bereits eingerichtet haben und unsere
Empfehlungen erstmal risikolos testen
mochten, konnen Sie hierfiir einfach ein
neues Profil anlegen: Offnen Sie mit Fire-
fox die interne Adresse about:profiles
und klicken Sie auf ,,Neues Profil anle-
gen“. Geben Sie dem Profil einen beliebi-
gen Namen, etwa ,Ungestort surfen” und
Kklicken Sie danach, zuriick in der Profil-
verwaltung, auf ,, Profil zusatzlich ausfiih-
ren”, um eine neue Browserinstanz mit
dem leeren Profil zu 6ffnen. Das neue
Profil wird automatisch zum Standard und
fortan mit Firefox gestartet. Um das riick-
gingig zu machen, klicken Sie in der Pro-
filverwaltung beim alten Profil (etwa
»default-release”) auf ,,Als Standardprofil
festlegen.

Strenger Tracking-Schutz

Zunichst gilt es, die Bordmittel von Fire-
fox optimal einzurichten. Offnen Sie die
Einstellungen iiber den Meniiknopf oben
rechts (drei Linien) und wechseln Sie auf
»Datenschutz & Sicherheit". Stellen Sie
den Trackingschutz unter ,Verbesserter
Schutz vor Aktivititsverfolgung” auf
»Streng” fiir die bestmdgliche Privatspha-
re. Seit Firefox 86 schalten Sie damit die
»Total Cookie Protection” ein, die quasi

dafiir sorgt, dass jede Website Thre eigene
Keksdose bekommt.

Angenommen, Facebookliefert Ihnen
beim Besuch von Website A ein Cookie,
weil dort ein Like-Button oder ein Face-
book-Post eingebettet wurde. Anschlie-
Rend surfen Sie auf Website B, die eben-
falls mit eingebetteten Facebook-Inhalten
arbeitet. Normalerweise wiirde Ihre Brow-
serjetzt das Cookie von Website A an Face-
book senden, weil es zur gleichen externen
Domain passt und Facebook konnte nach-
vollziehen, dass Sie zunéchst auf Website
Aund dann auf Website B waren. Die neue
Schutzfunktion verhindert dies effektiv,
weil sich Firefox merkt, dass das Cookie
beim Besuch von Website A ausgeliefert
wurde. Beim Besuch von Website B steht
es nicht zur Verfiigung.

So wird verhindert, dass Sie beim Sur-
fen auf Schrittund Tritt durch Third-Party-
Cookies verfolgt werden konnen. Firefox
warnt davor, dass ,einige Websites nicht
korrekt Inhalte anzeigen oder funktionie-
ren, wenn Sie den Trackingschutz voll auf-
drehen. Im Alltag konnten wir jedoch nur
geringe Komforteinbufden feststellen. So
wurden von extern eingebettete Social-Me-
dia-Inhalte auf Websites nicht mehr auto-
matisch geladen. Stattdessen fand wir je-
doch stets einen Link vor, iiber den wir den
jeweiligen Beitrag direkt aufrufen konnten.

Mozilla nennt diesen Schutz auch
»Dynamic Partitioning” (siehe ct.de/
y5et), er betrifft neben den Cookies
etwa auch das localStorage-API. Hinter
den Kulissen speichert Firefox den Ur-
sprung der Cookies in seiner Cookie-
Datenbank (cookies.sqlite) durch einen

sogenannten Partition-Key, zum Beispiel
partitionKey=(https,heise.de).

Falls Thnen der erweiterte Tracking-
schutz einmal in die Quere kommt, klicken
Sie einfach auf das Schutzschild-Symbol
links in der Adressleiste und deaktivieren
Sie den Schalter ,Verbesserter Schutz vor
Aktivitatsverfolgung ist fiir diese Website
AKTIVIERT®, um die problematische
Website auf die Ausnahmeliste zu setzen.
Dort erfahren Sie auch, was Firefox auf der
aktuellen Website blockiert hat.

Alternativ konnen Sie den Tracking-
Blocker auchim Standardmodus betreiben
- das ist immer noch deutlich besser als
nichts, denn Firefox blockiert auch in die-
sem Modus bekannte Tracking-Cookies
und -Skripte. Zudem istin beiden Betriebs-
modi das sogenannte ,,Network Partitio-
ning“ aktiv, welches Supercookies elimi-
nieren soll, die Browserfunktionen als
Tracking-Helfer zweckentfremden. Akti-
vieren Sie unterhalb der Tracking-Blocker-
Einstellung noch die ,Do No Track“-
Header, um Websites mitzuteilen, dass Sie
nicht getrackt werden mochten.

Diagnose und Sicherheit

Wenn Sie mogen, konnen Sie unter ,,Da-
tenerhebung durch Firefox und deren Ver-
wendung" alle Hikchen entfernen, damit
Firefox keine Diagnosedaten tiber Ihre
Installation an Mozilla sendet. Sie sollten
auch in Erwéagung ziehen, unter ,,Suche”
die Suchvorschlige in der Adressleiste zu
deaktivieren. Diese Funktion sorgt dafiir,
dass Firefox beim Tippen in der Adress-
zeile jedes Zeichen an Google sendet, um
passende Suchvorschlige abzurufen.
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Vorher und nachher: Wenn Sie alle Empfehlungen befolgen, zeigt lhnen Firefox
schon beim ersten Besuch einer Website deutlich mehr vom eigentlichen Inhalt.
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€83 Allgemein Browser-Datenschutz
@ Startseite Verbesserter Schutz vor Aktivitiatenverfolgung
O\ Suche Skripte zur Aktivitdtenverfolgung folgen Ihnen und sammeln
Informationen Gber Ihre Internet-Gewohnheiten und Interessen
Datensch !
g Datenschutz & Firefox blockiert viele dieser Skripte zur Aktivititenverfolgung und

andere baswillige Skripte. Weitere Informationen

Ausgewogen zwischen Schutz und Leistung. Seiten laden normal.
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@ Hilfe fur Firefox

Starkerer Schutz, einige Websites oder mancher Inhalt funktioniert eventuell nicht.
® Skripte zur Aktivitatenverfolgung durch soziale Netzwerke
® Seiteniibergreifende Cookies in allen Fenstern (einschlieBlich Cookies zur Aktivitdtenverfolgung)

® Inhalte zur Aktivitdtenverfolgung in allen Fenstern

® Heimliche Digitalwahrungsberechner (Krypto-Miner) v

Viel hilft viel: Auf der Stufe ,Streng” fangt der Trackingschutz von Firefox jede

Menge weg.

Wenn Thnen Google ohnehin suspekt ist,
sollten Sie hier auch gleich eine andere
Standardsuchmaschine einstellen, zum
Beispiel die Privacy-freundliche Alterna-
tive DuckDuckGo.

Noch kurz ein Wort zum Thema Sicher-
heit: Der wichtigste Schutz heif3t Aktualitit!
Halten Sie Thren Browser stets auf dem ak-
tuellen Versionsstand, da mit fast jedem
Update auch Sicherheitsliicken geschlossen
werden. Stellen Sie sicher, dass in den Ein-
stellungen unter ,Allgemein / Firefox-Up-
dates“ die Option ,,Firefox erlauben ... Up-
dates automatisch zuinstallieren (empfoh-
len)“ ausgewihlt ist. Unter ,,Datenschutz
& Sicherheit / Sicherheit” sollte zudem der
»Schutz vor betriigerischen Inhalten und
gefahrlicher Software" aktiv sein sowie da-
runter die automatische Uberpriifung von
Zertifikaten mittels OCSP.

Um zuverhindern, dass Firefox Daten
im Klartext in die weite Welt schickt, kon-
nen Sie darunter den ,,Nur-HT TPS-Modus
in allen Fenstern aktivieren“. Dann zeigt
Firefox eine Warnung an, bevor eine un-
verschliisselt iibertragene HT TP-Website
geoffnet wird. Davon gibt es noch ein paar,
Sie werden den Warnhinweis also dann
und wann zu Gesicht bekommen. In die-
sem Fall wissen Sie Bescheid, dass Sie auf
der folgenden Website keine sensiblen
Daten eintippen sollten. Sinnvoll ist auch,
unter ,,Allgemein / Verbindungs-Einstel-
lungen® ein Hikchen bei ,,DNS iiber
HTTPS aktivieren“ zu setzen, damit Fire-
fox Thre DNS-Anfragen verschliisselt
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durchfiihrt. Sie haben die Wahl zwischen
Cloudflare und NextDNS, die beide an
Mozillas Trusted-Recursive-Resolver-
Programm teilnehmen. Damit verpflich-
ten sie sich unter anderem, anfallende
Daten tber die Nutzung nach spitestens
24 Stunden zuloschen. Alternativkonnen
Sie einen beliebigen anderen Anbieter ein-
stellen, dem Sie vertrauen.

Bitte keine Werbung einwerfen
Damit haben Sie die wichtigsten Browser-
einstellungen erledigt. Nach so viel Fleif3-
arbeit hinter den Kulissen soll es jetzt um
den Komfort gehen. Mit geringem Auf-
wand konnen Sie Thren Surfalltag sicht-
und spiirbar verbessern, indem Sie all die
nervigen Dinge auf Websites eliminieren.

Zunichst einmal sollten Sie Thren
Browser mit einem unabhéngigen Con-
tent-Blocker ausstatten, der Websites auch
- aber nicht nur - von Werbung befreit.
Bewihrt hat sich uBlock Origin von Ray-
mond Hill, das Sie iiber das Add-on-Ver-
zeichnis (siehe ct.de/y5et) mit zwei Klicks
an den Start bringen. Den Content-Blo-
cker gibt es tibrigens nicht nur fiir Firefox,
sondern fiir alle wichtigen Desktop-Brow-
ser. Erist stimmig vorkonfiguriert, sodass
Sie normalerweise nichts weiter einstellen
miissen. Da sich auf den voreingestellten
Filterlisten auch etliche bosartige URLs
befinden, sorgt uBlock nicht nur fiir Kom-
fort, sondern auch fiir Sicherheit.

Uber den roten Schutzschild in der
Symbolleiste erfahren Sie, wie viele Ele-

mente uBlock auf der aktuellen Website
blockiert hat. Klicken Sie ihn an und zwei-
mal auf ,,Mehr, erfahren Sie auch, um
welche Elemente es geht. Von den rot mar-
kierten Domains hat die Erweiterung
samtliche Elemente blockiert, von den
orange markierten nur manche. Wenn
eine Website nicht wie gewohnt funktio-
niert, klicken Sie einfach auf den grofien
blauen Ausschalter im uBlock-Menii und
auf den Aktualisieren-Knopf, der rechts
daneben erscheint. Der Content-Blocker
istdann fiir diese Website deaktiviert. Dies
ist insbesondere dann nétig, wenn eine
Website den Blocker erkennt und die Aus-
lieferung der Inhalte verweigert.
FallsThnen die vordefinierten Filter mal
nicht weit genug gehen, klicken Sie im
uBlock-Menii auf das Blitzsymbol, um den
Element-Entfernungsmodus zu starten. Kli-
cken Sie anschliefiend aufdas storende Ele-
mentder Website, um es sofort zu entfernen.
Mit der Pipette neben dem Blitz konnen Sie
den neuen Filter nach der Auswahl des Ele-
ments zunichst ausprobieren und feinjus-
tieren, ehe Sie ihn dauerhaft ibernehmen.
Thre neuen Filter, die genutzten Filterlisten
und viele weitere Einstellungen finden Sie
in den uBlock-Optionen, die Sie iiber das
Zahnrad-Symbol erreichen.

Keksdiat

Sie surfen jetzt zumeist werbeftei, ein wei-
terer Storfaktor ist jedoch noch {ibrig: Auf
fast allen Websites werden Sie von Cookie-
Consent-Bannern begriifdt, um die sich
uBlock Origin erstmal nicht kimmert. Es
gibt zwar kompatible Filterlisten dagegen,
jedoch haben diese in unserem Praxistest
nur maflig funktioniert, da es hiufig nicht
ausreicht, das Banner zu blockieren - es
muss bestitigt werden. Greifen Sie daher
am besten gleich zu der Browser-Erweite-
rung ,,I don't care about cookies", die es fiir
alle relevanten Desktop-Browser gibt
(siehe ct.de/y5et).

Die Erweiterung tut, was notigist,um
das Cookie-Banner loszuwerden. In Har-
teféllen klickt sie auf den ,,Akzeptieren-
Knopf, was Sie daran erkennen, dass das
Banner zunichst angezeigt wird und im
nichsten Augenblick wieder verschwin-
det, ohne dass Sie aktiv werden miissen.
Behalten Sie bei der Konfiguration Ihres
Browsers im Hinterkopf, dass Sie ,I don't
care about cookies“ zwar vor den ldstigen
Cookie-Dialogen bewahrt, nicht aber vor
den Cookies selbst. Sie sollten also zusétz-
lich den Trackingschutz wie oben be-
schrieben scharf schalten.

c't 2021, Heft 14



Surfen ohne Tracking: Firefox privat und sicher | Titel

2 © i &

www.nytimes.com

5

Auf dieser Seite blockiert 1ld
13 (4%) ?
Verbundene Domains
4 von insgesamt 9

Seit der Installation blockiert
91 (7%)

y 2 o

Mehr A

Weniger

Wer ungestort surfen will, sollte einen
unabhingigen Content-Blocker wie
uBlock Origin nachriisten.

Es ist sinnvoll, uBlock Origin und ,,I
don't care about cookies” auch fiir den pri-
vaten Browsermodus zu freizugeben, denn
standardmaiflig sind Add-ons dort nicht
aktiv. Offnen Sie hierzu die Add-ons-
Verwaltung iiber das Firefox-Meni oder
about :addons. Klicken Sie bei der jeweiligen
Erweiterung rechts auf den Knopf mit den
drei Punktenund ,Verwalten“. Unter ,,De-
tails / In privaten Fenstern ausfiihren“
wihlen Sie anschliefend ,,Erlauben” aus.
Bei den nun im Artikel folgenden Erwei-
terungen ist dies hingegen nicht nétig.

Datenschutz-Container

Mit Cookies ist es kompliziert: Es geht
nicht mit, aber auch nicht ohne. Die oben
vorgestellte Total Cookie Protection von
Firefox versucht bereits, das Problem fiir
Sie zu 10sen, indem sie praktisch fiir jede
Website einen eigenen Cookie-Speicher
anlegt. Das funktioniert gut, allerdings
haben Sie keine Kontrolle dariiber. Mit
Containern konnten Sie das Konzept wei-
ter ausbauen.

Das Prinzip ist schnell erklart: Sie off-
nen Websites in Containern, die von von-
einander abgeschottet sind. Die Websites
in Container A konnen nicht auf die Res-
sourcen von Container B zugreifen. Das
ist fast so, als wiirden Sie mehrere Browser
parallel nutzen - nur viel komfortabler, da
die Container als farblich markierte Tabs
im gleichen Browserfenster laufen. So ver-
hindern Sie nicht nur Website-tibergrei-
fendes Tracking, Sie konnen zum Beispiel
auch Berufliches und Privates sauber von-
einander trennen oder sich aufeiner Web-
site mit zwei Accounts gleichzeitig einlog-
gen, indem Sie die Site in zwei Containern
offnen.

Wir haben das Konzept iiber Monate
im Alltag ausprobiert und zu schitzen ge-
lernt. Wenn Sie Ihre wichtigsten Websites
einmalig mit passenden Containern ver-
kniipfen, etwa Arbeit, Freizeit, Banking
und Shopping, haben Sie damit anschlie-
3end keine Arbeit mehr: Die Websites wer-
den fortan automatisch in den gewiinsch-
ten Containern gedffnet. Wenn Sie den

c't 2021, Heft 14
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erweiterten Trackingschutz aktiviert
haben, arbeitet dieser parallel dazu weiter.
Gehen Sie am besten noch einen Schritt
weiterund lassen Sie alle anderen Websites
in temporéren Tabs 6ffnen, um zu verhin-
dern, dass selten oder einmalig angesteu-
erte Sites Cookies auf Threm Rechner hin-
terlassen - auch das ganz automatisch.

Die wichtigste Container-Erweite-
rung heifdt ,,Firefox Multi-Account Con-
tainers” und stammt direkt von Mozilla
(siehe ct.de/y5et). Nach der Installation
finden Sie einen neuen Knopf mit drei
Kastchen und einem Pluszeichen oben
rechts in der Symbolleiste des Browsers.
Nach der Begriiffung konnen Sie dariiber
(oder Strg+Punkt) die Container-Einstel-
lungen 6ffnen. Es sind bereits vier Contai-
ner fiir Freizeit, Arbeit, Banking und Ein-
kaufen eingerichtet, die Sie direkt benut-
zen konnen. Beliebige weitere legen Sie
{iber ,,Manage Containers“ an.

Klicken Sie im Menii der Erweiterung
auf einen Container, 0ffnet sie einen
neuen Browser-Tab. Sie erkennen den ak-
tuell genutzten Container an der farbigen
Linie am oberen Rand des Tab-Titels und
dem Containernamen in der Adresszeile.
Richtig komfortabel wird das Leben mit
den Containern erst, wenn Sie die Erwei-
terung anweisen, bestimmte Websites
automatisch im passenden Container zu
offnen. Steuern Sie hierzu eine Website an
und klicken Sie anschlief3end auf den
Knopfder Erweiterung und ,, Always Open
This Site in...“. Danach wihlen Sie den
Container aus, in dem die Site kiinftig ge-
offnet werden soll. Beim néichsten Aufruf
der Website werden Sie noch gefragt, ob
sie wirklich im zugeordneten Container
geoffnet werden soll. Damit diese Riick-
frage in Zukunft ausbleibt, klicken Sie auf
»Remember my decision for this site“ und
“Open in [Name] Container”. Fahren Sie
so mit allen Websites fort, die Sie regel-
maflig ansteuern.

Wenn Sie in einem Container-Tab
einen Link anklicken oder eine beliebige
Adresse eintippen, wird auch die folgende
Website in dem Container geoffnet. Das
istnichtimmer erwiinscht: Wenn Sie etwa
den Container ,, Arbeit* ausschlielich mit
Intranet-Websites verkniipft haben, moch-
ten Sie wahrscheinlich nicht, dass auch
Links auf externe Websites darin laufen.
Dasverhindern Sie, indem Sie unter ,,Ma-
nage Containers“ auf einen Container
klicken und dort die Option ,,Limit to De-
signated Sites“ aktivieren. Wenn es keinen
passenden Container gibt, werden externe
Sites dann wie gewohnt containerlos ge-
offnet. Ein Blick in die Vorabversion von
Firefox 90 zeigt, dass Mozilla offenbar
daran arbeitet, die Containerfunktion
auch ohne Erweiterung nutzbar zu ma-
chen. Allerdings ist es hier bislang nicht
moglich, Websites fest mit Containern zu
verkniipfen.

Cookies im Wegwerf-Container
Grundsatzlich sollten Sie sich die Frage
stellen, ob Websites, denen Sie keine Con-
tainer zugeordnet haben, tiberhaupt dau-
erhaft Cookies speichern sollen - denn
dort profitiert man nur selten davon. Wih-
rend unseres Experiments haben wir Ge-
fallen an einer weiteren Container-Erwei-
terung gefunden, ndmlich ,Temporary
Containers® von stoically (siehe ct.de/
y5et).

Sie 6ffnet auf Wunsch samtliche Web-
sites, die nicht mit einem Container ver-
kntipft sind, in kurzlebigen Wegwerf-Tabs.
Schliefdt man einen solchen Tab, killt die
Erweiterung den dazugehorigen Contai-
ner samt Cookies nach fiinfzehn Minuten.
Das ist fast so, als wiirden Sie die ganze
Zeit im privaten Modus surfen, mit Aus-
nahme der Sites, die Sie mit Containern
verkniipft haben. Nach der Installation
offnet Temporary Containers seine Ein-
stellungen. Hier sollten Sie ganz oben den
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»Automatic Mode“ aktivieren, damit Sie
sich um nichts kiimmern miissen. Alter-
nativ konnen Sie iiber das Wecker-Symbol
jederzeit selbst Tabs in temporaren Con-
tainern 6ffnen. Die kurzlebigen Container
erkennen Sie am Namen, der stets mit
»tmp“ beginnt.

Mehr Schutz

Die Liste moglicher Privacy-Gefahrdun-
gen ist fast beliebig lang. Wer sich gegen
alle Eventualitaten absichern will, erreicht
schnell einen Punkt, an dem das Surfen
sehr mithsam ist, weil Websites nicht mehr
wie gewohnt funktionieren und die
Schutzfunktionen hiufig nachjustiert wer-
den miissen. Zu den sinnvolleren Maf3-
nahmen gehort ein Schutz gegen das
Canvas-Fingerprinting (siehe Seite 14).
Bei dieser Trackingart werden Zeichen-
funktionen des Browsers zur Identifizie-
rung missbraucht.

Abhilfe verschafft die Firefox-Erwei-
terung CanvasBlocker, welche die Identi-
fizierung durch zufllige Daten erschwert.
Im Alltag stand Sie uns jedoch hiufig im
Weg, weil wichtige Elemente auf Websites
fehlten und Browsertabs unvermittelt ab-
stiirzten. Recht beliebt sind Skript-Blocker
wie NoScript oder uMatrix: Damit kann
man unter anderem feingranuliert fest-
legen, welche Skripte auf welchen Web-
sites ausgefiihrt werden diirfen. Das funk-
tioniert gut, macht aber auch Arbeit: Die
Filteregeln miissen nicht selten nach-
justiert werden, ehe eine Website funk-
tioniert. Diese und weitere zusitzliche
Schutzmafinahmen haben wirin unserem
Firefox-Sicherheitskompendium zusam-
mengestellt (siehe ct.de/y5et).

Nach so viel Datenschutz soll es noch
mal um den Komfort gehen: Wenn Sie mit
einem Notebook oder einem kleineren Mo-
nitor arbeiten, dann zahlt jedes Pixel. Fiir
unseren Versuch nutzten wir oft ein kom-
paktes Notebook mit gerade einmal 13,5-
Zoll Bildschirmdiagonale. Um Komfortund
Effizienz unserer Firefox-Installation abzu-
runden, haben wir hier noch die Erweite-
rung ,,Auto Fullscreen” von tazeat (siche
ct.de/y5et) nachgeriistet. Der Name ist
Programm: Nach der Installation lauft
Firefox dauerhaft im Vollbildmodus, wo-
durch die Websites die gesamte Bildschirm-
fliche einnehmen. Die Bedienelemente
des Browsers erscheinen sofort, wenn man
mit dem Mauszeiger den oberen Bild-
schirmrand beriihrt und verschwinden
wieder, wenn sie nicht langer gebraucht
werden.
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' Automatic Mode
Show popup when clicking the toolbar icon
Notifications when deleting Temporary Containers
Container Name Prefix

tmp

Container Color

toolbar (black/gray) -

Die Firefox-Erweiterung ,Temporary Containers” 6ffnet
Websites auf Wunsch in Wegwerf-Containern. So kénnen
Sie sorglos alle Cookies akzeptieren, denn nach dem
SchlieBen des Tabs werden sie ohnehin geléscht.

Zweigleisig surfen
Mit unserer beispielhaften Firefox-Konfiguration surfen Sie nicht
nur ungestort ohne Cookie-Banner und Werbung, sondern auch
weitgehend ohne Tracking. Passen Sie unseren Vorschlag gern
nach Ihren eigenen Vorstellungen an. Falls Sie ihn erstmal in Ruhe
ausprobieren mochten, installieren Sie Firefox und die Erweite-
rungen einfach parallel zu Ihrem bisherigen Browser und schauen
Sie, ob unsere Empfehlungen fiir Sie passen. Ein zweiter Browser
ist auch fiir Falle niitzlich, in denen eine Webseite aufgrund der
angezogenen Trackingbremsen nicht wie gewohnt funktioniert.
Falls Sie bereits hauptsachlich Firefox nutzen, dann werden
Sie sich schnell zurecht finden. In diesem Fall probieren Sie unse-
re Vorschlidge am besten mit einem zweiten Profil aus, das Sie wie
eingangs beschrieben anlegen kénnen. Mochten Sie das neue
Profil nur dann und wann nutzen, legen Sie einfach eine weitere
Verkniipfung zur firefox.exe an, die den Browser automatisch mit
dem gewtinschten Profil 6ffnet. Das Verkniipfungsziel kann unter
Windows wie folgt lauten: "C:\Program Files\Mozilla Firefox\
firefox.exe" -p "Profilname". Starten Sie Firefox wie gewohnt,
um das eingestellte Standardprofil zu nutzen. Wenn Sie die neue
Verkniipfung doppelklicken, 6ffnet sich der Browser hingegen
direkt mit dem neuen Profil. So kénnen Sie von Fall zu Fall ent-
scheiden, welche Konfiguration Sie nutzen mochten.
Abschliefdend noch ein Hinweis, auch in eigener Sache: Ins-
besondere der Einsatz eines Content-Blockers wie uBlock Origin
ist ein zweischneidiges Schwert. Sie entfernen damit nicht nur in-
vasive Werbung, die Ihnen héufig auf Grundlage Threr personlichen
Interessen ausgeliefert wird. Sie schneiden den Websites auch eine
wichtige Einnahmequelle ab. Statten Sie Thren Lieblingssites also
ruhig mal ohne Content-Blocker einen Besuch ab und setzen Sie
eine Site auf die Ausnahmeliste, wenn Sie die Werbung nicht stort.
Viele Website-Betreiber konnen Sie zudem fiir eine Handvoll Euro
im Jahr durch ein Abo oder Spenden unterstiitzen. Manche Websites
bieten auch ein Pur-Abo an, mit dem Sie Tracking und Werbung fiir
einen kleinen Betrag weitgehend loswerden. (rei@ct.de) ct

Firefox-Erweiterungen: ct.de/y5et
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