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Inhalte geraten im Internet zur Nebensache,
stattdessen dominieren meterlange Cookie-
Dialoge, aufdringliche Reklame und ausufern-
des Tracking. Wer ohne solche Nervereien
surfen will, muss zunachst verstehen, wie und
wo seine Daten abflieBen.

Von Jo Bager

onsent-Banner, auch Cookie-Ban-

ner genannt, sind die Geifdel des

modernen Webs. Kaum eine Web-
seite kann man noch ,.einfach so“ abrufen.
Stattdessen dréangelt sich ein Dialogfens-
ter in den Vordergrund, eine Art digitaler
Tirsteher. Und der ldsst einen nur rein,
wenn man sein Einverstandnis gibt.

Wehe dem, der nicht auf den Button
»Alles akzeptieren” klickt. Wer stattdessen
genau erfahren mochte, wofiir er eigentlich
sein Einverstidndnis geben soll und die ent-
sprechenden Einstellungen einzeln vorneh-
men will, der sollte Zeit mitbringen. Denn
dann gilt es, ellenlange Erklirtexte durch-
zulesen und Dutzende oder Hunderte Ein-
zeleinstellungen vorzunehmen.

Dabei erfiillen Consent-Banner ei-
gentlich einen guten Zweck: Kein Website-
Betreiber soll gemifs der Datenschutz-
grundverordnung mit den Daten seiner
Besucher einfach machen konnen, was er
will. Stattdessen soll jeder Surfer eine in-
formierte Entscheidung dartiiber treffen
konnen, was mit seinen Daten geschieht.
Und dafiir muss er erklart bekommen, was
der Website-Betreiber mit seinen Daten
zu tun beabsichtigt und dazu sein Einver-
stindnis geben.

In der Praxis klicken Anwender die
Consent-Banner aber meistens schnell
weg und die Banner verfehlen ihr Ziel.
Dabei versuchen viele dieser Consent-
Banner, dem Besucher durch Tricksereien
auf der Bedienoberfliche am Ende doch
noch die fiir ihn ungiinstigeren Einstellun-
gen unterzujubeln. Die Datenschutzorga-
nisation noyb jedenfalls siecht massenhaft
Verstof3e bei Cookie-Bannern, weshalb sie
begonnen hat, bei Websites per Software-
Roboter bessere Cookie-Dialoge anzu-
mahnen.

c't 2021, Heft 14

Dieser Artikel erklart die technischen
Grundlagen der Cookies sowie anderer
Techniken, mit den Sie getrackt werden,
und welche Rolle Online-Werbung dabei
spielt.

Bittere Kekse

Consent-Banner sind der Auswuchs eines
schon linger wiahrenden Kampfes gegen
die Umtriebe der modernen Internet-Wer-
beindustrie. Um zu verstehen, worum es
eigentlich geht und was dabei schieflduft,
muss man in der Vergangenheit und bei
den Basics anfangen: den Cookies.

Cookies sind in den 90er-Jahren er-
funden worden, um eine Schwiche des
HTTP(S)-Protokolls wettzumachen, mit
dem Browser Webseiten vom Server auf-
rufen. HTTP ist ein zustandsloses Proto-
koll. Das heifdt,der Web-Server bearbeitet
jede HTTP-Abfrage unabhingig von den
vorhergehenden. So kann sich aber zum
Beispiel ein Webshop nicht merken, wel-
cher Kunde welche Artikel in den Waren-
korb legt.

Cookies erginzen diese Moglichkeit.
Mit einem bestimmten HTTP-Header

veranlasst der Webserver den Browser,
einen Identifier zu speichern, der mit der
Website assoziiertist: das Cookie. Ruft der
Browser eine weitere Seite von dem Server
ab, der ein Cookie gesetzt hat, lieferter es
mit. Damit kann der Server den Benutzer
-genauer gesagt seinen Browser-wieder-
erkennen und den Seitenabruf mit friihe-
ren in Verbindung bringen.

Es gibt neben dem Warenkorb viele
weitere niitzliche Anwendungsfille fiir
Cookies. So konnen sich Webdienste
damit merken, dass sich ein bestimmter
Nutzer eingeloggt hat oder welche Einstel-
lungen er bevorzugt. Stammt das Cookie
von der Website, die man gerade besucht,
spricht man von First-Party-Cookies. Pro-
blematisch sind erst die sogenannten
Third-Party-Cookies, die man sich durch
eingebettete Inhalte von Drittanbietern
einhandelt.

Viele Webseiten enthalten zum Bei-
spiel eingebettete YouTube-Videos oder
Tweets. Betreiber grofder Websites lagern
Bilder und andere Mediendateien oft in
sogenannten Content-Delivery-Netzwer-
kenvon Drittanbietern aus, die sich auf die
schnelle Auslieferung solcher Inhalte spe-
zialisiert haben. Viele Sites betten zudem
Werbung von externen Anbietern in ihre
Seiten ein. Auch Unternehmen, die Inhal-
te in Webseiten einbetten, konnen dort
Cookies setzen.

Fiir solche Third-Party-Cookies gibt
es ebenso viele legitime Anwendungen.
So konnen Content-Delivery-Netzwerke
mithilfe von Cookies ihr Load Balancing
besser austarieren, was letztlich zu schnel-
ler ladenden Sites fiir den Surfer fiihrt.
Und mit einem Analytics-Dienst wie Goo-
gle Analytics kann der Website-Betreiber

Verbesserter Schutz vor Aktivitatenverfolgung

Skripte zur Aktivitatenverfolgung folgen Ihnen und sammeln
Informationen ber lhre Internet-Gewohnheiten und Interessen.
Firefox blockiert viele dieser Skripte zur Aktivitatenverfolgung und

andere boswillige Skripte. Weitere Informationen

Ausnahmen yerwalten...

() Standard

Ausgewogen zwischen Schutz und Leistung. Seiten laden normal.

Streng

Starkerer Schutz, einige Websites oder mancher Inhalt funktioniert eventuell nicht.

werden.

Cookies

Browser, wie hier Firefox,
blockieren zunehmend
auch Tracking-Skripte.

© Benutzerdefiniert

‘Wahlen Sie, welche Art von Skripten zur Aktivitatenverfolgung und sonstige Inhalte blockiert

Inhalte zur Aktivitatenverfolgung

Heimliche Digitalwahrungsberechner (Krypte-Miner)

Identifizierer (Fingerprinter)

o oo ey T . ey

Cookies zur seif

In allen Fenstern 4
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die Datenstrome auf seiner Site unter-
suchen und sie damit fiir jeden Besucher
besser gestalten. Allerdings erfihrt Goo-
gle Analytics zu diesem Zweck jeden ein-
zelnen Seitenabruf, was wiederum zulas-
ten der Privatsphire geht.

Ganz zuungunsten der Benutzer hat
sich die Nutzung von Cookies auf dem
Werbemarkt entwickelt, der ja eigentlich
auch ein legitimes Mittel bietet, um Web-
sites zu refinanzieren. Doch die Online-
Werbebranche giert nach immer mehr
Daten der Surfer.

Das hat damit zu tun, dass ein immer
grofderer Teil der Online-Werbung iiber
Echtzeitmarktplitze des sogenannten
Programmatic Advertising ausgeliefert
wird. Dabei sollen Nutzer mit einem pas-
senden Werbeprofil angesprochen werden
und so nur Reklame zu Gesicht bekom-
men, die sie wahrscheinlich interessiert.
Werbetreibende werten dazu mithilfe von
Cookies aus, auf welchen Webseiten sich
Nutzer welche Inhalte ansehen.

Dabei kommt grofden Werbediensten
zugute, dass sie regelrechte Netzwerke be-
treiben, die auf vielen Websites Werbung
ausliefern. Mit ihren Cookies konnen sie
Surfer daher Klick fiir Klick von Site zu Site
verfolgen. Website-Betreiber blenden
nicht selten Werbung mehrerer Werbenet-
ze ein, liefern also die Datenihrer Besucher
gleich an mehrere Weiterverarbeiter.

EL | Online- chric]

& https//www.spiegel.de/cor

Privacy Center

Welche Daten wir verwenden

Mit der Verarbeitung der so gewonne-
nen Informationen verdient eine riesige
Marketing-und Adtech-Industrie ihr Geld.
An der Weiterverarbeitung der Daten, die
beim Abruf einer einzelnen Webseite an-
fallen, sind oft Dutzende Unternehmen
beteiligt. Adtech-Anbieter versuchen aus
den Daten Riickschliisse iiber Alter, Ge-
schlecht, Einkommenssituation, Hobbies
und vieles mehrzu ziehen, umim Rahmen
des ,,Predictive Behavioral Advertising”
jedem Surfer mafigeschneiderte Werbung
prasentieren zu konnen [1].

Gar nicht super, Cookie!

Nicht nur HTTP-Cookies lassen sich dazu
benutzen, um Benutzer bei ihren Streif-
zligen im Web zu tracken. So gut wie jede
Technik, mit der Websites im Browser In-
halte speichern, hat das Potenzial dazu,
Surfer wiedererkennbar zu machen. Man
spricht dann auch von Supercookies.
Mozilla zahlt in seinem Blog ein knappes
Dutzend Cache-Speicher auf, die dafiir
infrage kommen, zum Beispiel den Bilder-
oder den Font-Cache.

In einer Anfang 2021 verdffentlichten
Studie haben Forscher demonstriert, wie
man sogar Favicons nutzen kann, um
Browser zu identifizieren - die kleinen
Logos der Websites, die in der Tab-Leiste
und im Bookmark Manager angezeigt wer-
den (siehe ct.de/yfxe). Das funktionierte

SchlieBen

Falls Sie sich nicht fiir unser ,PUR“-Abo entscheiden, speichern und verarbeiten wir und unsere
Partner mit lhrer Zustimmung Cookies und andere Technologien auf Ihrem Gerdt und verwenden
diese, um lhnen die bestmégliche Nutzererfahrung auf diesem Angebot zu erméglichen.

Fiir die folgenden Verarbeitungszwecke werden Cookies, Gerate-Kennungen oder andere
Informationen auf lhrem Gerat gespeichert oder abgerufen:

Informationen auf einem Geriit speichern und/oder abrufen

Personalisierte Anzeigen und Inhalte, A

gen- und Inhalt

lber Zielgruppen und Produktentwicklungen

Google Werbepartner *
AD TECHNOLOGY *
Funktionale Verwendungszwecke

Zusatzfunktionen

Hier finden Sie eine Ubersicht aller Technologieanbieter, mit denen wir

zusammenarbeiten.

ingen, Erkenntnisse v

Anbieterdbersicht

* Nicht-1AB Verwendungszwecke

Eigentlich verfolgen Consent Banner ein hehres Ziel,

in der Praxis nerven sie meist aber nur.
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selbst bei aktivierten Anti-Tracking-Maf3-
nahmen, Inkognito-Modus und dem ge-
zielten Loschen des Surf-Verlaufs.

Im Zweifelsfall muss man davon aus-
gehen, dass solche Methoden nicht lange
theoretische Szenarien bleiben, sondern
dass findige Werbeunternehmen sie aus-
nutzen, wenn die Browser ihnen die Mog-
lichkeit dazu bieten. Der Hacker Samy
Kamkar hat gezeigt, wie sich aus verschie-
denen Speichertechniken auch ein sehr
schwer zu 10schendes Cookie bauen lasst:
Sein ,,Evercookie“ nutzt mehrere Spei-
chertechniken des Browsers. Loscht der
Benutzer einzelne Elemente des Ever-
cookies, stellt es diese aus den anderen
wieder her (siehe ct.de/yfxe).

Verraterische Fingerabdriicke

Kaum zwei PCs, kaum zwei Browser sind
identisch konfiguriert. Werber machen
sich das zunutze, um Surfer wiederzuer-
kennen, ohne einen Identifier speichern
zu miissen. Der eindeutige virtuelle Fin-
gerabdruck des Browsers gentigt. Diese
Technik nennt sich daher auch Browser
Fingerprinting.

Schon beim Seitenabruf iibermittelt
jeder Browser Informationen, beispiels-
weise die eigene Versionsnummer, die
Bildschirmauflosung, das Betriebssystem,
installierte Plug-ins und Schriften. Daraus
ergibt sich bereits ein Bild des Systems, auf
dem der Browser lduft. Mit eingebettetem
JavaScriptldsst sich das beliebig verfeinern.

Besonders effektivist das sogenannte
Canvas Fingerprinting. Unsichtbar fiirden
Anwender lasst ein Skript den Browser
Bilder oder Texte rendern. Diese sind so
gestaltet, dass sich von Browser zu Brow-
ser kleine, messbare und eindeutig zuzu-
ordnende Unterschiede im Layout erge-
ben.

Mittlerweile hat die Industrie Dutzen-
de Techniken und Programmierschnitt-
stellen gefunden, mit denen sich eindeu-
tige Riickschliisse auf den Browser ziehen
lassen. Nach den Angaben des Anbieters
Fingerprint]S.com, der das Fingerprinting
als Dienstleistung anbietet, eignet sich
zum Beispiel das Web Audio API hervor-
ragend dafiir.

FingerprintJS.com sagt iiber sich
selbst, dass es einzelne Browser mit einer
Trefferquote von 99,5 Prozent wiederer-
kennen kann. Wenn Sie selbst herausfin-
den mochten, wie eindeutig der Finger-
abdruck Ihres Browsers ist, finden Sie dazu
unter amiunique.org und coveryourtracks.
eff.org zwei Tests.

c't 2021, Heft 14
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COVER
YOUR
TRACKS

See how trackers view your browser
Learn About

e your Cover Your Tra
YOU are 1o tracke
metrics we measure below.,

sults. They include an overview of
h an index (and glossary) of all the

Our tests indicate that you have
strong protection against Web
tracking, though your software
isn’t checking for Do Not Track
policies.

IS YOUR BROWSER:

Blocking tracking ads? ves |

Blocking invisible trackers? Yes |
Protecting you from Your browser has a unique
fingerprinting? fingerprint

Wie eindeutig ist Ihr Browser wieder-
erkennbar? Bei Online-Tests wie hier
~Cover your Tracks” konnen Sie das
ausprobieren.

In einer Untersuchung der weltweit
meistbesuchten 100.000 Sites aus dem
Jahr 2020 haben Forscher zwar nur auf
jeder zehnten Website Fingerprinting-
Skripte gefunden. Die Technik ist laut der
Studie aber umso verbreiteter, je beliebter
eine Website ist. Unter den Top 1000 der
Websites betrug der Anteil der Finger-
printer mehr als 30 Prozent.

Virtuelle Paravente

Auchwennsich die Trackingfirmenimmer
neue Tricks einfallen lassen, sollten Sie
nicht vor der Datengier der Konzerne ka-
pitulieren: Browser haben verschiedene
Schalthebel, mit denen Sie der Datensam-
melei einen Riegel vorschieben konnen.
Fiir das Management von Cookies zum
Beispiel gibt es schon seit langem Ein-
stellungsmoglichkeiten. Sie konnen zum
Beispiel Third-Party-Cookies pauschal
blockieren lassen.

Aber das Ende der Third-Party-Co-
okies ist ohnehin besiegelt. Google hat
angekiindigt, aus dem Geschift auszustei-
gen. Das Unternehmen will auch keine
anderen Identifikationslésungen nutzen,
die dazu genutzt werden konnen, einzelne
Nutzer zu tracken. Wenn also selbst der
Werbekonzern Google das Tracking mit
Cookies einstellt, kann man davon aus-
gehen, dass diese demnichst allenfalls
eine untergeordnete Rolle spielen werden.
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Viel Ungemach konnen Sie zudem
blockieren, wenn Sie JavaScript deaktivie-
ren: Sowohl zum Setzen und Auslesen von
Browserspeicher als auch fiir das Finger-
printing miissen Skripte laufen. Deak-
tiviert man JavaScript allerdings pauschal,
funktionieren viele Sites nicht mehr
richtig.

Gezielter lassen sich Skripte mit
Werbe- und Inhalteblockern wie den
Browsererweiterungen uBlock Origin und
uMatrix aushebeln, die zum Beispiel In-
halte nur von bekannten Tracking-Do-
mains ausfiltern. Browser iibernehmen
zunehmend solche Funktion zunehmend
selbst.

Erst seit relativ kurzer Zeit setzen
Browser zudem Containerisierung ein, um
Tracking zu erschweren: Inhalte werden
jeweils nur noch im Kontext der zugehori-
gen Domain gespeichert, und zwar auch
die Inhalte von Partnern, etwa Werbetrei-
benden. Die konnen so zwar immer noch
ihre Cookies setzen oder andere Dateien
speichern. Die Sites konnen aber nicht
mehr aus dem Kontext einer anderen
Website darauf zugreifen und die Surfer
also nicht mehr auf'ihren Streifzligen ver-
folgen. Um es Werbetreibenden zu er-
schweren, eindeutige Fingerabdriicke zu
erzeugen, setzen Browser zudem auf Ver-
schleierung (obfuscation). Dabei geben sie
nicht mehr von sich aus so viele Informa-

Doch wie gut schiitzt welcher Browser
Thre Privatsphire? Im Beitrag ab Seite 18
klopfen wir Brave, Chrome, Edge, Firefox
Opera, Safari und Vivaldi auf ihre Daten-
schutzfunktionen hin ab. Der Artikel ab
Seite 22 erklart, wie Sie Firefox so aufriis-
ten, dass er Ihre Privatsphire bestmoglich
schiitzt und gleichzeitig Nervereien wie
Cookie-Banner unterdriickt.

Das Ende der Third-Party-Cookies -
die sogenannte Cookiecalypse -und Brow-
ser, die immer besser die Privatsphire
schiitzen, werden aber nicht verhindern,
dass die Werbebranche Surfer auch in Zu-
kunft trackt. Das Geschiftsmodell viel zu
vieler Unternehmen hat mit der Aufberei-
tung von Nutzerdaten zu tun.

Alsoriisten auch die Werbeunterneh-
men auf. An Stelle der Cookies werden
also vermehrt andere Techniken treten,
seien es andere Identifier, Fingerprinting
- oder vollig neue Tricks. So herrscht
derzeit ein heftiges Gezerre darum, wel-
che Standards an Stelle der Cookies treten.
Im Artikel ab Seite 28 geben wir einen
Uberblick. (jo@ct.de) ¢t
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