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Einleitung

Einleitung

Warenwirtschaftssysteme sind heutzutage ein wichtiger Bestandteil jeder modernen Firma.
Sie bilden das Rickgrat des Managements bzw. der Verwaltung und Steuerung der
Geschéftsprozesse. Verschiedene Wissenschaften wie z.B. Wirtschaftsinformatik,
Betriebswirtschaftslehre, Maschinenbau, Mathematik u.A. beschéftigen sich bereits seit
Jahrzehnten mit der Entwicklung und Weiterentwicklung von Software zu dieser Thematik.

Im Zeitalter der Miniaturisierung des Computers und der Mikroprozessoren finden sich in
Firmen immer mehr Embedded Systeme — in Form von einfachen Barcode-Scannern,
Waagen bis hin zu modernen Kameras und tragbaren Funk-Computern — um

Geschéftsprozesse und -ablaufe besser steuern und regeln zu kénnen.

Betrachtet man die Strukturen von Warenwirtschaftssystemen samt deren
Prozesssteuerungen, o] stellt man fest, dass sie den modernen
Industrieautomatisierungen sehr ahnlich sind. In groBen Firmen, die ganze Hallen mit
Verpackungsmaschinen, Férderanlagen, automatisierten Prozessschritten etc. betreiben,
ist diese Technik der Vernetzung und Ansteuerung aus der GroBindustrie schon lange
.Status Quo“. Die Netzwerke sind optimiert auf eine flexible Anbindung, dynamische
Aufbauten, sichere Dateniibertragung und ein z.T. integriertes Power-Management.

Wagt man einen Blick in kleine und mittelstdndische Unternehmen, bietet sich auf den
ersten Blick ein &hnliches Bild. Beim naheren Betrachten bemerkt man jedoch, dass
Hardware wie z. B. Barcode-Scanner oder externe Waagen meist ber Umwege mit dem
Warenwirtschaftssystemen verbunden sind. AuBerdem fungieren Barcode-Scanner oftmals
nur als Tastatur und geben einen eingescannten Wert direkt an der aktuell gesetzten
Cursorposition aus. Auch die Software von digitalen Waagen legt die Werte nur regelmaBig
in ein Netzwerklaufwerk ab, welches durch einen entfernten Prozess mittels Polling

beobachtet wird.

Zu den eben genannten Umwegen und umstandlichen Methoden kommt noch hinzu, dass
abhangig von Branche und Firma der Ausbau einer optimalen Struktur zur Steuerung von
Geschéftsprozessen mit Hardwareanbindung verschiedenste und individuelle Abl&ufe
benbtigt. Mittels Standardsoftware ist es nahezu unmdglich einen gemeinsamen Nenner zu
finden. Auf Grund dessen existiert in diesem Bereich eine groBe Anzahl kleiner selbst
entwickelter Anwendungen, die Uber verschiedenste Export- und Importschnittstellen Daten
von Prozessen an Warenwirtschaftssysteme und beteiligte Software (bergeben. Daraus
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Einleitung

ergibt sich haufig ein Sammelsurium unterschiedlichster autonomer Softwarebereiche, die
umstandlich miteinander verknipft werden missen, um ein optimales und individuell

angepasstes Ergebnis zu erzielen.

Im Rahmen der Masterarbeit wird flr genau dieses Problem eine standardisierte
Schnittstelle  zur  Anbindung externer Peripherie an kleine und mittelgroBe
Warenwirtschaftssysteme entwickelt, welche sich leicht und schnell ohne viel Aufwand
auch in bestehende Strukturen integrieren lasst. Die Schnittstelle umfasst folgende Punkte:
Anbindung der Gerate mittels einer Adapter-Box, Vernetzung der Komponenten mittels
TCP/IP basierend auf Ethernet, eine Webschnittstelle als REST Implementierung, eine
Bibliothek fir Softwarebetreiber von Warenwirtschaftssystemen, eine zentrale
Management-Konsole fiir die Verwaltung der Komponenten und als wesentlicher
Bestandteil des Konzepts ein durchgéngiges intelligentes und integriertes Power-
Managment (Zeit- und Ereignisgesteuert) fur alle Teilnehmer des Netzwerks, um Strom und

Kosten zu sparen.

Eine Installation des Netzwerks wurde im Rahmen der Arbeit bei der Firma embedded
projects GmbH in Augsburg aufgebaut. Die Anwendung wird dort seit Marz 2010 eingesetzt

und fortwahrend weiterentwickelt.
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1. Stand der Technik / Anforderungen

1. Stand der Technik / Anforderungen

Eine Analyse des Stands der Technik und die Betrachtung der Anforderungen an solch
eine Losung bedarf eine globale Sicht auf die verschiedenen Bereiche, die sich auf den
Inhalt der Arbeit auswirken: Warenwirtschaftssysteme, Datenkommunikation,
Internetprogrammierung und die Entwicklung von Embedded Systemen.

Das Warenwirtschaftssystem ist die betriebswirtschaftliche Grundlage. Themen wie
Geschéftsprozesse, Lager- und Distributionssysteme sowie Warehouse-Management
bilden den Kern dieses Bereiches.

Die Datenkommunikation ist die Briicke zwischen der Adapter-Box dem Embedded-System
und der Internetprogrammierung bzw. den betriebswirtschaftlichen Anforderung des
Netzwerks. Qualitdts- und Dienstglteanforderungen beeinflussen die Wahl der
Schnittstellen, Ubertragungsmedien und Programmierung des Netzwerkverkehrs.

Die Internetprogrammierung ist das spéaterer Werkzeug, von dem das Netzwerk aus
betrieben und angesteuert wird. Der aktueller Stand der Technik und deren Trend der
Entwicklungen auf dem Markt von Programmiersprachen und Technologien im Bereich

Internet muss betrachtet werden.

Das Embedded-System ist der Bereich fir die Entwicklung einer optimalen Adapter-Box
(elektronische Schaltung) zur Ansteuerung der Geréate. Fiir den Betrieb des Netzwerkes
mussen die Bauteile und Schaltungen fiir die Dimensionierung des Embedded-Systems
entsprechend gewahlt werden.

Die Bereiche Warenwirtschaftssysteme, Datenkommunikation und Internetprogrammierung
werden nachfolgend dargestellt, der Bereich Embedded-Systeme bildet den Hauptteil der
Masterarbeit ab Kapitel 4.

1.1. Warenwirtschaftssysteme

Um die Anforderungen im weiteren Verlauf der Arbeit besser darstellen zu kénnen, werden
zundchst einige Begriffe aus dem Zusammenhang mit Warenwirtschaftssystemen erklart:
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1. Stand der Technik / Anforderungen

Ein Warenwirtschaftssystem (abgekirzt WWS oder WaWi) ist ein Modell zur Abbildung
der Warenstrdme im Geschéftsprozess eines Unternehmens. Der Begriff wird Uberwiegend
im Zusammenhang mit Software flr Disposition und Logistik verwendet [15].

Was ist ein Geschaftsprozess und was ist ein Lager- bzw. Distributionssystem?

Ein Geschaftsprozess beschreibt typischerweise eine Folge von Schritten welche den
gesamten Prozess ergeben. Ein Geschéftsprozess kann wiederum Teil eines weiteren
Geschaftsprozesses sein [1]. Typische Geschéaftsprozesse sind Verkauf einer Ware,
Bestellung von Material fur das Lager, Produktion einer Ware A flr einen Kunden B.

Lager- und Distributionssysteme sind auf ein spezielles Anforderungsprofil zurecht
geschnittene Lésungen, die sich entsprechend der Vielfalt der technischen Prozesse und
organisatorischen Gestaltungsmerkmale mehr oder weniger stark unterscheiden [2].

Die Masterarbeit verbindet die Strukturen des Warenwirtschaftssystems flir die
Geschaftsprozesse mit der Peripherie fir Lager- und Distributionssysteme (siehe
Abbildung 1). Zum Beispiel wird beim Verkauf einer Ware (Geschéftsprozess) das Gewicht
mit Hilfe einer digitalen Waage (Peripherie) erfasst und die jeweilige Artikelmenge mit dem
Barcodescanner (Peripherie) aus dem Lager gebucht (Lager- und Distributionssysteme).
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1. Stand der Technik / Anforderungen

Geschéftsprozesse Lager- und Distributionssysteme

Netzwerk fir Gerate

Warenwirtschaftssystem

Abbildung 1: Integration der Netzwerkschnittstelle

Typische Anforderungen und Zusammenhange flir dieses Zusammenspiel sind in dem
Organigramm in Abbildung 2 dargestellt. Es zeigt den internen Aufbau der Testinstallation
der Firma embedded projects GmbH, ein kleines Unternehmen mit ca. drei bis vier
Mitarbeitern, das mitunter einen Online-Shop betreibt. Die Firma ist ein typischer Anwender
flr das Netzwerk der Masterarbeit.
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1. Stand der Technik / Anforderungen

[Produktion]
Produktionslager

Waren
Retouren [Wareneingang] . [Distribution]
Anlieferung Ubergabe
# ?
Einlag}‘ [Lager]

[Versandunternehmen] .
Auslieferung -
—»
[Versand]
Tracking
Entnahme fur Auftrage
[Support] Monitoring
> . [Lagerbestand)]
Ubergaben
Auftrage far
Transport Waren Versand
Buchhalt
(Buchhaltung] Auftragsfreigabe [Auftragsannahme]
[Verkaufer]
Warenbestellung | [Einkauf]

Auftragseingabe

}

[Lieferant] [Kunde]

Abbildung 2: Organigramm embedded projects GmbH Geschéftsablaufe

Bereits bei dieser kleinen Firma werden abhangig vom Geschéftsprozess verschiedene
Stationen durchlaufen (Wareneingang, Distribution, Lager, Versand, etc.) und somit wird
verschiedene Peripherie bendtigt. Soll beispielsweise eine Ware flr das Lager bei einem
Lieferanten bestellt werden, so muss die Bestellung vom Einkauf initiiert werden. Das
Versandunternehmen liefert die Ware am Wareneingang an. Nach einer ersten Erfassung
per Waage und Kamera wird diese an die Distribution weitergeleitet. Durch die Erfassung
des Pakets per Kamera und Waage kann dem Einkauf, der auf die Ware wartet, eine

11 von 134



1. Stand der Technik / Anforderungen

automatische Meldung gesendet werden. Der Einkaufer wei3 so in Echtzeit (ber den
Status der Sendung Bescheid. Flr die Lagerware kann in der Distribution flr jeden
einzelnen Artikel ein Barcodeetikett vom System selbstandig ausgedruckt werden. Ein
Mitarbeiter muss nur noch das Etikett auf den Artikeln anbringen. AnschlieBend wird im
Lager mittels Barcode-Scanner das Regal und die Ware erfasst, um eine mengenméBige
Zuordnung zum Lagerplatz zu erhalten. Werden Artikel spater versendet, so erhalt der
jeweilige Mitarbeiter Uber das Warenwirtschaftssystem auf einer separaten Oberflache die
Information, auf welchem Lagerplatz sich welcher Artikel befindet.

Weitere  Kombinationen  zwischen  Geschéaftsprozessen  und Lager- und
Distributionssystemen kénnten sein:

- Wareneingang mit Kamera, Waage und Etikettendrucker (siehe oben)

« Priufstation mit Barcode und automatischem Prifstand (z.T. auch elektrisch,
chemisch oder physikalisch)

- Versandstation mit Barcode-Scanner, Waage, Kamera und Etikettendrucker
- Meldeschalter fiir LKW-Rampen, Versandunternehmen
« etc.

Auf den ersten Blick sehen die Anforderungen sehr abstrakt und allgemein verwendbar
aus. Der zentrale Wareneingang bildet die Schnittstelle zu Lieferanten- und
Retourensendungen von Kunden ab. Die Lieferungen missen erfasst und grob zugeordnet
werden. Sind die Lieferungen erfasst, werden diese entweder sofort oder spater gedffnet
und entsprechend weiterverarbeitet. Fir ausgehende Lieferungen existieren Lager bzw.
fertige Produktions-Chargen aus ,Just-In-Time* Lieferketten, welche Uber den Versand zum
Kunden bzw. Lieferanten verschickt werden.

Die wesentlichen Kernaufgaben sind in allen Systemen identisch. Doch bei den
Implementierungen spielen plétzlich viele Faktoren eine ausschlaggebende Rolle, so dass
es im Detail immer individuelle Lésungen sind.

Abhéangig von Mitarbeiteranzahl bzw. -qualifikation kénnen bestimmte Aufgaben nur von
bestimmten Mitarbeitern erledigt werden. Als Beispiel kann der Wareneingang einer
Elektronikfirma betrachtet werden. Regelm&Big kommen Lieferungen mit Bauteilen an. Es
muss geprift werden, ob es sich um die richtige Version der Bauteile (z.T. Abhangig von
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1. Stand der Technik / Anforderungen

sogenannten Day-Codes'). Kundenretouren miissen gesichtet werden, wenn es sich um
ein defektes Gerat oder um eine Rucksendung, die wieder in das Lager fir den Verkauf
gelegt werden soll, handelt. Als Mitarbeiter kénnte ein Versandfertigmacher, Techniker
oder gar ein Ingenieur eingesetzt werden. In der Praxis sieht man tatséchlich an diesen
Posten unterschiedlichste Qualifikationen. Abhangig von der Strategie, die gewéhlt worden
ist, muss der Prozess entsprechend definiert und eingerichtet werden.

Flr eine einfache Wareneingangsprifung wirde eine Waage und Kamera ausreichen.
Sollen bei Retourensendungen Reparaturen in der Firma durchgefihrt werden, kdnnte im
Wareneingang nach einer Prufung bereits das passende Ersatzteil, welches aus einem
Lager genommen wird, beigelegt werden, um einen schnelleren und kostenginstigeren

Durchlauf zu erreichen.

Das letzte Beispiel soll zeigen, wie unterschiedlich die gleichen Prozesse z.T. sogar intern
in Firmen implementiert sein kdnnen. Abh&ngig von diesem Prozess wird eine

entsprechende Maske der Anwendung und Konfiguration des Arbeitsplatzes benétigt.

1.2. Datenkommunikation fiir Geschéaftsprozesse

Die Logistik bildet die Grundlage der meisten Geschaftsprozesse. Steht die Logistikkette
stabil, so steht der Geschéftsprozess. Die Stabilitdt des Geschaftsprozesses wirkt sich
unmittelbar auf die Ergebnisse einer Firma aus. Stillstand kostet durch die z.T. sehr hohen
Taktraten bei Produktionen und Ablaufen sehr viel Geld.

Aus diesem Grund sind die Anforderungen an die Komponenten des Netzwerks fir die
Ansteuerung der Peripherie auch bereits in kleinen Firmen sehr hoch. Unterschieden wird
bei den folgenden Anforderungen zwischen den reinen Qualitdtsanforderungen ,Qualitiy of
Service QoS" und den Dienstglteanforderungen ,Service Level Agreement SLA".

Qualitatanforderungen ,,Qualitiy of Service QoS*:
« Schnelle Reaktions- und Zugriffszeiten

- Konstante Performance bei steigender Prozessanzahl

! Der Day-Code gibt an, an welchem Tag das Bauteil produziert worden ist. Traceability bzw.

Riickverfolgung sind die entsprechenden Stichworter fiir diesen Parameter.
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1. Stand der Technik / Anforderungen

- Automatische Fehlerbehandlung bzw. -erkennung

Die schnellen Reaktions- und Zugriffszeiten erméglichen ein flissiges Arbeiten. Eine zu
groBe Streuung der Varianz auf den Zugriffszeiten kann Ausléser flr Engpéasse
verschiedenster Art sein: Mitarbeiter warten zu lange auf bestimmte Antworten vom
System, die Anzahl der abgearbeiteten Auftrage vermindert sich. Durch eine schnelle bzw.
kurze Reaktions- und Zugriffszeit kann diesem entgegen gewirkt werden.

Bei steigenden Prozessen im System muss ebenfalls die Performance des Netzwerkes
konstant bleiben. Durch eine entsprechend ausreichende Bemessung der Prozessoren der
Komponenten kann die Prozessanzahl bei gleich bleibendem Durchsatz erhéht werden.

Das Netzwerk muss eine automatische Fehlererkennung und gleichzeitig eine
Fehlerbehebung flir die Komponenten Implementiert haben, um schnell Fehler bzw.
entsprechende Lésungen selbst zu finden oder zu melden.

Dienstgiiteanforderungen ,,Service Level Agreement SLA"

Die Dienstguteanforderungen beschreiben die fir den Netzbetreiber mindestens zu

erfillenden Parameter:

Hochverflgbarkeit

- 24/7h Betriebsbereitschaft

- Einfach zum Austausch bei Defekt
- Einfache Installation

«  Gute Verflgbarkeit der Hardware

Bei Stérung einer wichtigen Komponente muss ein Ersatzsystem automatisch den Dienst
tbernehmen. Die Hochverfligbarkeit soll so eine Betriebsbereitschaft von nahezu 100%
erreichen. Firmennetzwerke laufen fiir gewdhnlich 24 Stunden am Tag und 7 Tage die
Woche (selten werden Router, Server, etc. in Zwischenzeiten heruntergefahren). Die
Komponenten des Netzwerkes flr die Schnittstelle missen ebenfalls fir diese Laufzeiten
ausgerichtet sein.
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1. Stand der Technik / Anforderungen

Nach dem Ausfall einer Komponente muss per ,Plug-and-Play“ ein Austausch mdoglich
sein. Die Erste-Hilfe-MaBnahme soll bestenfalls von allen Mitarbeitern auch ohne tiefe
technische Kenntnisse méglich sein.

Alle eingesetzten Hardwarekomponenten missen auf dem Markt sehr gut erhaltlich sein.

1.3. Implementierungen im Einsatz

Wie wird Peripherie aktuell in Systeme integriert - ist die Frage dieses Abschnitts. Im
Rahmen der Masterarbeit wurde hierflir eine Marktanalyse bei lokal angesiedelten Firmen
durchgefihrt. Zum den wichtigsten Firmen gehdérten unter anderem ein Fertigungsfirma fir
elektronische Baugruppen (ca. 500 Mitarbeiter) und eine Service-Unternehmen fir
Elektrogerate (ca. 50 Mitarbeiter) welche bereits seit Jahren Peripherie in Abldufe integriert
haben. Weitere Informationen stammen aus Fachliteratur [2],[3],[4] und Produktbroschiren
[5].

Interne Internetbrowser

Auf mobilen Geraten werden interne Browser als Bedieneinheiten verwendet. Die
Webanwendung muss nur mit einer weiteren Oberflache (angepasst an DisplaygréBe)
erweitert werden. Daten werden Uber integrierte Tastaturen oder mittels Javascript

verarbeitet und an Server gesendet.

WLAN Anbindungen

Die Anbindung mobiler Gerate geschieht meist tber ein lokales WLAN-Netzwerk, wenn es
»schnurlos” sein soll. In den Geréten integriert befindet ist ein TCP/IP-Stack, wodurch das
Gerét direkt oder mittels Gateways auf Server zugreifen kann. In den meisten Fallen ist ein
verschlisselter Zugriff auf das Netzwerk bzw. der Aufbau einer SSH oder SSL-Verbindung
moglich.
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1. Stand der Technik / Anforderungen

HID? Implementierungen (z.B. Barcodescanner per Cursor)

Barcodescanner oder moderne ,Pick-by-Voice** Mikofone geben die Daten an der aktuell
gesetzten Cursorposition aus. Mittels Javascript kann der Datenstrom entsprechend

manipuliert oder verarbeitet werden.

Ausfuhrbares Programm

Sind flr das Geréat Treiber oder ausfihrbare Dateien vorhanden, kdnnen diese mittels

externem Befehlsaufruf in die eigene Software integriert werden.

Webservices

Per Webservice bieten diverse Anwendungen eine Kommunikation fir Server, Clients und

Peripherie an.

SPS Schnittstellen

Die grafische Programmierung mittels SPS* ist fir aufwandigere Ablaufe, bei denen zum
Teil mechanische Prozesse integriert sind, ein oft eingesetztes Mittel. SPS-Systeme gibt es

fertig konzeptioniert in Modulbauformen, welche einen flexiblen Einsatz erméglichen.

Java Applets auf mobilen Geraten

Handhelds, Funk-Barcodescanner, Inventurerfassungsterminals, etc. sind ahnlich wie
moderne Mobilfunkgerate direkt mit einer integrierten JVM® in der Lage, Java

Anwendungen selbst auszufihren. Durch die Integration der Anwendung in einen

Human Input Device bezeichnet die Gruppe aller Tastatur- und Mauséhnlichen Eingabegerite
Befehl von der Anwendung werden per Kopthdrer an den Mitarbeiter libergeben, bzw. kann der
Mitarbeiter ebenfalls Antworten iiber ein Mikrophon an die Anwendung mittels Spracherkennung
senden. Die Hénde bleiben so fiir den eigentlichen Prozess frei.

Speicherprogrammierbare Steuerung ist eine verbindungsorientierte Programmierung von Steuer-
und Regelungen

> Java Virtual Machine
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1. Stand der Technik / Anforderungen

Serverdienst sind Gerate mittels RPC® direkt aus der eigentlichen Anwendung transparent
aufrufbar.

Feldbussysteme mit der speicherprogrammierbaren Steuerung

Verschiedenste Feldbussysteme aus der Industrieautomatisierung kommen bei
Installationen zum Einsatz. Entschieden wird hier primar nach den Faktoren, welche
Feldbusse bereits vorhanden sind, was wird an Schaltungen (Sensoren, Aktoren) auf dem
Mark angeboten und wie sehen die Faktoren Leistungsfahigkeit, Stabilitdt und Kosten im
Vergleich aus? Eine Liste typischer Feldbusse kann [6] entnommen werden.

1.4. Warehouse-Managment-Systeme WMS

Der Bereich des ,Warehouse-Management WMS* beschéftigt sich, wie in Abbildung 3
(Grafik vom Fraunhofer Institut fir Materialfluss und Logistik) gezeigt, mit den
Kernfunktionen  Auftragsbearbeitung, Auftragsfreigabe, Bestandsfihrung, Inventur,
Informationssysteme, Stammdaten, Wareneingang, Einlagerung, Lagersteuerung,
Kommissionierung, Auslagerung und Warenausgang. Abhangig von den Kernfunktionen
gliedern sich weitere Randthemen wie z.B. Retouren, Ressourcenplanung u.v.m. an die
Thematiken.

Basierend auf dem WMS kénnen sich Ubergeordnetere Schichten wie ERP-7, WWSS8,
SCM-?, PPS™ und CRM-Systeme'" befinden. Betrachtet man die Schichten unterhalb des
WMS™* so befindet man sich sehr schnell in einer konkreten Hardwareebene. TMS™, MFR™
und SPS sind die zu Grunde liegenden Mechanismen um Prozesse, welche mit

Hardwareanbindung implementiert sind, anzusteuern.

8 Remote Procedure Call; Ein entfernter Funktionsaufruf ermdglicht den Aufruf einer Funktion eines

Programms auf einem entfernten Prozessor. Der Aufruf wird aber so in die Entwicklungsumgebung
bzw. das Programm eingebettet, dass es fiir den Entwickler wie ein interner Funktionsaufruf
aussieht.

Enterprise Resource Planning: Planung der Unternehmensresourcen

Warenwirtschafts-System

Supply-Chain-Management: Lieferkettenmanagement

Produktinsplanungs- und Steuerungssystem

Customer-Realtionship-Management: Kundenbeziehungsmanagement
Warehouse-Management-System: Lagerverwaltungssystem

Transport-Management-Software: Disposition-Tourenplanungs-Software

Materialflussrechner
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Der Bereich des Warehouse-Management ist ein Zusammenspiel zwischen klassischen
Themen wie Operations-Research, Kinstliche Intelligenz und vielen weiteren
Informatikgebieten wie Datenbank-Management-Systemen, Serviceorientierte
Architekturen etc. [2]

Retouren

Seriennummer
Transportmittel

Chargennummer

SRR Daoppelt-/
Mandantenfshigkeit Mehrfachtiefe Lagerung
Leergut-/

Ladehilfsmittelverwaltung Mindesthaltbarkeitsdatum

Stammdaten

Kommissionierung

Mehrlagerfahigkeit Gefahrstoffverwaltung

Kernfunktionen

Dock-/

Yardmanagement Ressourcenplanung

Auslagerung

Staplerleit-
system

Warenausgang

Abbildung 3: Themengebiete WMS [7]
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1.5. Webtechnologien / Internetstandards

Abhéangig von Programmiersprachen und Betriebssystemen gibt es fir Webtechnologie
eine groBe Auswahl. Tabelle 1 beinhaltet mégliche Kandidaten fir den Zugriff mittels
Software Uber Netzwerke auf Schnittstellen.

Technologie Betriebssystem Typische Standards
abhéngig Anwendungen

RPC hetrogen Speziallésungen, RFC 707, RFC 1057,
Interne Anwendungen, | RFC 1831 [8],[13]
Ressourcensparende
Kommunikation

SOAP hetrogen Typische Webdienste | W3C [9]
(Amazon, Ebay, etc.)

DCOM Fokus Windows Lokale Steuerungen | Microsoft [10]

CORBA hetrogen GroBe Systeme OMG Group [11]

REST hetrogen Lose gekoppelte | Fielding Roy [12]
Anwendungen

Tabelle 1: Webtechnologien

Fir das Netzwerk der Masterarbeit wurde die Technologie REST per HTTP ausgewdahlt.
Eine REST Implementierung ist mit jeder Programmiersprache mdoglich, welche die

Programmierung von Netzwerk-Sockets anbietet oder als CGl *ablaufen kann.

Genaueres kann dem Kapitel ,3. REST Implementierung“ entnommen werden.

1.6. SIRENA und DPWS

Seit Juni 2009 existiert eine Spezifikation DPWS ,Device Profile for Web Services”, welche
die Ansteuerung von Geraten (ber einen Webservice (SOAP) beschreibt. Als erste
Implementierung bietet SIRENA ,Service Infrastructure for Real-time Embedded Networked
Devices”, eine Schnittstelle fir DPWS an. Das Projekt steht unter einer Open-Source
Lizenz zum freien Download zur Verfigung. Die Spezifikation von DPWS kann aus dem

Internet geladen werden [21]. Die Software von SIRENA ist in Java geschrieben. Im

* Common Gateway Interface, Schnittstelle um Programme {iber Webserver ansteuern zu konnen.
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Vergleich zu der in der Masterabeit entwickelten Lésung basiert das Zusammenspiel der
Komponenten unter DPWS vollstandig auf den Kern-Technologien fur Webservices: WSDL
1.1, XML-Schema, SOAP 1.2, WS-Addressing, WS-MetadataExchange, WS-Transfer, WS-
Policy, WS-Sercurity, WS-Discovery und WS-Eventing. In der Masterarbeit wurden
typische Mechanismen (DHCP, DNS, ARP, HTTP, etc. ) aus der Netzwerkwelt verwendet,
welche einen erheblich geringeren Aufwand fir die Lésung auf Mikrocontrollern hinsichtlich
Prozessorleistung und Implementierungszeit bringen [20] [21] [22].

1.7. Marktanalyse

Im Folgenden sind Firmen fir Warenwirtschaftssysteme zusammengetragen. Keines der

gefunden Produkte bietet eine freie und flexible Schnittstelle fiir Hardwareanbindung an.

LingoistiX GmbH

Die LingoistiX GmbH [14] ist ein Spin-Off des Fraunhofer Instituts fir Materialfluss und
Logistik. Die Firma vertreibt und implementiert ein Open-Source Programm Namens
myWMS. Haupttechnologie fiir Embedded Ubertragungen ist bei LingoistiX RFID'™. Als
Leser wird ein Gerat mit dem Namen ePOD eingesetzt. ePOD ist ein tragbares Gerat mit
Tastatur, Display und integriertem Browser, welcher iber ein Display sichtbar ist.

Mad geniuses GmbH

Lpixi* ist eine umfassende Software fur den Online-Versandhandel, die alle Prozesse in

einer geschlossenen Prozesskette vereint - effizient, zuverlassig und aus einer Hand.

Eine Integration von Barcode-Scannern und Etikettendruckern ist in der Software (Windows
Anwendung) Uber das Betriebssystem realisiert. Das Gerat muss an einem Rechner
angesteckt sein, von dem aus der Prozess gesteuert wird. Entferne Losungen werden Uber

Netzlaufwerke und Druckerfreigaben gesteuert.

6 RFID Radio Frequency Identification. Technologie fiir Funkiibertragung von Kennungen

20 von 134



1. Stand der Technik / Anforderungen

ELV-Systemtechnik

Speedypick von ELV Systemtechnik ist ein kleines Display mit zwei Tastern, welches an
Transportkisten oder Regale gesteckt werden kann. Die Ansteuerung erfolgt Uber einen
RS485 Bus. Fir externe Software werden Treiber angeboten, die jedoch nur als
Dienstleistung von der Firma ELV-Systemtechnik integriert werden kdnnen.

Openbravo

OpenBravo ist ein ERP Open-Source Projekt betreut durch die Firma Openbravo, S.L. Die
in Java entwickelte Anwendung basiert auf einer Oracle oder Postgre Datenbank. Eine

Hardwareanbindung gibt es zum jetzigen Zeitpunkt noch nicht.
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Weitere Firmen und Produkte

Firma Produkt
inconso AG inconsoWMS
GIGATON GmbH EDV- und LogoS C/S
Netzwerkberatung

prismat GmbH SAP EWM
Coglas GmbH Coglas
InnoLOG GmbH MoTIS® LSV
Aberle Automation GmbH & Co. KG PMS-L

Dr. Thomas + Partner GmbH & Co. KG TWS

TGW Systems Integration GmbH CI_WMS

ISA - Innovative System Solution for ISASTORE
Automation

Salomon Automation GmbH WAMAS

SALT Solutions GmbH SAP EWM/LES TRM
CIM GmbH Logistik-Systeme PROLAG® World
S&P Computersysteme GmbH SuPCIS-L

XELOG AG

XELOG LagerSuite

Tabelle 2: Ubersicht Produkte [7]

Im néchsten Kapitel wird die eigene Ldsung erst abstrakt dargestellt und in spéateren

Kapiteln konkret bis hin zur Implementierung bearbeitet.
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2. Architektur der eigenen Schnittstelle

Das Konzept der gesamten Schnittstelle bzw. des Netzwerks fir die eigene webbasierte
Ansteuerung von externer Peripherie bedarf mehrerer Soft- und Hardwarekomponenten. Im
Folgenden wird auf die benétigten Module und deren Aufgaben im Verbund eingegangen.
Die technischen Details der einzelnen Implementierungen werden in den nachfolgenden

Kapiteln der Masterarbeit beschrieben.

Die Masterarbeit beschreibt und implementiert ein vollstdndiges Netzwerk (Protokoll,
Geréateverwaltung, Adressierung, Management, Serverdienst, Client-Bibliothek, etc.) -
welches zum Teil auf bestehenden Technologien — und zum Teil als eigene

Implementierungen realisiert worden ist.

2.1. Anwendungen fiir webbasierte Steuerungen

Immer dann, wenn Peripherie bzw. Gerate aus einer Webanwendung heraus genutzt
werden sollen, ist das Netzwerk ein passendes Framework. Abbildung 4 zeigt eine typische

Konfiguration einer solchen Anwendung.

Nutzer der
Anwendung

Nutzer der
Anwendung

Server/

Webanwendung

Abbildung 4: Anwendung fiir webbasierte Steuerung
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2. Architektur der eigenen Schnittstelle

Sensoren, Gerate oder Aktoren sollen in den Programmfluss der Webanwendung mit
aufgenommen werden, so dass diese fir die Benutzer zur Verfligung stehen und visuelle
Ausgaben oder Datenbankeintrédge erzeugt werden.

Typischer Anwendungen:
«  Warenwirtschaftssystem mit Logistikprozessen
- Automatische Lager
«  Online-Heizungssteuerung
«  Online-Wetterstation
«  Online-Alarmanlage
- efc.

Ein Problem von Netzwerken fir Prozesse, bei denen viel Peripherie und viele Computer
eingebunden sind, ist der Stromverbrauch. Lasst man Serveranwendungen zum gréBten
Teil 24 Stunden 7 Tage pro Woche laufen, so besteht bei Arbeitsplatzrechnern eher das
Bedurfnis, die Computer nur wahrend der Arbeitszeiten eingeschaltet zu haben. Soll auch
jedes periphere Gerat regelmaBig aus- und eingeschaltet werden, wird ein zentrales
Power-Management notwendig. Alle Prozesse miissen auf Standby sein und einfach bei
Bedarf oder Arbeitsbeginn aktiviert und anschlieBend wieder deaktiviert werden kénnen
(siehe Abbildung 5).

= R
5
A

Computer

Abbildung 5: Stromverbrauch Netzwerk von 134



2. Architektur der eigenen Schnittstelle

Zusammengefasst bietet das Netzwerk folgende Leistungen vollstandig webbasiert an:
- Anbindung von externer Peripherie an webbasierte Anwendungen

- Power-Management flir Netzwerke (fir Computer und externe Peripherie)

2.2. Komponenten im Uberblick

Abbildung 6 zeigt eine typische Konfiguration des Netzwerks mit allen beteiligten
Komponenten. Zentrale Komponente ist die sogenannte Management-Konsole, welche zu
allen Adapter-Boxen (Schnittstelle zu Geréaten) eine Verbindung hat. Ein Arbeitsplatz ist
typischerweise oft mit einer Vielzahl verschiedenster Gerate, Sensoren und Aktoren
ausgestattet.

Fir die Anwendung ist die Management-Konsole ebenfalls der priméare
Kommunikationspartner. Uber die Konsole kénnen Gerate angefordert und allokiert
werden. Nach der initialen Kommunikation mit dem Zielgerat kann die Anwendung eine
direkte Punkt-zu-Punkt Verbindung aufbauen.

Eine Gruppierung von Geraten oder Rechnern (optional auch mehrfach in Kombination)
wird als Station bezeichnet. Fiir das Netzwerk ist die Kenntnis Uber eine Gruppe nur fiir das
Power-Management notwendig, um beim ein- oder ausschalten einer Station alle

angeschlossene Geréte ein- und auszuschalten bzw. zu allokieren.
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Adapter-Box
Adapter-Box

Station ohne PC

Anwendung

Management-
Konsole

Adapter-Box <—>©

PC Station

Adapter-Box Etiketten-Drucker

PC Station

Abbildung 6: Blockdiagram Netzwerk

Externe Clients kénnen (ber das Gateway-Interface der Management-Konsole in das

interne Netzwerk und so die Gerateverwaltung integriert werden.
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2.3. Adapter-Box

Um Peripherie wie z.B. Barcodescanner, Waagen und Etikettendrucker an webbasierten
Anwendungen Betriebssystemunabhangig betreiben zu kénnen, dient eine kostengunstige
im Rahmen der Masterarbeit entwickelte Adapter-Box (siehe Abbildung 7). An der Adapter-
Box kdnnen per USB, RS232 und vielen weiteren typische Mikrocontroller-Schnittstellen
externe Gerate angeschlossen werden. Der Treiber wird vom Betriebssystem in die
Adapter-Box ausgelagert. Uber einen LAN-Anschluss wiederum bietet die Adapter-Box die

Funktionen des Gerats in einem angeschlossenem Netzwerk an.

use Speicher
prr Power over
Logging Ethernet
RS232
Arbeits-
Exte(ne speicher Mikroprozessor Strom-
Gerate mit einfachen versoraun LAN
Betriebssystem gung
Mikrocontroller-
Schnittstellen
‘ RTC-
Echtzeituhr
Relais

Abbildung 7: Adapter-Box fiir Anschluss externer Geréate

Jede Adapter-Box meldet sich nach dem Einschalten automatisch an einer zentralen

Management-Konsole an, um vom Netzwerk aus angesteuert werden zu kénnen.
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2.4. Management-Konsole

Die Hauptaufgaben der Management-Konsole sind die Verwaltung der Verbindungen zu
Adapter-Boxen und der Betrieb des zentralen Zugriffsknotens fiir die Anwendung. Des
weiteren fallen Aufgaben wie z.B. die Verwaltung fir das Netzwerk (Teilnehmerlisten,
Geréateverwaltung, Logdateien von Adapter-Boxen abholen, Sicherung der Hoch-
Verflugbarkeit, Implementierung eines Gateway-Interfaces, etc.) an.

Das zentrale Power-Management ist ebenfalls Aufgabe der Management-Konsole. Zeit-
und Ereignisgesteuert mussen Teilnehmer (Rechner und Geréte) ein- und ausgeschaltet
werden. Hierfir missen verschiedene Techniken und Technologien wie z.B. Power-over-
Ethernet, Wake on LAN, Ansteuerung externer USB-Steckdosen, etc. genutzt werden.

Die Management-Konsole ist somit:
- Schnittstelle zwischen der Anwendung und der externen Peripherie
- Schnittstelle und Zentrale fir das Power-Management

Eine weitere Anforderung an die Management-Konsole ist, dass eine Schnittstelle fir
typische grafische Verwaltungsoberflachen (siehe Abbildung 8) angeboten werden muss.
Das heiBt, dass mit einfachen Mitteln die Funktionen der Konsole grafisch ansteuerbar und
visualisierbar, unabhangig von der eingesetzten Programmiersprache oder Technologie
(Webanwendung, Lokale Anwendung, etc.) in die Verwaltungssoftware (z.B.

Warenwirtschaftssystem) verwendet werden kénnen sollen.

Angemeldete Geréte:

Alclje PC§ Lager - Versand PC

und Gerat einschalten - Waage Versand
ausschalten - Etiketten aktiv

- Barcode-Scanner aktiv

- Wareneingang PC
- Waage aktiv
- Kamera aktiv

- Lager PC aus
- Barcode-Scanner aus

Buttons - Beleuchtung aus

Auslastung: 5 %

Bildschirm sperren ‘ Konfiguration Stromverbrauch: 1.2 KW/h

Abbildung 8: Oberfliche Managment-Konsole
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Die Management-Konsole kann als Programm auf einem bestehenden Server der Firma
installiert, in eine eigene Hardware (ahnlich wie klassische Router oder Firewalls) integriert,
oder in der besonderen Ausfuhrung mit einem Display und Touchscreen als typischen
Panel-PC fir die Wandmontage eingebaut sein (siehe Abbildung 9).

Panel PC

Set Top Box

Wandmontage Integrierte Box Firmen Server

Abbildung 9: Integration Management-Konsole

2.5. Power-Management

Als weiteres Ziel wurde ein vollstdndig integriertes Power-Management implementiert.
Vollstandig heiBt, dass wirklich jeder teilinehmende Computer integriert wurde. Ziel ist es,
jedes im Netzwerk des Warenwirtschaftssystems hangende Gerat von der Waage bis zu
den beteiligten Computern Uber das Netzwerk als Webservice-Aufruf gezielt ein- und

ausschalten zu kénnen.

Techniken wie ,Wake on LAN, ,Power over Ethernet PoE", eine Uber die Adapter-Box
ansteuerbare 230V Steckdose (Kapitel 6.7. USB-Steckdose fir Power-Management), die
Relais fiir externe Ansteuerungen (Kapitel 6.7. USB-Steckdose fiir Power-Management ),
die Echtzeit Uhr fiir zeitgesteuert Triggerung und der Stations-Daemon flr die Einbindung
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der Computer auf die gleiche Art und Weise wie die Adapter-Boxen, kommen hier zum
Einsatz.

Weitere Informationen zu den Themen gibt es in Kapitel 4. Struktur und Aufbau der
Adapter-Box und 5. Softwarearchitektur der Management-Konsole .

2.6. Ausfallsicherheit bei Stromausfall mit Logdatei

Alle Transaktionen werden in der Adapter-Box auf einer microSD-Karte direkt nach dem
Eintreffen gespeichert. Nach erfolgreicher Abarbeitung wird der Eintrag entsprechend
markiert. Mit diesem Mechanismus kann die Adapter-Box nach einem plétzlichen
Stromausfall feststellen, ob ein Kommando wiederholt bzw. der Ausfall gemeldet werden
soll. Parallel wartet der Sender auf die Antwort bzw. erhélt keine Antwort nach einem

Timeout und kann dies entsprechend in der Anwendung visualisieren.

2.7. Begriffe

Definiert werden nun die verwendete Bezeichnungen fiir die einzelnen Komponenten, um
in der Masterarbeit und Software eine einheitliche Sprache als Basis zu haben:

Bezeichnung Komponenten Bemerkung

Adapter-Box Hardwareschaltung fir | Kapitel 4.
Anbindung der Gerate an das
Netzwerk

Management-Konsole Software fir Verwaltung und|Kapitel 5.
Betrieb des Netzwerkes

Anwendung Die Software welche das|In der Masterarbeit ist es das
Netzwerk verwendet bzw.| Warenwirtschaftssystem
integriert hat waWision 2.15

Station Zusmmanestellung von
Komponenten

Stations PC / Computer Eingebundene Computer |Wird realisiert durch einen

(Softwaretechnisch  identisch | Hintergrund Prozess auf den
eingebunden wie Adapter-|Computer Kapitel Fehler:

Box) Referenz nicht gefunden
Label Bezeichnung eines|Kann dber API verandert
Teilnehmers (Adapter-Box | werden

oder Stations PC)

Tabelle 3: Bezeichnungen
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3. REST Implementierung

Der Markt der Technologien fir die Implementierung von Web-Services ist vielfaltig.
Zwischen RPC, SOAP, etc. gibt es jedoch einen weit verbreiteten jedoch noch fast
unbekannten Architekturstil: Eine REST-orientierte Implementierung auf der Basis des
HTTP-Protokolls.

Warum wurde REST gewahlt? REST ist ein Architekturstil, fir den sich das HTTP-Protokoll
als sehr gute Beispielimplementierung bewahrt hat, bzw. REST inspiriert von diesem
entwickelt wurde [12]. REST mach keine Vorgaben fir technische Implementierung.

Der entscheidende Faktor fir die Wahl von einem REST orientierten Ansatz Gber primér
HTTP ist, dass bereits fir kleinste Mikroprozessoren sehr umfangreiche TCP/IP Stacks
existieren, mit welchen ein passender REST-Server ohne viel Aufwand implementiert
werden kann. Desweiteren lassen sich REST-Aufrufe sehr gut kapseln und so Uber weitere
typische Mikrocontrollerprotokolle an andere Netzwerke oder Kommunikationspartner

senden.

Alternativ. zu dem REST-orientierten Ansatz ware eine einfache XML-RPC
Implementierung mit &hnlichen minimalen Ressourcen mdglich gewesen. Alle weiteren
Netzwerktechnologien bendtigen jedoch einen wesentlich héheren Ressourceneinsatz und
sind daflr fir kleine Embedded-Systeme wie die Adapter-Box nicht geeignet.

Die typischen Schlagwérter fir einen REST-orientierten Ansatz sind:

REST ist einfach

- REST ist weit verbreitet

+ REST ist flexibel

« REST ist eine lose Kopplung
+ REST bietet Interoperabilitat

+ REST ermdglicht immer eine echte Wiederverwendung
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3.1. Einflihrung in REST

Folgender Abschnitt gibt einen kurzen und groben Einblick in den Architekturstil REST.
Weitere Informationen kénnen der Literatur [12] [16], sowie zahlreichen Internetseiten

entnommen werden.
Die beiden wichtigsten Faktoren bei REST sind:

- Der Server hat keinen Zustandsspeicher sondern nur Operationen
(Der Zustand wird immer durch den Client dargestellt)

- Die Namen und Anzahl der Operationen sind flr jede Anwendung gleich (REST-
Standard)

- Ressourcen bilden die Schnittstelle zur Anwendung

Beim Entwicklungsprozess von REST-orientierten Anwendungen muissen Anfanger
regelmaBig Checklisten durchlaufen, um nicht unbewusst in einen objektorientieren Ansatz
zu geraten. Ein guter Vergleich zwischen der klassischen Architektur und einem REST-
basierten Ansatz stammt aus dem Buch REST und HTTP von Stefan Tilkov [16]. Die
Abbildung 10 wurde aus dem Buch entnommen und etwas erweitert.

Datentypen Datentypen
Operationen Instanzen Operationen Instanzen
Klassischer Ansatz REST-basiert

Abbildung 10: Klassischer Ansatz vs. REST-basierter
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Im klassischen Entwicklungsansatz werden erst die Objekte - sprich die Datentypen -
gesucht und dann die entsprechen Operationen bzw. Methoden. In der Regel gibt es fir
jeden Webservice eine Instanz.

Im REST-basiert Ansatz sind die Operationen bereits definiert. Sie stammen aus dem
HTTP-Protokoll und lauten: GET, POST, PUT und DELETE. Zudem gibt es noch vier
weitere, die aber eher selten Einzug in Anwendungen finden: HEAD, OPTION, TRACE und
CONNECT.

Die Operation wird direkt mittels HTTP auf einer Ressource (einer URI) ausgefihrt.
Ressourcen sind meist die Substantive aus der Beschreibung der Anforderung der
Software. Jede Ressource ist Uber eine eindeutige URI erreichbar.

Der Einsatz des HTTP-Protokolls bedeutet, dass alle Anwendung aus diesem Bereich
verwendet werden kénnen: Clients wie Curl, Proxys, Loadbalancer, Cluster, Gateways, etc.

Zurtick zu den Unterschieden zum klassischen Ansatz fir den Anwendungsentwickler: Das
Wesentliche ist, dass nur noch an der Anzahl der Parameter ,Datentypen® und ,Instanzen®
gedreht werden kann. Dies &uBert sich so, dass es fir den Zugriff auf einen Kunden im
klassischen Ansatz eine zentrale Funktion geben wirde, hingegen im REST-basierten
Ansatz wirde es so viele URIs geben wie viele Kunden es gibt.

Eine einfache Taskverwaltung kdnnte wie in Tabelle 4 aufgelistet realisiert sein.

Resource URI Methode

Liste aller Tasks /tasks GET, POST
Einzelner Task /tasks/{id} GET,PUT,POST
Laufende Tasks /tasks/?state=running GET

Beenden eines Tasks /tasks/{id}/cancel GET

Tabelle 4: Taskverwaltung

In der REST-basierten Lésung sind das die sogenannten Methoden, was in HTTP als
Verben bezeichnet wird. Im Folgenden wird kurz auf die einzelnen Verben eingegangen:

+  GET Diese Operation dient dazu, Informationen von einer URI abzuholen

«  HEAD Entspricht GET, nur werden ausschlieBlich die Kopfdaten zurlickgegeben
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« PUT Aktualisiert oder legt eine Ressource an

« POST legt eine Ressource an oder Ubergibt beliebige Kommandos an den Server
- DELETE I6scht eine Ressource

- OPTIONS liefert Metadaten tber eine Ressource

«  TRACE und CONNECT dienen zur Diagnose von HTTP-Verbindungen

3.2. Reprasentationsformat

Das Reprasentationsformat ist die Formatierung der Daten. Von klassischem HTML Gber
XML, CSV usw. bis hin zu speziell angepassten Mikroformaten fir Kalender, Adressen
existieren viele Formate.

Bei Standardformaten wird das Format als MIME Datentyp (RFC-822, RFC-2045 — RFC
2049) angegeben.

Fir die Ansteuerung von Geraten Uber das Netzwerk wurde ein einfaches eigenes Format
definiert (text/device), welches speziell auch mit wenig Rechenleistung und Speicher auf
dem Mikrocontroller direkt verarbeitet werden kann.

Abbildung 11 zeigt den Aufbau eines Frames.

Frame

Typ Lange Label Daten CRC32

Abbildung 11: Frame fiir Kommunikation

Ein Frame ist wie folgt aufgebaut: Ein Typ-Feld gibt an, um was fir ein Frame es sich
handelt. Mit der anschlieBenden Lange kann der Empfanger ermitteln, wie viele Werte
empfangen werden miuissen, bis die Nachricht vollstandig ist. Das Label gibt dem
Empfanger der Nachricht an. Die Pakete werden primér in HTTP-Nachrichten verpackt
direkt an den Empféanger gesendet. Mit dem Label ist jedoch auch ein internes Routing
zwischen den Adapter-Boxen und der Management-Konsole méglich. Das Datenfeld dient
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ausschlieBlich zur Ubertragung der Ergebnisse oder Zustande. Das Datenfeld beinhaltet
keine Kommandos oder Parameter. Diese werden vollstdndig per HTTP abgebildet. Im
Datenfeld befinden sich nur die Werte, welche im Body einer HTTP-Nachricht (bertragen
werden (siehe Abbildung 12). Die CRC32 Prifsumme ermdglicht eine einfache
Uberpriifung der Daten(ibertragung.

HTTP-Nachricht

HTTP-Header

HTTP-Body

Frame

Typ | Lange | Label Daten CRC32

Abbildung 12: Integration Netzwerk-Frame in HTTP-Nachricht

Das Typfeld (Tabelle 6) beschreibt, um was flr ein Frame es sich handelt. Abhangig von
diesem kann der Empfanger schnell entscheiden, mit welcher Routine die Nachricht
bearbeitet werden muss.

Typ Wert Beschreibung

REQUEST 0x01 Standardanfrage an ein Gerat

ANSWER 0x02 | Anwort aufgrund einer Anfrage von einem Geréat

EVENT 0x03 Beliebige Asynchrone Events ohne Standard REQUEST
ANSWER Prozess

Tabelle 6: Typ Optionen

Die Abarbeitung eines Frames im Empfénger ist in Abbildung 13 dargestellt. Nach dem
Empfang der vollstdndigen Nachricht (Ermittlung der Lange Uber Langenfeld, welches als

35 von 134



3. REST Implementierung

erstes empfangen wird) wird die CRC Prifung gestartet. Nach der erfolgreichen
Berechnung startet die Auswertung mit anschlieBender Abarbeitung der Anfrage. Das
Ergebnis wird entsprechend wieder zusammen gestellt, eine CRC Prifsumme berechnet
und eingefligt. AnschlieBend wird das Paket dem Sender aus dem Sendepuffer tbermittelt.

CRC5- Auswertung
———p»| Empfangspuffer Priifun P TYP P
9 Kommando
Prozess
CRC5- Aufbau
€ sendepufer @ CROS @ avswer
Kommando

Abbildung 13: Verarbeitung eines Frames

3.3. Physikalische Ubertragung

Empfangen wird das Frame immer (ber das Netzwerk eingebettet in HTTP per TCP/IP. Es
kénnen sich jedoch weitere Netzwerke hinter den Adapter-Boxen (siehe Abbildung 14)
befinden. Soll beispielsweise ein Sensor per RS485 oder ahnlichen Feldbussen in das
Netzwerk eingebunden werden, soll das Gerat ebenso per REST angesteuert werden
kénnen. Die zuvor geschaltete Adapter-Box dient dem Gerédt demnach als Gateway-
Interface zum Netzwerk bzw. der Management-Konsole.
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HTTP per 12C

12C

HTTP per RS485

HTTP
TCP/IP

Adapter-Box

RS485

HTTP per CAN

Abbildung 14: HTTP und die Kommunikationsstrecken

CAN

HTTP per RS232

RS232

Flr das Protokoll, das hinter der Adapter-Box verwendet wird, muss die HTTP-Nachricht in

das passende Format gekapselt werden. Im Durchschnitt ist eine HTTP-Nachricht fir das

Netzwerk flr Gerateansteuerungen nur einige 100 Byte groB. Fir typische Embedded-

Schnittstellen sind die Datenraten daher ausreichend.

In Abbildung 15 ist eine Integration in eine 12C-Nachricht dargestellt. Die Slave-Adresse

kennt nur die Adapter-Box. Das 12C-Gerat kann dennoch von jedem anderen Teilnehmer

Uber das interne Label adressiert werden. Kommunikationspartner mussen nur die

Adapter-Box als Gateway-Interface benutzen, was aber transparent geschieht. IP-

Adressen werden mittels Label an der Management-Konsole angefordert — fir das Geréat

wird die IP-Adresse des entsprechenden Gateways angegeben.
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Start | Slave Adresse | R/W! Daten Ack | Daten Ack | Daten| nAck Stop

HTTP-Nachricht z.B. 122 Byte

HTTP-Header HTTP-Body

Netzwerk Frame fur Geratansteuerung

Abbildung 15: Integration HTTP-Nachricht in 12C-Nachricht

Auf die gleiche Art und Weise kénnen die REST-Kommandos bei vielen anderen
Protokollen und Schnittstellen integriert werden.

3.4. Infrastruktur / Caching / Skalierbarkeit

An dieser Stelle sei kurz das Thema Caching und Skalierbarkeit erwéhnt. Fir HTTP
existieren viele fUr Inhalte von Webseiten geschriebene Anwendungen.

Es geht also um Proxyserver, Level-7 Switche, Load-Balancer, Beschleunigungsmodule
wie FastCGl, etc.. In Webanwendungen kénnen mit diesen Programmen ,Service Level
Agreements”- und ,Quality of Service QoS“-Vorgaben (Kapitel 1.2. Datenkommunikation fir
Geschaftsprozesse) erreicht werden. Anwendungen fir HTTP arbeiten stets auf den HTTP-
Kommandos. Das bedeutet fiir ein GET auf ein Proxy auf eine URI, dass, wenn sich der
Inhalt im Speicher befindet, dieser ausgeliefert werden soll, anstelle eine neue Anfrage an
den eigentlichen Server zu senden.
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Anwendungen dieser Softwaregruppe kénnen auch fiir das hier entwickelte Netzwerk beim
Einhalten der SLA- und QoS-Vorgaben unterstiitzen, es muss nur darauf geachtet werden,
dass die Konfigurationen auf die Eigenschaften der Gerate abgestimmt werden.

3.5. Sicherheit

Uber das Netzwerk werden kritische bzw. schiitzenswerte Mess-, Steuer und
Regelungsdaten versendet. In Warenwirtschaftssystemen kénnte man auf interne Zahlen
schlieBen (Spionage), Material oder Produkte unbemerkt auslagern (Manipulation) oder in
Steuerungen kritischer Gerate eingreifen. Zu jedem Zeitpunkt muss gesichert sein, dass

nur die Anwendung des Netzwerks Kommandos versenden kann und darf.
Mdgliche Angriffspunkte Uber das Netzwerk sind:

+ Man-In-The-Middle Attacken

« Direkter Zugriff auf Gerate

+ Replay Attacken

+ Spionage / Sniffing / Logging

Fir REST-Anwendungen existieren verschiedene Techniken fir die Absicherung der
Kommunikation. Passend flr die Integration in ein Embedded-System muss ein Verfahren,
das genugend Sicherheit bei vorhandener Rechenleistung gewahrleistet, gewahlt werden.

HTTP Basic Authentification

Dieses Verfahren dient als einfaches Authentifizierungsschema fir Clients. Das Passwort
geht unverschlusselt (nur Base64-Codiert) an den Server. Jeder der das Passwort

abgreifen kann, kann auf die Anwendung zugreifen.

39 von 134



3. REST Implementierung

HTTP Basic und HTTPS

Die Daten werden Uber eine verschlisselte HTTPS-Verbindung transportiert. Ein abgreifen
des Passworts ist durch die Verschlusslung der Kommunikation nicht mehr mdglich. Bei
diesem Verfahren mlssen beide Seiten SSL-Verschllsselungsalgorithmen (asymmetrische
und symmetrische) besitzen. Asymmetrische Verfahren bendtigen sehr viel
Rechenleistung, welche bei kleinen Mikroprozessoren nicht vorhanden ist.

HTTP Digest Authentification

Digest basiert auf dem Basic-Verfahren und mdchte die Schwachstelle des
unverschliisselten Passwortes bei der Ubertragung beseitigen. Realisiert wird dies durch
den Einsatz der Hashfunktionen MD5 oder SHA. Mit den Ergebnissen dieser Funktionen
kann nicht auf den Klartext geschlossen werden und zudem ergibt jeder Klartext einen
anderen Wert. Zu beginn sendet der Server dem Client einen sogenannten ,nonce*. Dies
ist ein Hashwert. Der Client kann mit einem eigenem Passwort einen String wie folgt

aufbauen [12]:

MD5 (MD5 (Benutzername | ,:% | Realm | ,:Y | Passwort) | ,:% | nonce

| ,: MD5(HTTP-Methode | ,:“ | URI))

Der Server kann genau das gleiche Verfahren mit Kenntnis des Passworts nachrechnen

und feststellen, ob die Authentifizierung erfolgreich ist oder nicht.

Digest erhéht die Sicherheit drastisch, denn das Passwort kann nicht mehr mitgelesen
werden. Durch den Challenge-Response Prozess mit der ,nonce” ist eine Replay-Attache

ebenfalls nicht mehr méglich.

XML-Encrypt / Cookie / HMAC / OpenlID / OAuth

Viele weitere Verfahren existieren in diesem Bereich. Eine detaillierte Beschreibung kann

hier [12] entnommen werden.
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HTTP-Authentifikation fir Adapter-Box und Management-Konsole

Aufgrund der geringen Rechenleistung und der aktuell noch nicht existierenden Bibliothek
far eine SSL-Verbindung fir den ausgewdhlten Mikroprozessor wird das Verfahren HTTP-
Digest eingesetzt. Das Verfahren wird durch eine Nachrichtenverschlisselung bzw.
Prifsumme auf der Nachricht erweitert.

MD5 (MD5 (Benutzername | ,:% \ Realm | ,:“ | Passwort | MD5 (HTTP-
PARAMETER |DATA-FRAME) ) | , ™ | nonce | ,:“ MDS5(HTTP-Methode | ,:%
URI))

Die Integration der Prufsumme der HTTP-Parameter und Frame-Daten schlie3t eine Man-
In-The-Middle Attacke aus. Die Prifsummen missen entsprechend an den Softwarestack
fir die Verarbeitung der Kommandos weitergereicht werden.

Der reine HTTP-Body wird mittels AES verschlisselt. Diese Nachrichtenverschlisselung
kombiniert mit den Hashwerten und Prifsummen gewéhrleistet eine entsprechende
Sicherheit. Steht eine SSL-Bibliothek fir den eingesetzten Mikrocontroller zur Verfligung,
sollte dieses Verfahren zum Einsatz kommen.

3.6. Asynchrone Verarbeitung

HTTP-Nachrichten werden typischerweise synchron verarbeitet (siehe Abbildung 16). Die
Anfrage wird per TCP/IP an den Empfanger gesendet und die Antwort auf die Anfrage wird
direkt im gleichen Kommunikationsfluss zuriickgesendet.

Anfrage:

GET /infotext.html HTTP/1.1
Host: www.example.net

Antwort:

HTTP/1.1 200 OK

Server: Apache/1.3.29 (Unix) PHP/4.3.4
Content-Length: (GréBe von infotext.html in Byte)
Content-Language: de (nach RFC 3282 sowie RFC 1766)
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Content-Type: text/html
Connection: close

(Inhalt von infotext.html)
[17]

Sender Adapter-Box
HTTP Anfrage
REQUEST -
ANSWER - HTTP 200 OK

Abbildung 16: Synchrone Verarbeitung

In verteilten Systemen kann es sinnvoll sein, die Antwort asynchron zu senden, wenn die
Verarbeitung der Anfrage vom Empfanger langer dauert. Dies bedeutet, dass der Sender
dem Empfanger bei der Anfrage eine URL mitteilt, welche aufgerufen werden soll, wenn
das Ergebnis zur Verfugung steht. In einer Programmiersprache wére dies ein sogenannter
typischer Callback-Aufruf. Optional kénnte der Sender anstelle des Callback-Aufrufs eine
URL des Empféngers zyklisch (Polling) abfragen, um festzustellen, ob ein Ergebnis bereit
liegt. Abbildung 17 zeigt ein Ablaufdiagramm fur einen asynchronen Ablauf.

Um eine Callback-Funktion bzw. Callback-URL aufrufen zu kdnnen, wird im Client zur
Logik fiir die Auswertung und Entgegennahme von REST Zugriffen ein HTTP-Client
bendtigt, mit dessen Hilfe selbst Zugriffe auf andere Teilnehmer erzeugt werden kénnen.
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Sender

REQUEST

ANSWER

Adapter-Box

HTTP Anfrage

1

HTTP 200 OK

HTTP Anfrage mit ANSWER

-

HTTP 200 OK

Abbildung 17: Asynchrone Verarbeitung

3.7. Ressourcen

Die Ressourcen in Tabelle 7 sind die Standardkommandos, die jede Adapter-Box erfillen

muss. Abhangig vom aktivierten Treiber kommen noch weitere Ressourcen hinzu.
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Ressource URI Methode Bemerkung

Uhrzeit /clock GET

Uhrzeit setzen /clock?value=UTC POST

Label abfragen /abel GET

Label setzten /abel?new={name} GET

IO Port abfragen /gpio/get/{n} GET

10 Port setzen /gpio/set/{n} GET

USB Bulk Transfer TX | /usb/bulk/write/{ep}?value={wert} |POST

USB Bulk Transfer RX | /usb/bulk/read/{ep} GET

USB Contrrol Transfer |/usb/control?value={value} GET,POST

Debug LED blink /ledblink GET Far Tests (3 mal
blinken)

Info lesen /info GET

Info setzten /info?set={info} GET

SD Karten Inhalt lesen |/logflash GET

SD Karten Inhalt /loglash?set={marker} GET Markierung setzen

Marker setzte fur bereits abgeholte
Daten

Power /power/off GET

Tabelle 7: Ressourcen Adapter-Box

Tabelle 8 ist die Liste der Ressourcen fir die Management-Konsole. Im Laufe weiterer

Entwicklungen wird die Liste noch wachsen.

Ressource URI Methode

Gerat anmelden /devices PUT,POST

Gerat IP-Adresse erfragen /devices/{label}/ip GET

Gerételiste /devices GET

Gerat ausschalten /devices/{label}/power? GET
state=on|off

Geréate Alive-Meldung /device/{label}/alive GET

Tabelle 8: Ressourcen Management-Konsole

44 von 134



3. REST Implementierung

3.1. Testwerkzeug CURL

FOr den Zeitpunkt in der Entwicklungsphase, in der noch keine eigene fertige Software
existiert, kann fur den Aufruf von REST Instanzen auf das Werkzeug CURL zuriickgegriffen
werden. Im Folgenden werden die wichtigsten Befehle aufgeflhrt:

« -X [action]: Erméglicht die Angabe des HTTP Kommandos wie z.B. GET, POST,
PUT oder DELETE.

Beispiel: curl -X DELETE http://localhost:8080/devices/1

« -d [parameter]: Setzt die Variablen, die mittels POST Ubertragen werden sollen. Bei
der Angabe dieses Parameters wird automatisch fur den vorhergehenden -X POST
gesetzt.

Beispiel: curl -d "device[label]=waage" http://localhost:8080/devices

« -H [header]: Mit Header kann angegeben werden, welches Format der Client
akzeptiert. Dadurch kann zwischen verschiedenen Reprasentationsformaten

ausgewahlt werden, vorausgesetzt es werden mehrere angeboten.
Beispiel: curl -H "Accept: text/xml" http://localhost:8080/devices

Die einzelnen Parameter kénnen kombiniert werden. Um beispielsweise ein Label eines

Teilnehmers zu andern, wird folgendes Kommando abgesendet:

curl -H "Accept: text/device" -X PUT -d "device[label]l=waage001" \
http://localhost:8080/devices/1

Die Waage wird mit einem neuen Label versehen und der Client erwartet die Antwort auf
die Ausgabe des Kommandos im Frameformat.
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4. Struktur und Aufbau der Adapter-Box

Die Adapter-Box dient fiir jedes Geréat als Schnittstelle zur Integration in das Netzwerk. Das
Embedded System muss moglichst einfach und kostengiinstig konzipiert sein. Der
Prozessor braucht genligend Rechenleistung, um einen TCP/IP Netzwerkstack ausflihren

zu kénnen und um parallel den Zugriff auf ein externes Gerat zu steuern.

Damit mdoglichst viele verschiedene Gerate an die Adapter-Box angeschlossen werden
kénnen, muss eine groBe Vielfalt an bekannten Mikrocontroller- und typischen PC-
Schnittstellen vorhanden sein.

Liste flr die Anforderungen an die Schaltung:
- Kleine Bauform
- Ethernet RJ45 LAN Netzwerkinterface
« USB-Host Schnittstelle fir USB-Geréte
« RS232-Anschluss
«  Mikrocontroller-Schnittstellen (I12C, SPI,CAN, RS485, etc.)
+  Optimiert fir Low-Power (Standby)
- ,Power over Ethernet” Versorgungsspannung
- Steckernetzteil Anschluss
« Schaltbarer 230V Anschluss
« Diverse 10- und AD-Ports (Digitale Ein- und Ausgénge, Analog-Digital-Wandler)

Eine Ubersicht der Komponenten ist in Abbildung 18 zu sehen.
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Temp-
‘ Alarm ‘ ‘ RTC ‘ ‘ eratur ‘ RS232 RS485 UART
MAX3232 MAX481 Funk 2 x Relais
DS1629
32kHz [ |
Batterie
— LED ‘ JTAG ‘
33V AVR32 —
' 12 MHz UC3A0512 L sp
LM1117
50 MHz || usB
5,0V Host
MAX5035 LM3525 DP8386 16 Bit
L GPIO
AT45DB
TPS237x | g eth
SDRAM

Abbildung 18: Ubersicht Adapter-Box

In diesem Kapitel wird auf die technischen Implementierung der Schaltung und die
Konzeption bzw. Auswahl der Bauelemente eingegangen. Alle Schaltpléne, Layoutdaten,
Stilcklisten und Produktionsunterlagen (siehe CD-ROM) sind im Rahmen der Masterarbeit

entstanden und aufgebaut worden.

4.1. Platzierung / Bestlickung

Der Aufbau der Platine ist wie in Abbildung 19 dargestellt definiert worden. Auf der linken
Seite befinden sich alle Schnittstellen fur die Ansteuerung der Peripherie: Eine USB-
Buchse fur USB-Gerate wie Etiketten-Drucker, Barcode-Scanner, etc. und ein 20-poliger
Multifunktionsstecker, auf welchem viele bekannte Mikrocontroller-Schnittstellen, 10-Ports
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und AD-Kandle abgegriffen werden kdnnen. Zwei LEDs ermdglichen eine optische
Ausgabe Uber den Betriebszustand.
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Abbildung 19: Bestiickung

Auf der rechten Seite befinden sich eine Netzwerkbuchse (RJ45) fir die Ansteuerung Uber
das Netzwerk. In einem weiteren Designdurchlauf der Schaltung soll die bendtigte Flache

nochmals halbiert werden.

4.2. Prozessor

Wie bereits beschrieben, sind die Auswahlkriterien fir den Prozessor die unterstitze LAN-
Schnittstelle bzw. genug Rechenleistung fir einen Netzwerkstack, um die REST-
Kommunikation zu erméglichen, eine USB-Schnittstelle fiir externe USB-Gerate und eine
moglichst groBe Vielfalt an typischen Mikrocontroller-Schnittstellen.

Als Mikrocontroller kommt ein AT32UC3A0512 von Atmel zum Einsatz. Er bietet eine 32-bit
AVR UC Architektur an, die fir kleine mobile Geréate optimiert ist. Im Prozessor sind 512
KB Flash, 64 KB SRAM, 10/100 Ethernet MAC und eine OTG USB 2.0 Schnittstelle
integriert. Der Prozessor besitzt zudem ein externes Speicherinterface fir die Verwendung
eines externen SDRAM-Speichers. Fiir die Prozessoren gibt es eine Portierung des freien
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GNU/GCC Compilers. Der Prozessor bietet zwei externe 32-Bit Ports mit - Uber eine
interne Matrix konfigurierbare - 10-Pins.

Die groBe 100-Pin Version im TQFP-100 Geh&use bietet zuséatzlich noch einen Port an, an
dem ein externer Speicherbaustein angeschlossen werden kann. Die 3,3 Volt
Versorgungsspannung wird entsprechend an den Versorgungspin angeschlossen. Ein
interner 1,8V Spannungsregler erzeugt flir den Kern die notwendige Spannung, die
ebenfalls auBen am Chip auf die entsprechenden Versorgungsleitungen gelegt werden

muss.

Der Prozessorkern bendtigt eine externe Taktquelle und eine entsprechende
Resetschaltung, wie in Abbildung 20 und 21 angeschlossen. Zu den prozessornahen Pins
gehdren ebenfalls die JTAG Leitungen TDI, TDO, TMS und TCK, welche eine externe
Programmierung des internen Flash und In-Circuit Debugging bzw. einen Boundary-Scan

ermdglichen.
g
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Abbildung 20: Takt und JTAG
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CPU Maim Clock

CLOCK Circuitry RESET Circuitny

Abbildung 21: Quarz- und Reset-Schaltung

4.3. Externer SDRAM-Baustein

Als externer Speicher wurde ein Standard SDRAM-Baustein (siehe Abbildung 22) gewahlt.
In der aktuellen Bestiickung befindet sich ein 64MBit groBer Speicher fir das
Betriebssystem und zum Empfang von Netzwerkdaten. Abhangig von den Treibern flir die

externen Geréte kann zur Einsparung von Kosten auf den zusétzlichen Speicher verzichtet
werden.
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Abbildung 22: Externer SDRAM Speicherbaustein

4.4. Power-Management

Die Adapter-Box kann in zwei Betriebszustande geschaltet werden. Den Standby-Modus,
in welchem der Prozessor ,schlaft® und Uber externe Ereignisse geweckt werden kann, und
den aktiven Betriebszustand, in welchem alle Funktionen Uber das Netzwerk zur Verflgung
stehen. Mit Strom kann die Adapter-Box entweder Uber ein Netzteil am 20-poligen

Multifunktionsstecker oder (ber ein Power over Ethernet Switch versorgt werden. Die
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Schaltung der Adapter-Box bendtigt im Standby maximal 100 pA. Aufgeweckt werden kann
die Schaltung uber ein WoL Signal an den Prozessor, einen zuvor programmierten internen
RTC-Alarm, ein Ereignis an einem |O-Port oder Uber einen zyklischen Polling-
Mechanismus, bei dem jede Adapter-Box regelmaBig bei der Management-Konsole
nachfragt, ob jemand nach ihr gefragt hat.

Extern Intern
Wake on LAN (Magic Paket) |LAN-Schnittstelle NET_IRQ
Externen Schalter steuern IO-Ports Eingang 101 als IRQ
(Wakeup)
Zeitgesteuert Programmierung zuvor RTC ALARM
Funk Polliing zur Management-Konsole

Tabelle 9: Ein- und Ausschaltmdéglichkeiten fiir Anwendung und Adapter-Box

Power over Ethernet

Durch den Einsatz der Technologie ,Power over Ethernet®* (gemaB IEEE 802.3af-
Standard), in der eine integrierte Stromversorgung Uber das LAN-Kabel fiir die Versorgung
des Geréts genutzt werden kann (die Technik wurde vor allem fir WLAN Router, VolP
Telefon, Kameras, usw.. entwickelt.), kann eine zentrale Stromversorgung kostenginstig
erreicht werden. Abbildung 23 zeigt flir die Masterarbeit verwendeten Switch der Firma

Netgear, welcher auf den ersten vier Ports eine integrierte Stromversorgung mitliefert.

HITORAR mam= = i

Abbildung 23: Netgear Power over Ethernet Switch

52 von 134



4. Struktur und Aufbau der Adapter-Box

Mithilfe des Bausteins TPS237x (Abbildung 24) der Firma Texas-Instruments kann die

angelegte Wechselspannung auf dem LAN-Kabel zurlickgewonnen werden. Der Standard

bietet hierflr verschiedene Leistungsklassen an (Tabelle 11). An den Ausgangen POE+

und POE- liegen im aktiven Zustand ca. 30-39 V Spannung an. Bei der Aktivierung des

maximal mdglichen Stroms, der Uber einen Port des Switch geliefert werden kann, muss

eine genaue Einschaltphase eingehalten werden, in der nacheinander [19] verschiedene

Widerstande angeschlossen werden ,um in die verschiedenen Zustande (Abbildung 25 und

Tabelle 10) wechseln zu kénnen.
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Abbildung 24: Power over Ethernet
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Abbildung 25: TPS237x [18]

Schritt Aktion Spannungsbereich
. Feststellung ob Endgerét einen Widerstand im

Detektion Bereich von 15-33 kQ aufweist 2,7-10,0

Klassifikation Mgssung des genauen Widerstandswertes um 14,5-20.5

Leistungsklasse festzustellen.

Startup Eigentliche Stromversorgung aktivieren >42

Normale .

Operation Stromversorgung im Versorgungsmodus 36-57

Tabelle 10: Aktivierung bei Power over Ethernet

Klasse |Verfiigbare Leistung in Watt am versorgten Geréat
0 0,44-12,96

1 0,44-3,84

2 3,84-6,49

3 6,49-12,95

4 Reserviert, referenziert Klasse 0

Tabelle 11: Verfiigbare Leistungsklassen
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Wake on LAN (Magic Paket)

Die von AMD und Hewlett Packard 1995 erfundene Technik, ein System Uber die LAN-
Schnittstelle zu wecken hat mittlerweile auch Einzug in die Mikrocontrollertechnik
gefunden. Mittels dem sogenannten ,Magic Packet®, ARP-Request oder ARP abhangig von
der IP-Adresse kann ein AT32UC3A0512 Prozessor den Betriebszustand wechseln.
Abbildung 26 zeigt das interne Register fur die Konfiguration.

29.727 Wake-on-LAM Register

Register Name: WoL

Access Type: Read/\Write
a 30 29 28 27 26 25 24

I - I - I - I - I - I - I - I - |
23 22 21 20 19 18 17 16

| - | - | = | - [ MTI [ SA1 [ ARP | MAG |
15 14 13 12 11 10 a B

I I |
T L] 5 4 3 2 1 0

| P |

Abbildung 26: Wake on LAN Register UC3A

* IP: ARP request IP address

Written to define the least significant 16 bits of the target IP address that is matched
to generate a Wake-on-LAN event. A value of zero does not generate an event, even
if this is matched by the received frame.

- MAG: Magic packet event enable

When set, magic packet events causes the wol output to be asserted.
- ARP: ARP request event enable

When set, ARP request events causes the wol output to be asserted.
- SA1: Specific address register 1 event enable

When set, specific address 1 events causes the wol output to be asserted.
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« MTI: Multicast hash event enable

When set, multicast hash events causes the wol output to be asserted.

10-Pin als Einschalter

Mit einem Ereignis auf einem externen IO-Pin kann die Schaltung ebenfalls aufgeweckt
werden. Das Signal kann entweder durch einen Sensor oder einen externen Taster
ausgel6st werden.

Zeitgesteuert

In der Schaltung befindet sich ein eigens Batteriegepufferter Zeitbaustein DS1629 von
Maxim-IC. In den Baustein kdnnen Zeitpunkte programmiert werden, an denen ein
Alarmsignal ausgegeben wird. Das Alarmsignal wiederum ist mit einer externen
Interruptleitung des AT32UC3 verbunden, welcher ebenfalls im schlafenden Zustand
reagiert (siehe Abbildung 27).

HERTC OSC/3.3E

;3]
ugc et
¥l B_ARM fire 2
xZ SCL
BHD S0A

D51629

12C_SOA/ 350
RTC_ALARH 3.5

Abbildung 27: Realzeituhr mit Alarmfunktion
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Optionales Funknetzwerk

Auf der Schaltung befindet sich ein optionaler Anschluss fir ein Funkmodul. Dadurch kann

die Adapter-Box in einer spateren Version erweitert werden.
Anwendungsideen:
- Internes Fall-Back Netzwerk
- Integration von Geraten per Funk in das Netzwerk
- Tragbare mit Batterie versorgte Adapter-Box (LCD und Taster fiir RlUckmeldungen)

Durch regelméBiges Polling - initiert durch den Prozessor - kann die Adapter-Box an einem
anderen Funknetzwerk-Teilnehmer bei der Management-Konsole nachfragen, ob Bedarf an

dem eigenen Gerét besteht und entsprechend reagieren.

=
]
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= by BES138N
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t ol GND
Sige ———(FUNK_TX/3.6L
3 o AT O X8 X3C]
Funk

Abbildung 28: Optionaler Anschluss fiir Funkschaltung

Als optionale Funkschnittstelle ist aktuell das Produkt ,ICradio Mini 2.4G* der Firma In-
Circuit GmbH (Abbildung 29) angedacht. Das Modul bietet Gber eine UART-Schnittstelle
die Funkstrecke als einfach anzusteuernden Kanal an. In Abbildung 28 ist der Anschluss
auf der Adapter-Box gezeigt. Mit einem externen FET kann die Stromversorgung durch den
AT32UC3 entsprechend ein- und ausgeschaltet werden. Dadurch ist ein Ressourcen
schonender Zugriff auf das Funkmodul gewahrleistet, denn der extra Prozessor auf dem
Funkmodul samt Ansteuerung der Antenne bendtigt nur ca. 30 mA an Strom. In einem
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weiteren Redesign der Schaltung soll das Funkmodul selbst aufgelést auf die eigene
Schaltung kommen.

Abbildung 29: ICradio Mini 2.4G

Speicher fiir Logdateien

Lokale Ereignisse und Zugriffe werden durch die Adapter-Box in einem nicht flichtigen
Speicher mitprotokolliert. Uber die Management-Konsole kénnen diese Speicher
regelmaBig in eine zentrale Datenbank geschrieben werden. In der ersten Version der
Schaltung (welche der Masterarbeit zugrunde liegt) befindet sich noch ein Data-Flash
Baustein AT45DB (Abbildung 30) auf der Schaltung.

Aus mehreren praktischen Grinden jedoch wird dieser in der nachsten Version entfernt,
und es wir ausschlieBlich der Einsatz einer SD-Karte (Abbildung 31) unterstitzt. SD-Karten
mit Kapazitédten von 1-2GB sind fir die Anwendung véllig ausreichend und kosten aktuell
nur noch ca. 1-2 EUR. Die SD-Karte kann mittels Leser ebenfalls an einen PC
angeschlossen werden. Logdateien kdnnten so auch einfach kopiert werden. Desweiteren
kénnen Firmare-Upgrades ebenfalls Uber die SD-Karte in die Adapter-Box eingespielt
werden.
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Mittels Webservice-Aufruf kann so bequem ein Firmware-Update erst auf die SD-Karte
geschrieben und nachts entsprechend durchgeflihrt werden.

]
s =
RESETH/3.7D RESET, UCC

- Css
SP11_CSA/2.48 % W SOk
o P
& 50 L3
g =] GND .

AT450E=xx GRO
SPI11_SCE/3.58
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i SPI1_HIs0/3.58) | ©
7 ar T ¥cqq
+ E o SP11_MOSIA3.4B +

1800
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DECOUPLING CAPACITOR CLOSE TO THE DEUICE
DATAFLASH

Abbildung 30: Dataflash Speicher
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Abbildung 31: SD-Karten Halterung
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Statusanzeige

Fir die Anzeige des Betriebszustands bzw. flr Fehlverhalten existieren zwei LEDs, die am
Gehause nach auBen geflhrt sind. Die LEDs kénnen entweder intern durch die Firmware

oder extern per Webservice angesteuert werden (siehe Abbildung 32).

to
q
il
.
]
a
Ll

EEDE

Abbildung 32: Statusleuchtdioden

4.5. Stromversorgung

Die Stromversorgung versorgt nicht nur die Adapter-Schaltung, auch extern
angeschlossene USB-Gerdte missen versorgt werden. Es wird daher eine
dementsprechend ausgelegte Stromversorgung zur Verfligung stehen. Der Baustein
MAX5035 (siehe Abbildung 33) bietet eine Leistung von bis zu 1A bei einer
Eingangsspannung von bis zu 76 V an. Die hohe Eingangsspannung ist sehr wichtig, denn
der ,Power over Ethernet” Controller liefert eine Spannung von ca. 30-40V.
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Abbildung 33: MAX5035
Aus der erzeugten 5V Spannung durch den getakteten Regler MAX5035 kann mittels

einem einfachen LM1117 Linear Regler (Abbildung 34) die 3,3V Betriebsspannung fir den
Mikrocontroller und den Arbeitsspeicher erzeugt werden.
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Abbildung 34: LM1117 3,3V Regler

Extern angeschlossene USB-Gerdte missen {ber die interne Stromversorgung
angeschlossen werden. Laut USB-Spezifikation diirfen externe Gerate bis zu 500 mA von
ihrem Hostrechner anfordern. Da die Adapter-Box in diesem Fall der Host ist, muss der
entsprechende Strom zu Verfligung stehen. In der Adapter-Box werden externe Geréate
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Uber einen extra Baustein mit namens LM3525 angeschlossen (siehe Abbildung 35). Der

Baustein bietet folgende Optionen:
- Einfaches aktivieren und deaktivieren der Spannung (digitaler Eingang)

- Erkennung von Kurzschlissen mit Schutzmechanismus (digitaler Ausgang)
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Cc31 ﬂ: ER ar
1B8n GHD qJF "
CHas25m-L
o USB-POWER7 3.3R

Abbildung 35: LM3525 USB-Spannungscontroller

Mit diesem Baustein, kann in der Firmware auch entschieden werden, wann das externe
Gerét aktiviert oder deaktiviert wird (z.B. nach Verlassen des internen Sleep-Modes).

4.6. Schnittstellen

Im Folgenden werden kurz die Schnitistellen an der Adapter-Box aufgelistet und

beschrieben.
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Ethernet RJ45

Das Netzwerkinterface (Abbildung 36) dient zum Anschluss des Ethernet Uber ein RJ45
Kabel. Als Buchse wurde eine solche gewéhlt, welche die Leitungen fir den Anschluss der
.,Power over Ethernet Technologie” ermdglicht. Die RX und TX Leitungen gehen vom
Stecker zum né&chsten Baustein, den Netzwerk-PHY (Abbildung 37), der fir die
Aufbereitung der Bitstrdme auf dem Netzwerk zustandig ist. FUr die PoE Stromversorgung
werden die Leitungen POE+ und POE- zum Wandler TPS237x geschaltet.

RJ145

Abbildung 36: Netzwerkanschluss
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Abbildung 37: Netzwerk National Semiconductor DP8386

Die Beschaltung wurde Application-Notes, sowie dem Evaluationsboard EVK1100 von

Atmel entnommen.

RS232-Schnittstelle

Auf dem Markt befinden sich trotz USB noch viele RS232 Gerate. Um diese direkt an die
Adapter-Box anschlieBen zu kénnen wurde ein UART-Transceiver (Abbildung 38) mit in die

Schaltung aufgenommen. Der UART-Transceiver

erzeugt

aus den asynchronen

Spannungen auf den TX- und RX-Leitungen 3,3V kompatible Pegel fir den Mikrocontroller.

Maximale Baudraten von bis zu 115200 Kbaud sind mit dieser Beschaltung méglich.
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Abbildung 38: RS232 Anschluss

USB-Schnittstelle

Uber eine USB-A-Buchse (Buchse wie an einem Computer) kdnnen USB-Geréte
angesteuert werden. Der Anschluss von USB-Geraten bedarf keiner weiteren Bausteine.
Die USB 2.0 Schnittstelle, die ,Full-Speed“-fahig ist, kann vollstandig in den AT32UCS3A
integriert werden. Ausgelegt ist die USB-Schnittstelle als OTG-Ausfihrung, d.h. die
Schnittstelle kann als Host oder Device verwendet werden. In der Anwendung der Adapter-

Box wird diese als Host eingesetzt, um so USB-Gerate ansteuern zu kénnen.

U1USE 19
LSB-DH eECUSBL/5.48
USB-DP

USB-VBLIS

; S LUISEZ2/5.4B

Abbildung 39: USB-Buchse
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RS485-Schnittstelle

Als Vorbereitung fir den spéteren Einsatz von RS485 Geraten dient der Baustein
MAX481CSA (Abbildung 40). Der RS485 Bus wird gerne bei Hausvernetzungen oder
Steuerungen verwendet. Auf dem Markt gibt es daher viel Equipment wie TUréffner,
Sensoren, Rolladensteuerungen, RFID-Kartenleser, Motoransteuerungen,
Lichtsteuerungen, usw.

ICY
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RE4B5_DIR/ 346 4= ¢l ne YR {RS4R5_A
URRT_TX/3.4FA 281014 S ¥
- g
MAX421CEA g
ICFP
=5

Abbildung 40: RS485 Transceiver

Der Prozessor UC3A kann einen UART in dem Betriebsmodus RS485 schalten. Im
Rahmen der Masterarbeit wurde jedoch noch keine Softwareimplementierung
vorgenommen.

Multifunktionsstecker

Um das Geh&use klein zu halten, wurde eine 20-polige Anschlussleiste mit allen ein- und
ausgehenden Signalen belegt. Spater soll es fiir bestimmte Gerate vorkonfektionierte
Kabel geben, um einen einfachen aber schnellen Aufbau zu gewahrleisten. In Tabelle 12
sind alle Anschlisse aufgelistet. Die beiden Relais auf der Schaltung (Abbildung 42) sind
Uber die Anschlisse 13, 15, 17 und 19 erreichbar.
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Abbildung 41: Multifunktionsstecker
Bezeichnung Pin Pin Bezeichnung
12C SDA 1 2 RS232 TX
12C SCL 3 4 RS232 RX
101 5 6 Debug TX
102 7 8 Debug RX
103 9 10 RS485 A
104 11 12 RS485 B
Relais 1 Kontakt 1 13 14 GND
Relais 1 Kontakt 2 15 16 12 V Eingang
Relais 2 Kontakt 1 17 18 GND
Relais 2 Kontakt 2 19 20 5V Ausgang

Tabelle 12: Pinbelegung Multifunktionsstecker
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Abbildung 42: Relais

4.7. Softwarekomponenten

Aufgabe der Adapter-Box ist die Integration von externen Geraten als Webservice in das
lokale Netzwerk mit Registrierung an der Management-Konsole. Wie bereits in vorherigen
Kapiteln erwéhnt, werden hierfir ein TCP/IP Netzwerkstack, HTTP-Client und die
Treiberroutine flir das angeschlossene Gerat (USB, RS232, 0.4.) bendtigt. Fir die
Kommunikation kommen noch der REST-Server inkl. der kryptografischen Funktionen flr
die Authentifizierung und Nachrichtenverschlisselung hinzu.

In Abbildung 43 ist ein Grobentwurf fiir den Ablauf des internen Prozesses der Adapter-Box
abgebildet.
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Abbildung 43: Software Adapter-Box
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Der Ablauf startet mit einem zentralen ,Master Reset*-Signal. Nach einem Selbsttest wird
das Netzwerk gestartet und ein DHCP-Request abgesendet, um vom DHCP-Server der
Management-Konsole eine IP-Adresse fur den Zugriff auf das Netzwerk zu erhalten. Wurde
die IP-Adresse erfolgreich Ubernommen, werden zwei weitere unabhangige Prozesse
gestartet. Zum einen der sogenannte ,Alive-Prozess®, der der Management-Konsole
zyklisch den aktuellen Zustand der Adapter-Box meldet und zum anderen der ,Treiber-
Prozess“ passend flr die angeschlossen Hardware. Im Initialen Teil der Treiberroutine wird
die Kommunikation konfiguriert und ein optionaler Interrupt-Handler registriert. Je nach
Gerat beendet sich dieser Prozess automatisch nach dem die Interrupt-Handler registriert
worden sind, oder er wird erhalten, um ein Polling fir das angeschlossene Gerat aus dem
Treiber heraus zu ermdglichen. Nach dem Start der beiden Prozesse wird im Hauptpfad
der Anwendung der Webserver fir den darauf basierenden REST-Server gestartet. Ab jetzt
startet die Hauptaufgabe der Schaltung: das Annehmen von Anfragen aus dem Netzwerk
und das Ansteuern des entsprechenden Gerats oder das Weiterreichen der Nachrichten
auf die anderen Netzwerke, falls die Adapter-Box als Gateway arbeitet.

Nach dem erfolgreichen Verarbeiten des Kommandos, das per Webservice empfangen
worden ist, wird dem Empfanger auf dem gleichen Kanal die Antwort Ubermittelt. Resultiert
aus dem empfangenen Kommando eine asynchrone REST Antwort, wird diese registriert,

um bei Eintreffen des entsprechenden Signals versendet werden zu kénnen.
Folgende Softwarekomponenten werden im Einzelnen benétigt:

- TCP/IP-Stack

«  DHCP-Client

- HTTP-Server

- REST-Server

- HTTP-Client fir asynchrone REST Anfragen

- Treiber fUr externe Peripherie

- Bibliotheken (Base64, MD5, CRC 32)

- Einfacher Multitasking Mechanismus
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- Zugriffstreiber fur die SD-Karte
- Selbsttestroutine fur Bauteile auf der Adapter-Box

- Konsolenbasiertes Terminal flir Debug-Ausgaben

4.8. Entwicklungsumgebung

Parallel zur Erstellung der Schaltung der Adapter-Box wurde mit dem Evaluationskit
EVK100 der Firma Atmel die Software entwickelt.

Als Basis fur die Anwendung diente das AVR32-SoftwareFramework-AT32UC3A-1.4.0, in
welchem sich Beispielanwendungen fir die freie Portierung des AVR32 GNU/GCC
Compilers befinden. Fir die Programmierung kann entweder der Adapter JTAG ICE mkli
fir die JTAG-Schnittstelle (Abbildung 44) oder das Softwaretool fiir den USB-Bootloader
Flip verwendet werden. Falls der USB-Bootloader verwendet werden soll, muss das
Programm auf Adresse 0x80002000 gelinkt werden.

Fir Testausgaben und eine Debugkonsole steht eine serielle Schnittstelle zur Verfligung.

TOD#3.30

JTAG_TCK/3.30

JTAG

JTAG_TOL/3.30

11 -_2@-; o
eyl __ig-: =2 @
S =i RESETN/4.68
R

JTAG INTERFACE

Abbildung 45: JTAG ICE mkill
Abbildung 44: JTAG-Schnittstelle
Programmer und

Debugger
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Entwicklungs PC
(Management-Konsole)
JTAG-ICE
> EVK1100 rf—
USB-RS232
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Abbildung 46: Entwicklungsumgebung

Abbildung 48: EVK1100

Abbildung 47: RS232-Wandler fiir

Debugausgaben
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4.9. Implementierung als FreeRTOS Anwendung

Als Basis fur die Software wurde FreeRTOS eingesetzt. FreeRTOS ist ein portables
Betriebssystem fir Mikrocontroller. Im UC3 Software Framework findet sich eine
angepasste Version mit bereits integriertem USB- und Netzwerkstack.

FreeRTOS bietet einen Multitasker an, welcher verschiedene Strategien fahren kann.
Unterstitzung fir ein zentrales Interrupt-Handling. Mechanismen flr die Synchronisation
von Prozessen, Schnittstellen flr die Integration von Hardware und Tools, die beim
Entwickeln und Debuggen helfen.

FreeRTOS ist ideal fir solch ein Projekt wie die Adapter-Box, da man sich direkt um die
Implementierung des Ablaufes kimmern kann, ohne eine eigene Rahmenanwendung

schreiben zu missen.

Mit der FreeRTOS API kénnen bequem neue Prozesse und Interrupt-Routinen, welche

Daten Uber Queues abarbeiten, erstellt und verknipft werden. Fir weitere Informationen

kann auf die Homepage www.freertos.org verwiesen werden.

Die Initialisierung der Anwendung ist in main.c Zusammengefasst.

/* Switch to external oscillator 0 */
pm switch to oscO( pm, FOSCO, 0SCO STARTUP );

/* Setup PLLO on 0SCO, mul+l=16 ,

divisor by 1, lockcount=16, ie. 12Mhzx16/1 192MHz

put.
Extra div by 2 => 96MHz */
pm pll setup(pm, /* volatile avr32 pm t* pm */

0, /* pll */

15, /* mul */

1, /* div, Sel 0scO/PLLO or Oscl/Pl11 */

0, /* osc */

16); /* lockcount */

pm pll set option( pm, 0, // pllo

0, // Choose the range 160-240MHz.
1, // div2
0 ); // wbwdisable

/* Enable PLLO */
pm_pll enable(pm,0);

/* Wait for PLLO locked */
pm wait for pll0 locked(pm) ;

S o, Sy
NNNNNRPRPRPRPRRPRPRRPRPPRPRPRRPRRPPOOONOOCC U WN R
o e e — e — e — — — — — — — —

/* switch to clock */
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pm_cksel( pm, 1, 1, 1, 0, 1, 0 );
flashc _set wait state( 1 );
pm switch to clock( pm, AVR32 PM MCCTRL _MCSEL PLLO );

/* Initialize the COM1 port. */
xComPortlHndl = xUsartInit( serCOM1, 57600,

31) COM1SHELL RXBUFFER LEN,
COM1SHELL TXBUFFER LEN );

(32) if (xComPortlHndl == 0)

(33) {

(34) // xComlShellStatus = SYS STATUS DOWN;

(35) vTaskDelete(NULL); // Kill this task.

(36) }

(37)

(38) sprintf(msg, "\r\nAdapter-Box Firmware %s\r\n",VERSION);
(39) PrintMsg( xComPortlHndl,msqg);

(40)

(41) vParDevicelInitialise();

(42)

(43) vStartLEDFlashTasks( mainLED TASK PRIORITY );

(44)

(45) vStartEthernetTaskLauncher( configMAX PRIORITIES );
(46)

(47) vTaskStartScheduler();

Im Wesentlichen sind das die Schritte:

Einrichten Takt

- Initialisierung der Komponenten in der Adapter-Box
« Prozess fir optische Ausgabe

+ Logdatei Mechanismus starten

«  Gerateansteuerungen aktiviere (fir externe Geréate)
+  Netzwerk-Stack starten,

« Alive-Prozess einrichten

- Starten alle initialisierten Prozesse

Auf der Debug-Konsole erscheint nach dem Einschalten folgende Ausgabe:
Adapter-Box Firmware 2.01
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Done with DHCP: 192.168.0.104

ALIVE
ALIVE
ALIVE

Ist die Verbindung aktiv, geht die griine LED an und leuchtet dauerhaft. Alle 10 Sekunden
erfolgt die Ausgabe des Wortes ,ALIVE®. Werden Nachrichten empfangen, erlischt die LED

kurz fur die Dauer der Ausgabe, damit die Aktivitaten optisch zu sehen sind.

4.10. LwIP Netzwerkstack

Der Netzwerkstack bildet die Basis der REST Implementierung. Fir den eingesetzten
Prozessor gibt es eine Portierung des bekannten und freien Open-Source Netzwerkstacks
LwIP von Adam Dunkels [23] eine Portierung.

Die Struktur des Stacks ist nach den Schichten des OSI-Modells in Module aufgeteilt. Fir
den Betrieb wird ein Timer, ein Semaphor-Mechanismus, Funktionen zum Senden und
Empfangen Uber eine Netzwerkschnittstelle und ein Speicherbereich, der intern Uber eine
eigene Speicherverwaltung verwaltet wird, benétigt.

Die Hardware-Schnittstelle wird in ethernetif.c im Ordner Iwip-port/netif implementiert. Der
Treiber arbeitet direkt mit den FreeRTOS Mechanismen und Strukturen.

Weitere Informationen zu dem Stack kénnen dem Handbuch [23] enthommen werden.
Eigens erweitert wurde der Stack um das DHCP-Protokoll und einen Auto-IP
Mechanismus. Ein Patch wurde manuell auf Basis der aktuellen Version von IwlIP erstellt.

1. Anderungen an Iwipopts.h:

andern:

#define LW;P_DHCP 0
#define LW%B_DHCP 1
#define MEMP_NUM_UDP_PCB 1
#define ME&giNUM7UDP7PCB 2

hinzuflgen:
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#define UDP_TTL 255
#define LWIP_DHCP
#define LWIP_AUTOIP 1

#define LWIP DHCP AUTOIP COOP 1

Anpassungen ethernet.c (nach prviwlPInit();)

int mscnt =0;
while (MACB if.ip addr.addr==0) {
sys msleep(DHCP_FINE TIMER MSECS);
dhcp fine tmr();
mscnt += DHCP_FINE TIMER MSECS;
if (mscnt >= DHCP_COARSE TIMER SECS*1000) {
dhcp coarse tmr();
mscnt = 0;

~ e~~~ e~~~ o~ —~ —~ N
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}

(11) PrintMsg( xComPortlHndl, "\r\nDone with DHCP: ");

(12) //print_dbg("\nAcquired IP =");

(13) //
print dbg ulong(0Oxff&(MACB if.ip addr.addr>>24));

(14) //print dbg(".");

(15) //print dbg ulong(Oxff&(MACB if.ip addr.addr>>16)
);

(16) //print dbg(".");

(17) //print _dbg ulong(Oxff&(MACB if.ip addr.addr>>8))

(18) //print _dbg(".");

(19) //print_dbg ulong(Oxff&(MACB if.ip addr.addr));

(20) portCHAR cPageHits[ 20 ];

(21)

(22) sprintf( cPageHits, "%d.%d.%d.%d\r\n",
(int)Oxff&(MACB if.ip addr.addr>>24),

(23) (int)oxff&(MACB if.ip addr.addr>>16),
(int)Oxff&(MACB if.ip addr.addr>>8),
(int)Oxff&(MACB if.ip addr.addr));

(24) PrintMsg( xComPortlHndl, cPageHits);

3. Dateien hinzufligen
autoip.c, dhcp.c

prvEthernetConfigurelnterface anpasen (feste IP entfernen)

4
(1) MacAddress[0] = ETHERNET CONF ETHADDRO;
(2) MacAddress[1] = ETHERNET CONF ETHADDR1;
(3) MacAddress[2] = ETHERNET CONF ETHADDR2;
(4) MacAddress[3] = ETHERNET CONF ETHADDR3;
(5) MacAddress[4] = ETHERNET CONF ETHADDR4;
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(6) MacAddress[5] = ETHERNET CONF_ETHADDRS5;

(7)

(8) vMACBSetMACAddress( MacAddress );

(9)

(10) IP4 ADDR( &xIpAddr,0,0,0,0 );

(11) IP4 ADDR( &xNetMask,0,0,0,0 );

(12) IP4 ADDR( &xGateway,0,0,0,0 );

(13)

(14) netif add( &MACB _if, &xIpAddr, &xNetMask, &xGateway,
NULL, ethernetif init, tcpip input );

(15) netif set default( &MACB if );

(16)

(17) dhcp start(&MACB if);

Direkt nach dem Einschalten versucht die Adapter-Box eine IP-Adresse per DHCP zu
bekommen. Schlagt dies Fehl, da kein DHCP-Server vorhanden ist, wird mittels Auto-IP
Mechanismus versucht, eine giiltige IP-Adresse zu erlangen (nach RFC 3927).

Die Adapter-Box muss sich zyklisch (alle 10 Sekunden) im aktiven Zustand an der
Management-Konsole melden. Hierfir muss eine TCP-Verbindung zu dem Port der
Management-Konsole mittels HTTP aufgebaut werden:

—
—_
~

portTASK_FUNCTION( vBasicAliveServer, pvParameters ){
struct netconn *pxHTTPListener, *pxNewConnection;
portTickType xFlashRate, xLastFlashTime;

vParTestSetLED (webCONN _LED, pdTRUE);
xLastFlashTime = xTaskGetTickCount();

/* Loop forever */
for( ;; )

vTaskDelayUntil(&xLastFlashTime, 10000);
//tcp _connect(pcb, &target, 8080, &connected callback);

//PrintMsg( xComPortlHndl, "ALIVE\r\n");
vSendAlive();

} /* end infinite loop */

NHEFRERHRERRRHRREROONOUASWN
COONOUBRUWNRO———— —— ——

P S Sy
~— N S S N N N S

Der Prozess vBasicAliveServer ruft alle 10 Sekunden die Funktion vSendAlive auf, welche
eine TCP-Verbindung zum Server aufbaut und dort einen REST Aufruf startet. Nach dem
Aufruf legt sich der Prozess fir 10 Sekunden schlafen um die Rechenzeit fir weitere

Prozesse freizugeben.
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(1) void vSendAlive( )

(2) {

(3) struct ip addr target;

(4)

(5)

(6) IP4 ADDR(&target, 192,168,0,107);

(7) struct tcp pcb *pcb = tcp new();

(8) tcp connect(pcb, &target, 8080, &connected callback);
(9)

(10) PrintMsg( xComPortlHndl, "ALIVE\r\n");
(11)

(12) }

Mittels tcp_write wird der Inhalt der Nachricht versendet, nach dem tcp_connect die
Verbindung aufgebaut hat.

(1) /* Connection etablished, lets try to get a http page */

(2) err_t connected callback(void *arg, struct tcp pcb *pcb,
err_t err) {

(3) //tcp _recv(pcb, &recv _callback);

(4) char msg[] = "GET /alive/waage0l HTTP/1l.1\r\nHost:

192.168.0.107\r\n\r\n";
if (tcp write(pcb, msg, strlen(msg), 1) != ERR OK) {
PrintMsg(xComPortlHndl, "Could not write");

}
return ERR OK;

—_~———
O oo~NdOoO WU

)
)
)
)
)

Dieser Auszug zeigt die Passage im Quelltext. In der endgiltigen Version wird das Label
aus einem internen Speicher gelesen und die Adresse des Server dynamisch ermittelt.

Die folgende Funktion CommandExecute entscheidet, ob es sich um ein intern oder extern
angebundenes Label handelt, fiir das die Nachricht bestimmt ist. Bei einem externen wird
diese mittels CommandGateway weiterverarbeitet. Interne Kommandos werden direkt
verarbeitet bzw. ausgefiihrt und die Antwort an den Sender zuriickgesendet. Handelt es
sich um eine asynchrone Nachricht, wird dies intern vermerkt und bei vorhanden sein der

Antwort Ubermittelt.

(1) void CommandExecute(struct netconn *pxNetCon, portCHAR
*pcRxString)
(2) {
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portTickType xFlashRate, xLastFlashTime;

if(ExternLabel(pcRxString))

{
CommandGateway( pxNetCon, pcRxString);
return;

}

if(AsyncMessage(pcRxString))

{
RegisterAsyncMessage( pxNetCon, pcRxString);

/* Write out the HTTP OK header. */
netconn write( pxNetCon, webHTTP OK, (ul6 t)
strlen( webHTTP _OK ), NETCONN COPY );

// LED
if(strstr(pcRxString, "ledblink") !=NULL)

{
netconn write( pxNetCon,"STARTrunEND",10,NETCONN COPY

xLastFlashTime = xTaskGetTickCount();
int 1i;
for(i=0;i<3;i++)
{
vTaskDelayUntil(&xLastFlashTime,500);
vParTestSetLED(webCONN LED, pdFALSE);
vTaskDelayUntil(&xLastFlashTime,500);
vParTestSetLED (webCONN LED, pdTRUE);
}

}

// GEWICHT

else if(strstr(pcRxString, "gewicht") !=NULL)

{

);

netconn write( pxNetCon, "START5.000END",13,NETCONN_COPY );

}
else if(strstr(pcRxString, "label") !'=NULL)

{

netconn write( pxNetCon,"STARTwaageOlEND",15,NETCONN_ COPY );

43)
44)
45)
46)
47)

—~ o~~~ o~

}

PrintMsg( xComPortlHndl,pcRxString);
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4.11. Emulator fir die Entwicklung

Im Ordner ,emulator” auf der mitgelieferten CD befindet sich ein in Python geschriebener
Adapter-Box Emulator. Fir die Entwicklung der Management-Konsole und Adapter-Box
war diese Software sehr nitzlich. Der Emulator kann in Zukunft weiter fir die Entwicklung
als Basis fur neue Geratetreiber eingesetzt werden. Mit minimalem Aufwand kann auf diese
Weise ein Gerat fur die Software emuliert werden, um alle Algorithmen in der Anwendung

entwickeln und testen zu kénnen.

Entsprechend dem Ablauf der Anwendung (Abbildung 43) existieren die folgenden
Funktionen:

def Selftest(self)

Selbsttest fir die auf der Schaltung befindlichen Bauteile
def DHCPRequest(self)

Absenden eines DHCP-Requests an den DHCP-Server der Management-Konsole
def AliveProcess(self)

Eigener Thread fir Alive-Prozess nach Registrierung
def Devicelnit(self)

Emulation des Aufrufs fir die Initialisierung es angeschlossen Gerats
def RegisterOnManagementKonsole(self): )

Anmeldeprozedur der Adapter-Box an Management-Konsole
def StartREST()

Start des REST-Servers fir Kommandoverarbeitung
def ParseKommando()

Parsen und Uberpriifen der Priifsumme des eingehenden Kommandos
def GatewayKommando()
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Weiterleitung eines Kommandos an eine interne Schnittstelle
def DeviceKommando()

Verarbeitung eines Geratekommandos

4.12. Hintergrunddienst flr die PC-Integration

Wie bereits erwahnt sollen auch Standard Computer auf die gleiche Art und Weise in das
Netzwerk der Management-Konsole integriert werden, wie die Adapter-Box. Hierfir wurde
der Emulator erweitert und um die Kommandos ,shutdown® mit einem passenden Skript
erganzt. Die Version wurde unter Berlcksichtigung auf gute Portierbarkeit auf einem
Ubuntu 9.04 System entwickelt.

Aufgaben des Hintergrunddienstes:

+  Anmeldung an Management-Konsole

«  Erzeugung ,Alive Signal“

+  Kommando Shutdown flir Computer

- Eigenes Label verwalten
Unterschied zum Verhalten der Adapter-Box:

«  Erst prifen der Verbindung zur Management-Konsole

+  Wenn keine Verbindung, dann DHCP-Request senden
Installation des Hintergrunddienstes:

«  Kopieren der Datei nach /usr/sbin

« Einhangen in Startprozess des Computer z.B. /etc/rcS.d/
Konfiguration:

+ Label wird aus Computername erzeugt

- Wake on LAN einrichten (siehe nachster Abschnitt)
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Der Grundrahmen der Anwendung ist in Python Uberschaubar:

import time
import threading
import web
import httplib
import socket

import os

urls = (
'/info(/)?', 'Info',
'/power/(.*)"', 'Power'

)
app = web.application(urls, globals())

class Info:
def GET(self, name):
if not name:
name = socket.gethostname()
return 'InfoHello, ' + name + '!'

class Power:
def GET(self, name):

if name == 'off':
print "Shutdown " + name
os.system("/sbin/halt")
return 'New State: ' + name + '!'

else:
return 'New State: unknown'

class Timer(threading.Thread):

def init (self, seconds, action):
self.runTime = seconds
self.action = action
threading.Thread. init (self)

def run(self):
time.sleep(self.runTime)
self.action()

def myTick():
# do job here
conn = httplib.HTTPConnection("192.168.0.107",8080)

conn.request('GET', '/alive/' + socket.gethostname())
print "."

c = Timer(10,myTick)

c.start()

HFOOWOONOUAWNREHFOOONOUUAWNEFOOONOUURRWNREROOWONOUAE WNREROST— — ——————
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(52) if name_ == " main_":
(53) c = Timer(10,myTick)
(54) c.start()

(55) app.run()

In main wird ein Timer initialisiert, welcher alle 10 Sekunden aufgerufen wird. In dem Aufruf
des Timers wird ein REST-Aufruf zur Management-Konsole abgesendet, in dem mitgeteilt
wird, dass das Gerat aktiv im Netzwerk hangt. Als Label wird der im Computer
eingetragene Computername verwendet. Aktuell ist im Hintergrunddienst nur die Fahigkeit
eingebaut, den Computer mittels REST-Aufruf herunterzufahren. Gestartet kann er Uber die

Management-Konsole werden, welche Wake on LAN Nachrichten versenden kann.

Einrichten des Hintergrunddienstes:

—_

sudo apt-get install python-webpy

2. Kopieren der Datei adapter-box-emulator.py
3. sudo chmod +s /sbin/halt

4. sudo chmod +x adapter-box-emulator.py

5. Startskript nach /etc/init.d/adapter-box.sh
#!/bin/sh

WDIR=/home/eproo

case "$1" in

start)

echo -n "Starting Mini-Browser"

cd $WDIR; python adapter-box-emulator.py &
echo "."

1

esac

exit 0

6. Symlink In -s /etc/init.d/adapter-box.sh /etc/rc2.d/S89adapter-box
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4.13. Wake on LAN an Station

Um Wake on LAN auf einem herkédmmlichen Linux System nutzen zu kdnnen, muss dies

aktiviert werden.

Mit Hilfe des Programms ,ethtool”“ kann auf einen GNU/Linux System Uberprift werden, ob
WolL von der Netzwerkkarte unterstitzt wird.

stations-pc ~ # ethtool eth0
Settings for ethO:
Supported ports: [ TP MII ]
Supported link modes: 10baseT/Half 10baseT/Full
100baseT/Half 100baseT/Full
Supports auto-negotiation: Yes
Advertised link modes: 10baseT/Half 10baseT/Full
100baseT/Half 100baseT/Full
Advertised auto-negotiation: Yes
Speed: 100Mb/s
Duplex: Full
Port: MII
PHYAD: 8
Transceiver: internal
Auto-negotiation: on
Supports Wake-on: pumbg
Wake-on: d
Current message level: 0x00000001 (1)
Link detected: yes

Die vorliegende Karte unterstitzt die Optionen p, u, m, b und g.

Wake on phy activity

Wake on unicast messages

Wake on multicast messages

Wake on broadcast messages

Wake on ARP

Wake on MagicPacket(tm)

Enable SecureOn(tm) password for MagicPacket(tm)
Disable (wake on nothing). Clear all previous options.

oLV Y T3CT

Mit dem Parameter wol muss nur noch die passende Option gesetzt werden.
Um mit dem MagicPacket arbeiten zu kénnen, bedeutet dies, die Option g muss gesetzt
sein.

stations-pc ~ # ethtool -s eth® wol g

Dieser Parameter muss firr zukiinftige Sitzungen immer beim Start gesetzt werden. Am
einfachsten wird dies in einem eigenem Skript aktiviert, welches beim Starten automatisch

aufgerufen wird.
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(1) #!/sbin/runscript

(2)

(3) depend() {

(4) need net

(5) }

(6)

(7)

(8) start() {

(9) ebegin "Starting WakeUpOnLan..."
(10) /usr/sbin/ethtool -s ethO® wol g
(11) eend $? "Failed to start ethtool"
(12) }

(13)

(14) stop() {

(15) ebegin "activate Wake Up On Lan"
(16) /usr/sbin/ethtool -s eth® wol g
(17) eend $? "Failed to start ethtool"
(18) }

Jetzt kann der Computer, wenn das Netzwerk steht, bequem von extern gestartet werden.
In der Management-Konsole sind Bibliotheken integriert um ,Magic Pakete” zu versenden
(Abschnitt 5.4. Seite 93).

85 von 134



5. Softwarearchitektur der Management-Konsole

5. Softwarearchitektur der Management-Konsole

Nach dem nun die Anbindung der Gerate mit der Adapter-Box per Netzwerk mdoglich ist,
fehlt noch die Beschreibung der Implementierung der Managament-Konsole als zentrale
Komponente fiir die Registrierung und Verwaltung aller Gerate und Computer.

Der zentrale Ansatz bietet den Vorteil, die Managementaufgaben geblndelt und dadurch
kontrolliert von einer Instanz ablaufen bzw. Informationen zentral sammeln zu kénnen.
Dieser Gedanke widerspricht jedoch dem REST Konzept, kann aber mittels
Hochverfligbarkeitsalgorithmen schnell als eine neue Instanz auf der IP-Adresse der
Managenent-Konsole gestartet werden, falls diese nicht mehr reagiert. In einer weiteren
Lésung kdnnte ein per Round-Robin implementiertes oder ahnliches Verfahren Anfragen
auf verschiedene Management-Konsolen verteilen. Die Management-Konsolen kdnnten

Uber ein P2P Netzwerk in Kontakt stehen.

Uber eine REST Schnittstelle sind ebenfalls die Funktionen der Management-Konsole fiir
alle anderen Teilnehmer erreichbar. Das Ubersichtsbild (siche Abbildung 49) stellt
nochmals die Position der Konsole im Netzwerk dar. Vergleichbar mit einem Proxy bzw.
Gateway werden die Kommunikationsstrecken verknupft. bzw. von anderen Netzwerken

aus erreichbar gemacht.

Die Management-Konsole hat eine gréBere Liste an Anforderungen (siehe Absatz 5.1).
Zusétzlich soll die Software auf einem eigenem Embedded System lauffahig sein. Dadurch
kann die Konsole einfach Installiert und gewartet werden (Austausch des Geréts) und
zudem wird der Stromverbrauch gesenkt, da hierfiir kein eigener Computer verwendet

werden muss.

Zusammengefasst ist die Management-Konsole im Wesentlichen eine Software, die als
klassischer Netzwerkdienst implementiert ist, aber von den Ressourcen so Gebrauch
machen soll, dass sie ebenso auf einem Embedded GNU/Linux wie auch als weiterer

Dienst auf einem PC-Server bzw. einem Firmenserver ablaufen kann.
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PC-Station

Adapter-Box

Office Rechner <f——pp

Managment-
Konsole

Internet

Intranet

Adapter-Box

Adapter-Box

WAWI Server

Abbildung 49: Ubersichtsbild Netzwerkstruktur

5.1. Anforderungen

Die zentrale Verwaltung der Gerate ergibt verschiedenste Aufgaben und Protokolle, welche

implementiert sein missen. Es folgt eine stichpunktartige Auflistung der Anforderungen, auf

welche anschlieBend im einzelnen eingegangen wird:

Auto Power Management (Zeit- und Ereignisgesteurtes Power-Management)

« DHCP Server (fir die Vergabe der IP-Adressen des Verwaltungsnetzwerkes)

+ Lokaler DNS Server (fir die Auflésung der Labels der Teilnehmer zu den IP-

Adressen)

« Ruckgabe der IP fir passendes Label (mittels REST Aufruf)
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- Entgegennahme der Befehle von der Anwendung (Proxy)

« Knoten fir Anfragen aus anderen Netzwerken (Gateway)

- Verwaltung der Teilnehmerliste

- Einfache Konsole bzw. GUI fir Benutzer per Telnet oder HTTP
«  API fir externe GUI (mittels REST)

- REST Server

- Alive Signale der Teilnehmer sammeln und auswerten

- Integration der Anwendung in ein Embedded System &hnlich wie Router oder

Firewalls

Auto Power Management (Zeit- und Ereignisgesteuertes Power-

Management)

Computer und Gerate mlssen Uber die Konsole ein- und ausgeschaltet werden kdnnen.
Zum einen soll dies intern Uber eine ,Zeitschaltuhr® und zum anderen per REST Aufruf
maoglich sein. Die zentrale Zeit gesteuerte Lésung ist vor allem fir die Anwendungsfélle
Arbeitsbeginn oder Arbeitsende interessant. Alle Hauptstationen kénnen morgens zentral
gestartet und abends nach Verlassen der jeweiligen Station (soweit kein Benutzer
angemeldet ist) automatisch wieder heruntergefahren werden. Fir das Ein- und
Ausschalten der Komponenten gibt es verschiedene Mdéglichkeiten:

- Einschalten: Mittels Wake On LAN oder Adapter-Box

- Ausschalten: Computer per Adapter-Box Emulation und externe Gerate mittels
Adapter-Box
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DHCP Server (fur die Vergabe der IP-Adressen des

Verwaltungsnetzwerkes)

Alle Teilnehmer kommunizieren Uber ein eigenes Netzwerk. Als Standardeinstellung wird
das Netzwerk 10.0.0.0 verwendet. Bevor ein Teilnehmer Mitglied wird, muss er zuvor eine
glltige IP-Adresse anfordern. Nachdem die IP-Verbindung steht, erfolgt jede weitere
Kommunikation zur Management Konsole, welche in der Regel auf der Adresse 10.0.0.1
hort.

Lokaler DNS Server (flir die Auflésung der Labels der Teilnehmer zu den

IP-Adressen) bzw. Rickgabe der IP-Adresse flir das entsprechende Label

Um aus der Anwendung heraus mit den Teilnehmern des Netzwerks kommunizieren zu
kénnen wird die entsprechende URL bendtigt. Entweder wird mittels lokalem DNS Server
das Label des Teilnehmers als Hostname aufgeldst oder es ist mittels REST Aufruf auf der
Konsole méglich, die IP-Adresse des gewlinschten Labels zu erfragen, um dann mit der IP-
Adresse direkt den REST Aufruf an den Teilnehmer zu Ubertragen.

Entgegennahme der Befehle von Anwendung (Proxy)

Anwendungen kénnen mit den Teilnehmern des Netzwerks immer direkten Kontakt
aufnehmen. Jeder Teilnehmer kann abh&ngig von seinen Ressourcen beliebig viele
Kommunikationen abarbeiten. Soll jedoch nicht direkt mit dem Teilnehmer kommuniziert
werden, kann ebenso Uber die Konsole die Anfrage abgesendet werden. Fir solche
Anfragen bietet die Konsole einen asynchronen REST Mechanismus an, um die Anfrage

transparent fir den Teilnehmer und die Anwendung abbilden zu kénnen.

Knoten fiir Anfragen aus anderen Netzwerken (Gateway)

Befinden sich Teilnehmer oder PC-Stationen in anderen Netzwerken (z.B. dem
Firmennetzwerk oder dem Internet), so kann Uber einen REST Gateway dennoch

kommuniziert werden.
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Ebenfalls kdnnten hier verschiedene Schnittstellen (falls in der Hardware der Konsole

vorhanden) verarbeitet werden.

Verwaltung der Teilnehmerliste

Uber interne Datenstrukturen miissen Netzwerkteilnehmer fir Anwendungen jederzeit
abfragbar sein. Werden Teilnehmer entfernt oder hinzugefigt, bedeutet dies eine
Restrukturierung der Listen. Die Liste muss auch nach einem Stromausfall vorhanden sein,

um das Netzwerk mittels Wake on LAN wieder starten zu kdnnen.

Einfache Konsole bzw. GUI fiir Benutzer per Telnet oder HTTP

Die Darstellung der internen Zustédnde, Aktivitdten und Funktionen der
Managementkonsole ist Aufgabe der Anwendung flr die das Netzwerk betrieben wird. Um
jedoch fur die Administration schnellen und einfachen Einblick zu erméglichen, soll es eine
einfache Oberflache oder Schnittstelle zur Anwendung geben.

API fiir externe GUI (mittels REST)

Um in der Anwendung eine grafische Ausgabe zu ermdéglichen, gibt es eine API, welche
hierfar alle notwendigen Daten und Algorithmen anbietet.

REST Server

Zentrale Komponente des Netzwerks ist die Kommunikation mittels REST tber HTTP. Um
die Anfragen entgegen nehmen zu kénnen dient der REST-Server.

Alive Signale der Teilnehmer sammeln und auswerten

Periodisch missen die Teilnehmer der Konsole den eigenen Status Ubermitteln. Die
Konsole bendtigt hierflr Ressourcen schonende Einheiten.
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Integration der Anwendung in ein Embedded System ahnlich wie Router

oder Firewalls

Die Konsole soll flexibel auf PC-Servern oder Embedded Systemen installiert werden

kénnen. Als Basis wird immer ein GNU/Linux System mit Python Support benétigt.

5.2. Implementierung in Python

Die Management-Konsole ist in Python geschrieben. Python ist eine beliebte und weit
verbreitete Skriptsprache. In nur wenigen Zeilen lassen sich aufwandige Aufgaben l6sen:

- GroBe Vielfalt an Bibliotheken (REST, Cron, WOL, web.py)

« Portierbar auf Embedded Systeme

- Einfach zu installieren in GNU/Linux Systeme (Paketmanager)
«  Open-Source

Als Basis dient das Framework web.py. (http://webpy.org/). Das Framework hilft mit

minimalem Aufwand Netzwerkanwendungen - speziell Webanwendungen - schnell und
einfach zu implementieren. Der Webserver von web.py bietet sich zudem Ideal fiir die
Abbildung eines REST-Servers an.

(1) import time
(2) import threading
(3) import web

Die URLs geben die Ressourcen an, welche der Server zur Verfligung stellt.

N

urls = (
'/devices(/)?', 'Devices',
'/devices/(.*)', 'Device',

‘/alive/(.*)', 'Alive'
)
app = web.application(urls, globals())

// Hier kommen die REST Ressourcen hin

AAAAAAAAAAA
HEREREERERRBWOONO U
UUDUWNREO— ————
NSRRI

class Timer(threading.Thread):
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def init (self, seconds, action):
self.runTime = seconds
self.action = action
threading.Thread. init (self)

def run(self):
time.sleep(self.runTime)
self.action()

def myTick():
# do job here
print "."
c = Timer(1,myTick)
c.start()

if name == " main_ ":
#c = Timer(1,myTick)
#c.start()

6
7
8
9
0
1
2
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8
9
0
1
2
3
4 app.run()
5
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Gestartet wird der Server Uber die Kommandozeile:
python managemen-konsole.py

Wird als Parameter ein optionaler Port angeben, startet der Server auf diesem und nicht
vom Standard 8080.

Exemplarische Ausgabe der Management-Konsole. Der Computer ,bene-laptop” und das
Gerét ,waage01“ befinden sich aktiv im Netzwerk und kénnen verwendet werden.

192.168.0.107:42329 - - [07/Jun/2010 07:47:37] "HTTP/1.1 GET /alive/bene-laptop" - 200 OK
192.168.0.107:42330 - - [07/Jun/2010 07:47:38] "HTTP/1.1 GET /devices" - 200 OK
192.168.0.107:42332 - - [07/Jun/2010 07:47:38] "HTTP/1.1 GET /devices" - 200 OK
192.168.0.112:4560 - - [07/Jun/2010 07:47:43] "HTTP/1.1 GET /alive/waage0@l" - 200 OK
192.168.0.107:42334 - - [07/Jun/2010 07:47:47] "HTTP/1.1 GET /alive/bene-laptop" - 200 0K
192.168.0.112:4561 - - [07/Jun/2010 07:47:53] "HTTP/1.1 GET /alive/waage0@l" - 200 OK
192.168.0.107:42335 - - [07/Jun/2010 07:47:57] "HTTP/1.1 GET /alive/bene-laptop" - 200 0K

5.3. DHCP Server

Fir die automatische Vergabe der IP-Adressen fir die Teilnehmer dient ein DHCP-Server.
Jeder Client muss so ebenfalls einen DHCP-Client haben. Als DHCP-Server kann eine

Standardsoftware wie z.B. udhcpd eingesetzt werden.

Uber die Paketverwaltung kann die Software installiert werden:
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sudo apt-get install udhcpd

Welche IP-Adressen vergeben werden, auf welchem Netzwerkinterface der DHCP-Server

hért und viele weitere Optionen kénnen in der Konfigurationsdatei angeben werden.

#/etc/udhcpd. conf
start 192.168.0.1
end 192.168.0.254
interface eth0

lease file /usr/lib/udhcpd/udhcpd.leases
remaining yes
option subnet 255.255.255.0
option domain home
) option lease 3600

—~ e~~~ o~~~ —~
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Alternativ kann die Funktion des DHCP Servers direkt als Python Modul in die
Management-Konsole integriert werden. Hierfir bietet sich das Projekt ameon
(http://anemon.org/pmwiki/) an.

5.4. Wake on LAN

Die Teilnehmer des Netzwerkes kdnnen per Wake on LAN - wenn vorhanden -
eingeschaltet werden. Zentral kann dies Uber die Management-Konsole geschehen. Eine
Implementierung wurde direkt in Python integriert.

Im Wesentlichen wird das sogenannte ,MagicPaket“[24] erzeugt, welches per Ethernet in
das Netzwerk Ubertragen werden kann und von den Teilnehmern ausgewertet werden
kann.

Ein MagicPaket besteht aus sechs mal OxFF und anschlieBend 16 mal der MAC Adresse,
von dem Teilnehmer welcher gestartet werden soll. Versendet wird das Paket als

Broadcast, um so von allen Teilnehmern empfangen werden zu kénnen.

(1) def wake on lan(macaddress):
(2) """ Switches on remote computers using WOL. """
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# Check macaddress format and try to compensate.
if len(macaddress) == 12:
pass
elif len(macaddress) == 12 + 5:
sep = macaddress[2]
macaddress = macaddress.replace(sep, '')
else:
raise ValueError('Incorrect MAC address format')

# Pad the synchronization stream.
data = ''.join(['FFFFFFFFFFFF', macaddress * 20])
send data = "'

# Split up the hex values and pack.
for i in range(0, len(data), 2):
send data = ''.join([send data,
struct.pack('B', int(data[i: i + 2], 16))])

# Broadcast it to the LAN.

sock = socket.socket(socket.AF INET, socket.SOCK DGRAM)
sock.setsockopt(socket.SOL SOCKET, socket.SO BROADCAST,
sock.sendto(send data, ('<broadcast>', 7))

NNNNNNHRRHRRRRHRRREROONO U A
UBRWNROOONOURWNRO——————
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Uber die REST-Ressource /devices/{label}/on bzw. /devices/{label}/off kann der Teilnehmer
Uber die Management-Konsole ein- und ausgeschaltet werden.

class Device:
def GET(self, name):
name array = name.split("/")
if name_array[l]=="on":
print "Einschalten " + name
if name_array[0] =="theke":
wake on lan('00:15:58:7a:7a:7f")
if name array[l]=="off":
print "Ausschalten " + name
for key, value in devices.items():
if value.label==name array[0]:
print "request"
conn = httplib.HTTPConnection(value.ip,8080)
conn.request('GET', '/power/off')
return 'Device ' + name + '!'

NN~~~ o~~~ o~~~ e~~~
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Alternativ kann Uber das konsolenbasierte Programm wakeonlan ebenfalls ein Magic-Paket

erzeugt und versendet werden.
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5.5. Gerateverwaltung

Zu den wesentlichen Aufgaben der Management-Konsole gehért das Fihren der
Teilnehmer in einer internen Datenstruktur flr weitere REST-Ressourcen. Jeder
Teilnehmer meldet sich regelmaBig mittels ,Alive-Signal“ an der Management-Konsole.
Meldet sich das Gerat zum ersten Mal, wird eine neue Instanz der Klasse Devicelnfo
erstellt und in dem Dictionary devices abgelegt. Ergeben sich Anderungen am Gerat, kann
dies ebenfalls durch das Alive-Signal festgestellt und entsprechend geéndert werden
(Label oder IP-Adresse). Zudem wird bei jedem ,Alive-Signal“ ein Timestamp aktualisiert.
Dadurch kann die Management-Konsole feststellen, wenn ein Gerat ausfallt bzw. keine
Kommunikation stattfinden kann, da kein gtiltiges Signal vorliegt.

class DeviceInfo():
def init (self, label):
self.label = label
self.timestamp="none"
self.ip ="none"

devices = {}

class Devices:
def GET(self,name):
collect = "START"
for key, value in devices.items():
collect = collect + key + ";" + value.timestamp +
;" 4+ value.ip + "I
collect = collect + "END"

HPFHRRFREREROONOULR,WNR
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return collect

class Alive:
def GET(self, name):

if devices.has key(name):
devices[name].timestamp = str(time.time())
devices[name].ip = web.ctx.ip

else:
print "Create new device "+ name
devices[name] = DevicelInfo(name)
devices[name].timestamp = str(time.time())
devices[name].ip = web.ctx.ip

if not name:
name = 'World'
return 'Alive ' + name + '!'

AAAAAAAAAAAAA,—V—V\AAA
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5.6. DNS Server

Die Anwendung, welche das Netzwerk nutzt, hat verschiedene Madglichkeiten, die

Ressourcen der Teilnehmer anzusprechen. Entweder wird die HTTP-Anfrage direkt an die

IP-Adresse des Teilnehmers, an die Management-Konsole oder eben (ber eine URL, die

durch die Management-Konsole aufgelést werden muss, abgesendet. Die Implementierung

des DNS-Server ist in Python ebenfalls mit ein paar wenigen Zeilen rudimentér erledigt.

Der folgende Quelltext zeigt ein Beispiel fir die Implementierung direkt auf dem Modul

socket.

AAAAAAAAAAAAAAAAAAAAA
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import socket

class DNSQuery:
def init (self, data):
self.data=data
self.dominio=""

tipo = (ord(data[2]) >> 3) & 15 # Opcode bits

if tipo == 0: # Standard query
ini=12
lon=ord(datal[ini])
while lon != 0:

self.dominio+=datal[ini+1l:ini+lon+1]+"."
ini+=lon+1
lon=ord(datal[ini])

def respuest(self, ip):
packet=""
if self.dominio:
packet+=self.data[:2] + "\x81\x80"
packet+=self.data[4:6] + self.data[4:6] +

\X00\x00\x00\x00" # Questions and Answers Counts

packet+=self.data[1l2:]

# Original Domain Name Question

(23)

packet+="\xc0\x0c'

# Pointer to domain name

(24)

packet+="\x00\x01\x00\x01\x00\x00\x00\x3c\x00\x04"

# Response type, ttl and resource data length -> 4 bytes

(25)

packet+=str.join('"',map(lambda x: chr(int(x)),

ip.split('.'))) # 4bytes of IP

)

U, WNREROOWLONOD
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return packet

if name == ' main_ "':
ip='192.168.0.104"
print 'pyminifakeDNS:: dom.query. 60 IN A %s' % ip

udps = socket.socket(socket.AF INET, socket.SOCK DGRAM)
udps.bind(('"',53))

try:
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(36) while 1:

(37) data, addr = udps.recvfrom(1024)

(38) p=DNSQuery(data)

(39) udps.sendto(p.respuest(ip), addr)

(40) print 'Respuest: %s -> %s' % (p.dominio, ip)
(41) except KeyboardInterrupt:

(42) print 'Finalizando'

(43) udps.close()

Alternativ kann ein fertiger DNS Server verwendet werden, der bei Anderungen dynamisch

umkonfiguriert wird.

5.7. Eingebettete Losung integriert in das Netzwerk

Wie bereits erwahnt, kann die Management-Konsole auf einem eigenen Embedded System
installiert sein. Der Vorteil ist, dass so alle Komponenten des Netzwerks einfach

austauschbar und somit keine Wartung durch die Administration benétigt wird.

Ein populares Entwicklungsboard, welches sich ideal als Plattform fir die Management-
Konsole anbietet, ist das NGW100 von Atmel. Es bietet einen modernen 32-Bit Prozessor,
32 MB Arbeitsspeicher,FLASH, DATAFLASH, einen externen SD-Kartenhalter und zwei
Netzwerkschnittstellen.

Abbildung 50: NGW100 als Plattform fiir die

Management-Konsole
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Als Basis fir die Installation von Python auf dem NGW100 dienten diverse Ressourcen [25]

aus dem Internet.

Die Ressourcen fur die Implementierung befinden sich auf der CD.
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6. Implementierungen Peripherie

In diesem Kapitel werden ein paar Uber die Adapter-Box angesteuerte Beispielgerate
technisch beschrieben. Es existieren noch weitere Versuchsaufbauten und Gerate, deren
Erwahnung und Beschreibung den Rahmen der Masterarbeit aber Uberschreiten wirden.
Deshalb wurden nur folgende Gerate ausgewahlt und erlautert.

6.1. Waage

Digitale Waagen, die per RS232 angeschlossen werden gibt es in vielen Varianten. Die
hier vorgestellte Anbindung ist mit der Waage PCE TS 150 (siehe Abbildung 51)
implementiert worden. Auf der RS232-Schnittstelle wird mit der entsprechenden Baudrate,
die Uber das Display eingestellt werden kann sekiindlich das aktuelle Gewicht ausgeben.

Abbildung 51: PCE TS 150 (Bild vom

Hersteller)

Markiert ist der aktuelle Wert mit 0x0203 als Starttoken. AnschlieBend folgen 7 Werte,
welche als ASCII-Folge den Wert, der auch auf dem Display sichtbar ist, ausgegeben.
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int found start=0;

int mindestens werte = 0;
while(1){
res = read(fd,buf,1);
for(i=0;i<res;i++){
puffer[index++] = buf[i];

}
if(buf[0]==0x02)

{
found start=1;
index=0;
}
if(buf[0]==0x03 && found start)
{

mindestens werte ++;

if(mindestens werte > 10)

{

for(i=0;i<7;i++)
printf("%sc",puffer[i+4]);

printf("\n");

break;

} else

{
found start=0;

}
}
buf[res]=0;

NFRFOOONOUURARWNRERFOOONOUURUWNRO—T — ———————
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Mit einem Aufruf der Ressource Gewicht wird ein ein neuer Wert von der Waage

eingelesen und entsprechend zurlickgegeben.

6.2. Barcode-Scanner

USB-Barcode-Scanner gehéren zur Gruppe der HID Gerateklasse. Mittels Report-
Descriptoren geben sie lhre Daten an den Host weiter. Das Wesentliche fir den Empfang

der HID-Report-Desciptoren ist der Task host_mouse_hid_task:
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Abbildung 52: Barcode-Scanner

(1) /7!

(2) //' @brief This function manages the host mouse HID task.

(3) //!

(4) #ifdef FREERTOS USED

(5) void host mouse hid task(void *pvParameters)

(6) #else

(7) void host mouse hid task(void)

(8) #endif

(9) {

(10) ug i;

(11)

(12) #ifdef FREERTOS_ USED

(13) portTickType xLastWakeTime;

(14)

(15) xLastWakeTime = xTaskGetTickCount();

(16) while (TRUE)

(17)

(18) vTaskDelayUntil (&xLastWakeTime,
configTSK USB HHID MOUSE PERIOD);

(19)

(20) #endif // FREERTOS_USED

(21) // First, check the host controller is in full
operating mode with the

(22) // B-device attached and enumerated

(23) if (Is host ready())

(24) {

(25) // New device connection (executed only once after
device connection)

(26) if (mouse hid new device connected)

(27) {

(28) mouse hid new device connected = FALSE;

(29)

(30) // For all supported interfaces

(31) for (i = 0; i < Get nb supported interface(); i++)

(32)

(33) if(Get class(i)==HID CLASS &&
Get protocol(i)==MOUSE PROTOCOL)

(34) {
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host hid set idle(HID IDLE DURATION INDEFINITE,

HID REPORT ID ALL, i);

~
~=
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host hid get report(HID REPORT DESCRIPTOR, O,

pipe mouse in = Get ep pipe(i, 0);
Host enable continuous in mode(pipe mouse in);
Host unfreeze pipe(pipe mouse in);
mouse hid connected=TRUE;
break;
}
}
}

if( Is host mouse hid configured() )

if((Is_host in received(pipe mouse in)) &&
Is host stall(pipe mouse in)==FALSE) )
{

Host reset pipe fifo access(pipe mouse in);
usb_report[0]=

usb_report[1l]=

usb_report[2]=

usb report[3]=0;

host read p rxpacket(pipe mouse in,

void*)usb report, 4, NULL);

— o e e e e e e e e e e e e e e e e e e e S e e e S S S S S S e —

e e e e e e T e e e e )
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Host ack in received(pipe mouse in);
Host free in(pipe mouse in);
.......AddScan(usb_report);

}
if(Is host nak received(pipe_mouse in))
{
Host ack nak received(pipe mouse in);
}
}
}
#ifdef FREERTOS_USED
}
#endif
}

Nach der Erkennung des USB-Gerates werden anliegende Report-Deskriptoren mit der

Funktion AddScan der internen Queue beigefligt. Abhangig vom Modus werden beim

Zugriff Gber REST nur der letzte oder alle noch nicht ausgegebenen Barcodes

zurlickgegeben.
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6.3. RFID Leser fiir Anmeldung

Schnell wurde festgestellt, das ein haufiges Wechseln zwischen den Stationen beim An-
und Abmelden ein technisches Hilfsmittel benétigt. Als Lodsung wurde ein freier RFID-Leser
gefunden, Uber den man sich mittels einer RFID-Karte schnell an- und abmelden kann. Der
Aufbau befindet sich noch auf dem Labortisch, demonstriert jedoch bereits die
Grundfunktion.

Anstelle von Benutzername und Passwort wird ein mobiles RFID-Tag in die Nahe des
Lesers der Station gefiihrt. Uber einen AJAX-Mechanismus (Polling auf REST-
Kompomente) im Anmeldefenster wird der Benutzer am Leser erkannt und es wird die
Standardoberflache geladen, bzw. der Benutzer wird abgemeldet, sofern er sich zuvor
bereits angemeldet hat.

Abbildung 53: OpenPCD
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6.4. URL-Button

Mit dem URL-Button kann per Knopfruck eine beliebige Adresse aus dem Internet
aufgerufen werden. In der Adapter-Box sind alle Mechanismen hierfiir vorhanden. Per
GPIO (Digitaler Ein- und Ausgang) wird ein Taster angeschlossen.

Der Aufruf erfolgt Uber eine Anfrage der URL auf die gleiche Art und Weise, wie bei einer
asynchronen REST-Antwort. Uber die Adapter-Box kann ebenfalls der Zustand des
Knopfes per Polling beobachtet werden, wobei der asynchrone Zugriff wesentlich

Ressourcen schonender ist.

Einsatzmdglichkeiten fir den URL-Button wére z.B. die Meldung von bestimmten
Ereignissen, wie: Der Postbote war da - jetzt kann eine E-Mail an jeden Kunden versendet

werden - ,lhre Bestellung wurde unserem Versandunternehmen Ubergeben.*

6.5. USB-API

Die USB-API ermdglicht ohne Eingriff in den Quelltext der Adapter-Box den Zugriff auf
USB-Gerate. Viele USB-Gerate arbeiten mit einfachem Control- Bulk und Interrupt-
Transfer. Typischerweise sind das Gerate, die mit der Bibliothek libusb aus dem
Benutzerbereich eines Betriebssystems (ohne Entwicklung eine Kerneltreibers) genutzt

werden kdnnen.

Die Enumeration erfolgt zentral im USB-Stack. Der Zustand der Enumeration kann dem

Request /usbinfo enthommen werden.

Um Uber einen Endpunkt Kommunizieren zu kénnen, muss dies Adresse mir der Funktion
Get_ep_pipe(i, 1) unter Angabe der Endpunktnummer ermittelt werden. Der Rickgabewert

kann als Pipe fiir die Kommunikation in die Funktion host_send_data eingefligt werden.
host_send_data(g_pipe_ms_out, sizeof(buf_cmd), buf_cmd);

Zusatzlich wird noch der Speicher und die Lange des zu Ubertragenden Inhalts angegeben.

(1) Host freeze pipe(pipe cdc data bulkin);

(2) if (PIPE_GOOD == host send data(pipe cdc data bulkout,
host tx cnt, cdc stream out array))

(3) host ex cnt = 0; // if frame not sent, will try again

next time (no data loss)
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(4) Host unfreeze pipe(pipe cdc data bulkin);

Daten vom USB kénnen mit der Funktion host_read_pipe_data gelesen werden.

—
=
~

while( (host rx cnt != STREAM IN SIZE) &&
(Host byte count(pipe data bulkin) != 0) )

(2) {

(3) stream in array[host rx cnt] =

(4) Host read pipe data(pipe data bulkin, 8);

(5) host rx_cnt++;

(6) LED Toggle(LEDO);

(7) }

(8) if( Host byte count(pipe data bulkin) == )

(9) {

(10) Host ack in received(pipe data bulkin);// pipe is empty
(11) Host free in(pipe data bulkin);// ready to receive more
(12) }

Per REST kann wie in Tabelle 13 dargestellt zugegriffen werden.

Beschreibung Ressource Methode
USB Bulk Transfer TX | /usb/bulk/write/{ep}?value={wert} |POST
USB Bulk Transfer RX | /usb/bulk/read/{ep} GET

USB Contrrol Transfer | /usb/control?value={value} GET,POST

Tabelle 13: USB-Kommandos

Der Zugriff Gber die USB-API erlaubt eine einfache ,USB over LAN“ Anbindung. Fir viele
unkomplizierte USB-Gerate mag diese Anbindung ausreichen. Der Entwickler der
Anwendung muss jedoch Kenntnisse Uber die USB-Kommunikation haben.

6.6. LCD-Einheit

Bringt man ein Display und zwei bis drei Buttons auf der Adapter-Box an, kann mit
minimalem Aufwand ein ,Pager“-ahnliches Gerat aufgebaut werden. Aus der
Webanwendung kann schnell eine Nachricht auf das Display gesendet werden. Als
Kommissionierungshilfe oder Nachrichten-Box kann diese Schaltung fir diverse Prozesse
eine Erleichterung bedeuten. Die Taster werden intern flr ein eigenes Men( abgefragt oder
kénnen Uber den URL-Button-Mechanismus in die Anwendung integriert werden.
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6. Implementierungen Peripherie

Abbildung 54: 4x20 Zeichendisplay fir

Nachrichten

Des weiteren muss ein Batteriebetrieb bzw. Akkubetrieb mdglich sein. Die Adapter-Box
bendtigt Gber 5V, welche man einfach aus 4 Mignon AA Zellen entnehmen kann.

6.7. USB-Steckdose fiir Power-Management

Fir bereits unter 50 EUR gibt es im Elektro-Versandhandel USB-Steckdosen, die es
ermdglichen die Steckplatze in der Stromleiste mittels Programm gezielt ein- und
auszuschalten. Mittels einem USB-Sniffer wurde das Protokoll analysiert und entsprechend

in der Adapter-Box implementiert.

Erkannt werden die Stromleisten als HID-Implementierung (wie Barcode-Scanner). Uber
Standard-Descirptoren kénnen die Dosen ein- und ausgeschaltet werden. Die Werte

kénnen der Tabelle 14 enthommen werden.
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Dose Dose einschalten Dose ausschalten
1 0x0101 0x0100
2 0x0301 0x0300
3 0x0601 0x0600
4 0x0901 0x0900
5 0x0A01 0x0AO01

Tabelle 14: Protokoll USB-Stromdose

Individuelle Zeit- & Aktionsprofile

Abbildung 55: USB-Steckdose von Versandhandel
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7. Software API fur PHP

Die Implementierungssprache des Warenwirtschaftssystems ist PHP. Im Folgenden wird
daher die Anbindung an diese Programmiersprache gezeigt. Die Integration der REST-
Schnittstelle in andere Programmiersprachen geschieht im Wesentlichen auf dem selben
Weg. Mit Hilfe der Funktionen der PHP-Bibliothek kénnen Geréate direkt als PHP-Objekte
verwendet werden. Die Bibliotheken ,mapped” die Aufrufe auf die Hardware so, dass es flr
den Webentwickler genauso wie ein integrierter Datenbankzugriff oder eine einfache
Dateioperation aussieht.

7.1. Funktionsiibersicht

Fiar die Kommunikation werden Funktionen zum Verbindungsaufbau, den Zugriff auf die
Hardware-Ressourcen und Dienste der Management-Konsole bendtigt. Im Folgenden
werden die wichtigsten und aktuell implementierten Funktionen aufgelistet und
beschrieben.

Verbindung zu Management-Konsole 6ffnen

Mit dem Anlegen eines Objektes der Klasse ABConnection wird eine Verbindung zu der
Management-Konsole aufgebaut. Als Parameter muss die aktuelle IP-Adresse der Konsole
angeben werden. StandardmaBig ist diese 10.0.0.1.

(1) $tmp = new ABConnection("10.0.0.1");

Nach dem erfolgreichen Offnen der Verbindung kann mit dem erstellten Objekt auf weitere

Funktionen zugegriffen werden.
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Ausgabe der aktuell Teilnehmerliste des Netzwerks

Eine Liste mit allen am Netzwerk registrierten Teilnehmern liefert die Funktion
GetDevices(). Als Ergebnis wird ein assoziatives Array ausgegeben.

$tmp->GetDevices();

IP fiir Label ermitteln

Fir die direkte Kommunikation mit einer Adapter-Box wird ihre IP-Adresse bendtigt. Mit der
Funktion GetlPLabel kann eine IP-Adresse zu einem gegebenen Label ermittelt werden.
Als Rickgabewert erhélt man die IP-Adresse als String. Ist keine IP-Adresse fir das Label

vorhanden wird ein leerer String gesendet.

(2) $tmp->GetIPLabel("waage0l");

Nachricht an Teilnehmer direkt senden

Mit der durch GetlPLabel ermittelten IP-Adresse kann direkt ein Aufruf an eine Adapter-Box

erfolgen.

(3) $tmp->CommandDirectIP("192.168.0.104",“gewicht”);

Beide Schritte werden in der Funktion CommandDirect vereint. Intern wird erst die IP-
Adresse ermittelt, um schlieBlich das Kommando direkt an das Gerét senden zu kdnnen.

(4) $tmp->CommandDirect("waage0l", “gewicht”);
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Management-Konsole als Gateway-Interface verwenden

Alternativ zur direkten Kommunikation kann ein Aufruf Uber die Management-Konsole
versendet werden. In diesem Fall ruft die Management-Konsole intern die entsprechende
Ressource des angegeben Gerates an und gibt das Ergebnis an die urspriingliche Anfrage
zurlck. In der Software kann so ohne vorheriges auflésen des Labels in eine IP-Adresse

auf eine Ressource zugegriffen werden.

(5) $tmp->Command( "waage0l1", “gewicht”); // Gewicht abholen
(6) $tmp->Command("versand01",“off“); // PC ausschalten

Computer oder Gerat ein- bzw. ausschalten

Eine spezielle Ressource ist das Ein -und Ausschalten jedes Teilnehmers des Netzwerkes.
Das Kommando muss beim Einschalten immer Uber die Management-Konsole gesendet

werden, denn nur diese kann das Gerét starten.

(7) $tmp->Wakeup("bene-laptop");
Der Einfachheit halber bietet die Bibliothek auch die Funktion Shutdown an. Intern wird

diese als direktes Kommando gehandhabt, jedoch ist der Einsatz fir den Entwickler
einfacher.

(8) $tmp->Shutdown("bene-laptop");

Die Bibliothek bietet die Basis fliir eine hdhere Schicht, welche die einzelnen Gerate als
Objekte abbildet. Mehr dazu im Absatz 7.3. Objekt-Mapping.

7.2. REST-Zugriff

Der Zugriff auf eine REST-Komponente wird auf zwei Wegen realisiert. Der Einfache baut

ein Socket auf und tauscht HTTP-Nachrichten folgendermaBen aus:
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function SocketSend($ip, $port,$url, $answer=1)
{
$ret = "";
$fp = fsockopen($ip, $port, $errno, $errstr, 30);
if (!'$fp) {
$ret = "$errstr ($errno)<br />\n";
} else {
$out = "GET $url HTTP/1.1\r\n";
$out "Host: $ip\r\n";
$out "Connection: Close\r\n\r\n";
fwrite($fp, $out);
if($answer==0)
return;
do {
$line = fgets($fp);

if ($line === false)
break;
$ret .= trim($line);

if(strpos($line, "END"))
break;
} while(true);

fclose($fp);
}

return $ret;

}

Eine Implementierung mit der Funktion ,SocketSend“ wirde wie folgt aussehen:

NNNNNNNNNNRERRPRPRERERREREEREOONOUEWNRE
ONOUPAWNEFEFOOWOONOUIEREWNRERO—T — ———————

N N o o o =~ o~ o~ o~ o~ o~~~ o~ o~ o~ o~ o~
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—
=
~

function GetIPLabel($label)
{

$result = $this->SocketSend($this->management konsole,
8080, "/devices");
$result = $this->DecodeMessage($result);

——
wN
~ —~

$rows = split("!",$result);
for($i=0;$i<count($rows) ; $i++)
{
$device = split(";",$rows[$i]);
if($device[0]==%$1label)
return $device([2];
}

return -1;

HFERREREBEOONO U N
UUDWNREO— —— — — —

N~ o~~~ o~
~— — — — ' ~—

An die Management-Konsole wird der REST-Aufruf /devices per GET gesendet, welcher
als Antwort eine Liste mit den Teilnehmern liefert. DecodeMessage extrahiert den Inhalt
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der Nachricht. Mittels einer Schleife wird nach dem passenden Label gesucht, und bei
einem Treffer die IP-Adresse entsprechend zurlickgegeben.

Der aufwandigere Weg der Implementierung des Zugriffes auf eine REST-Komponente ist
der, bei welchem ein PHP HTTP-Client (http:/scripts.incutio.com/httpclient/) als Basis

dient. Der Client unterstltzt alle wichtigen Mechanismen wie z.B. POST, Upload, Redirect,

USW.:
(1) $client = new HttpClient('www.amazon.com');
(2) $client->setDebug(true);
(3) if (!$client->get('/')) {
(4) echo '<p>Request failed!</p>';
(5) } else {
(6) echo '<p>Amazon home page is '.strlen($client-
>getContent()).' bytes.</p>';
(7) }

7.3. Objekt-Mapping

Fir die implementierten Gerate des Netzwerkes gibt es ,Wrapper“, welche die Hardware
fir den Programmierer noch weiter abstrahieren. Die Klassen befinden sich auf der CD im
Anhang.

So kann beispielsweise auf eine Waage einfach mittels $waage->GetGewicht(), oder
einem Barcode-Scanner mittels $barcode->GetScan() zugegriffen werden.

Bevor der Zugriff mit den hier vorgestellten Klassen funktioniert, muss jedoch zuvor einmal
zentral auf die Management-Konsole zugegriffen werden. Uber eine Session-Variable wird
die IP-Adresse hinterlegt und steht nun fir weitere Aufrufe zur Verfligung.

(1) $tmp = new ABConnection("192.168.0.107");

Im folgenden sind die wichtigsten Klassen flir das Warenwirtschaftssystem beschrieben:
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Zugriff auf eine Waage

Unter Angabe des Labels kann mit der Methode GetGewicht, das aktuell vorliegende
Gewicht des Artikels auf der Waage abgeholt werden.

(1) $myWaage = new Waage(,waage01”);
(2) echo $myWaage->GetGewicht();

Zugriff auf einen Barcode-Scanner

Der Barcode-Scanner kennt zwei Betriebsarten. Zum einen den ,Single-Shot“ Modus — in
welchem immer nur ein Scan einzeln aufgenommen wird und bereit liegt. Zum anderen den
»continous-Mode“ Modus — in dem viele Scans gesammelt und als Lite weiterverarbeitet
werden. Abhangig von dem Arbeitsgang ob z.B. Artikel einzeln eingelagert (Single-Shot)
oder bei einer Inventur zu mehreren erfasst (Continous-Mode) und im Bulk verarbeitet

werden muss der richtige Modus gewahlt werden.

(1) $barcode = new Barcode(,barcode01”);
(2) echo $barcode->GetScan();
(3) echo $barcode->GetScans();

Zugriff auf RFID-Leser fiir Anmeldung

FUr den Zugriff auf den RFID-Leser - speziell fir die Anmeldeseite - existiert ebenfalls ein
Wrapper. Auf die genaue Implementierung des RFID-Lesers als Gerat wird in Kapitel 6.3
eingegangen.

(1) $rfid = new RFIDLeser(,rfid01“);
(2) $rfid->PollUser();

Jederzeit kénnen weitere Klassen fir neue Gerate basierend auf den vorliegenden

Wrappern entwickelt werden.
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8. Integration in das Warenwirtschaftssystem

Als eigenstandige Entwicklung entstand im Auftrag der Firma embedded projects GmbH
zuvor ein eigenes webbasierte Warenwirtschaftssystem. Das System wurde optimiert fir
die nahtlose Integration von Hardware in die Geschéftsabldufe. In diesem Kapitel soll als
Beispielanwendung gezeigt werden, wie das Netzwerk der Masterarbeit in eine Anwendung
integriert werden kann. Abbildung 56 zeigt das Anmeldefenster der Anwendung. Auf der
Entwicklungsversion ist hier bereits der RFID-Leser-Mechanismus implementiert. Das
Anmelden kann bequem mittels RFID-Tag passieren.

fﬁal K\%
;.' J=

walllision WAREHOUSE AND BUSINESS MANAGEMENT

| wawision ~

wawision - Enterprise Warehouse Management

‘D
|
enbank: embedded projects GmbH;j
Anmelden Zuricksetzen
Bitte geben Sie Benutzername und Passwort ein
Copyright © 2010 embedded projects GmbH. All Rights Reserved
wawision 2.16 ®| © 2010 by embedded projects GmbH | | Generated page in 0.0328888893127 sec |

Abbildung 56: Anmelde Fenster fiir waWision
Der Rahmen der Anwendung basiert auf dem Framework phpWebFrame. Das Framework
ist eine Eigenentwicklung. Wesentliche Vorteile sind:

- Es gibt einen Python Formulargenerator der aus HTML-Seiten fertige Formulare
erzeugt. Mit ihm kénnen Daten angelegt, bearbeitet und geléscht werden.

- Integriertes Sicherheitskonzept (alle Daten werden nach Injections untersucht,

bevor sie vom Entwickler bzw. der Anwendung genutzt werden kénnen.)

- Einfache Aufteilung in Module
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« Zentrales Benutzermanagement

+ Methoden aus Modulen sind extern aufrufbar (z.B. Uber internen Prozessstarter)
- Einfaches Templatesystem fir strikte Trennung zwischen Code und Layout

« Vollstandige Integration der Yahoo (YUl) AJAX-Bibliothek

« Automatisches Logging der Operationen (flir Analysen)

« Integrierter Profiler-Prozess fiir Optimierung von Engpassen

Abbildung 57 zeigt die Architektur der Anwendung. Die Adapter-Box-Bibliothek ist als
eigenstandiges Modul auf die gleiche Art wie z.B. das Datenbankmodul integriert. So kann
zentral auf die angeschlossene Hardware zugegriffen werden.

115 von 134



8. Integration in das Warenwirtschaftssystem

Im Folgenden werden kurz verschiedene Stationen mit Geraten und Oberflachen

vorgestellt, um einen Einblick in die Integration zu bekommen.

8.1. Versandstation

Die Versandstation ist optimiert fir einen reibungslosen und fehlerfreien Ablauf des
Versandprozesses. Im Versandprozess werden taglich Bestellungen, die zuvor aus dem
Lager gebucht worden (Barcodescanner) sind, an Kunden versendet. Aufgaben der
Versandstation:

+ Scannen aller Artikel zu einer Bestellung

»  Drucken des Lieferscheins und der Rechnung zum aktuellen Auftrag

« Erzeugen einer Paketmarke

- Erstellen eines Fotos der zu versendenden Artikel

«  Wiegen der Artikel als weitere Prifsumme

+ Scannen der Trackingnummer (zum Senden per E-Mail an den Kunden)

Den Aufbau der Versandstation kann Abbildung 58 entnommen werden. Links begonnen
steht der Drucker fir die Paketmarken. Ein weiterer Drucker (im Bild nicht zu sehen) liefert
Rechnung und Lieferschein. Der Barcode-Scanner ist fest Gber dem Arbeitsplatz montiert.
Mit diesem muss jeder Artikel einzeln gescannt werden. Erst wenn alle Artikel der aktuell
zu bearbeitenden Lieferung erfasst worden sind, wird das Foto geschossen und das
Gesamtgewicht ermittelt. AnschlieBend werden die Rechnung und der Lieferschein
gedruckt und es erfolgt ein Wechsel zur Oberflache flir das Drucken der Versandpapiere.

Die Zugriffe auf die Hardware sind direkt in den Programmfluss eingebunden. Eine
Rechnung wird im Versandprozess beispielsweise so gedruckt:

(1) $Brief = new RechnungPDF(&$this->app);

(2) $Brief->GetRechnung($rechnung);

(3) $tmpfile = $Brief->displayTMP();

(4) $this->app->printer->Drucken($druckercode, $tmpfile);

Soll ein Artikel eingescannt werden, wird dieser intern aus dem sogenannten

Zwischenlager entfernt. (siehe folgenden Quelltext). Der Zugriff auf den Scanner erfolgt
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Uber die API (Zeile 1). Der anschlieBende Teil, welcher den Artikel aus dem Zwischenlager
bucht, ist wie gewohnt in PHP geschrieben. Eine klassische Anwendung wiirde die Artikelid
Uber GET oder POST empfangen — hier wird sie direkt aus der Queue der Adapter-Box des
Barcode-Scanners per REST-Aufruf abgeholt.

(1) $artikelid = $this->app->AB->GetScan("barcode versand");

(2)

(3) $tmpgeliefert = $this->app->DB->Select("SELECT geliefert
FROM lieferschein position WHERE
lieferschein="'$lieferschein' AND artikel='$artikelid'
AND geliefert<menge LIMIT 1");

(4)

(5) $tmpgeliefert++;

(6)

(7) $this->app->DB->Update("UPDATE lieferschein position SET
geliefert="'$tmpgeliefert' WHERE id='$pos' AND
lieferschein="'$lieferschein' AND artikel='$artikelid'
LIMIT 1");

(8)

(9) $tmpgeliefertauftrag = $this->app->DB->Select("SELECT

geliefert menge FROM auftrag position WHERE
auftrag='$auftrag' AND artikel='$artikelid' AND
geliefert menge<menge LIMIT 1");

(10) $tmpgeliefertauftrag++;

(12) $this->app->DB->Update("UPDATE auftrag position SET
geliefert menge='$tmpgeliefertauftrag' WHERE
id='¢$posauftrag' AND auftrag='$auftragid' AND
artikel="'$artikelid' LIMIT 1");

(14) $this->app->DB->Update("UPDATE auftrag position SET
geliefert='1"' WHERE auftrag='$auftragid' AND
artikel='$artikelid' AND geliefert menge=menge AND
geliefert!="'1"' LIMIT 1");

//echo "artikel kommt in lieferung vor";

//artikel aus zwischenlager nehmen!!!!

$zwischenlagerid = $this->app->DB->Select("SELECT id FROM
zwischenlager WHERE objekt='lieferung' AND
artikel='$artikelid' AND menge > 0 LIMIT 1");

(19) $zwischenlagermenge = $this->app->DB->Select("SELECT menge

FROM zwischenlager WHERE id='$zwischenlagerid' LIMIT

1
(20) $zwischenlagermenge = $zwischenlagermenge -1;
21) $this->app->DB->Update("UPDATE zwischenlager SET
menge='$zwischenlagermenge' WHERE id='$zwischenlagerid'
LIMIT 1");
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Abbildung 58: Versandstation

8.2. Wareneingang

Im Wareneingang werden die Pakete, die per Post geliefert werden direkt per Kamera und
Waage erfasst (sieche Abbildung 59). Das Bild dient zum einen der Dokumentation des
Prozesses bzw. dem einfacheren spateren Zuordnen vom Inhalt des Pakets, zum anderen
kann dem Kunden (sofern es sich um eine Riicksendung handelt) eine E-Mail Gber den
erfolgreichen Empfang des Pakets mit einem Foto und der Angabe des Gewichts gesendet
werden (siehe Abbildung 60).
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Abbildung 59: Warenannahme mit Waage

und Kamera

Der Zugriff der Hardware ist wieder direkt in den Programmfluss integriert. Auf die Kamera
und Waage wird Uber das entsprechende Label Uber die integrierte APl zugegriffen. Das
Bild wird intern direkt in das Dokumentenmanagement eingebucht und das Gewicht wird

ein der Datenbank abgespeichert.
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Wareneingang | Paketdistribution

o (Y

Absender
rAllgemein rPaket &ffnen u. Inhalt prufen—l
Adresse: Lieferschein: O
Paket Nr.: 216 Hechming: 0
Brief: O
rPaket
Foto vom Paket Anzahl extra Dokumente: o~|

rPosteingang

POSteir%ang: 28.05.2010 08:59
Paketannahme:

Gewicht: 340 (in Gramm)

Zuriick weiter zur Inhaltszuordnung

Abbildung 60: Paketannahme

8.3. Prozesse zur Automatisierung

RegelmaBig um 09:00 Uhr Werktags sollen die Stationen inkl. der angeschlossenen
Peripherie eingeschaltet und um 17:00 Uhr - sofern kein Benutzer mehr eingeloggt ist -
wieder ausgeschaltet werden. Im Warenwirtschaftssystem ist ein sogenannter
Prozessstarter (siehe Abbildung 61) integriert. Der Prozessstarter wird typischerweise fir
Prozesse wie das Abholen der E-Mails von Kunden und Erstellen von Tickets, den Import
von Auftrdgen aus dem Online-Shop und eben auch fiir regelmaBige Zugriffe auf die
Hardware verwendet.
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Automatischer Prozesstarter

rProzess

Bezeichnung: Zahlungsmail

Art: Uhrzeit |

Startzeit: 2010-05-31 17:00:00

Letzte Ausfihrung: 2010-06-12 18:51:01

Periode: {in Minuten)
Typ: Cronjobj

Parameter: shutdown|

Aktiv: ]

Speichern Abbrechen

Abbildung 61: Prozessstarter

8.4. Management-Konsole Oberflache

Abbildung 62 zeigt eine erste Oberflache der Management-Konsole integriert in das
Warenwirtschaftssystem. Stationen kénnen einfach per Mausklick ein- und ausgeschaltet
bzw. gezielt fir den Prozessstarter konfiguriert werden. Die angezeigten Gerate werden
Uber den Aufruf GetDevices() an der Management-Konsole ermittelt.

Theke Versand Lager Produktion

4 4 4 ./
Status: g (D Status: e (D' Status: 9 (D Status: O (D'

Start: 09:00 Start: 09:00 Start: 09:00 Start: 09:00
Ende: 17:00 Ende: 17:00 Ende: 17:00 Ende: 17:00
Benutzercheck: [ Benutzercheck: [ Benutzercheck: [ Benutzercheck: [
Speichern
Y
[4M]

Abbildung 62: Management-Konsole
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8.5. Lager mit Barcode-Scanner

Alle Artikel im Lager werden bei der Paketdistribution mit einem Barcode-Etikett versehen
(siehe Abbildung 63).

ELOPMENT BOAR0S

o=V RoHS

Compliant

\ n 4 |
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700089 132
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Abbildung 63: Lager mit Barcode-Etiketten

Jede Regal-Zelle im Lager besitzt ebenfalls einen eigenen Barcode. Wird ein Artikel ein-
oder ausgelagert, muss immer zuvor das Regal abgescannt werden, um die Daten in der
Datenbank konsistent zu halten. In der Installation gib es im Moment zwei Etiketten-

Drucker (fur kleine und groBe Etiketten).

Mit dem Computer im Lager (Abbildung 64), an welchem sich ein Barcode-Scanner
befindet, kébnnen die Waren ein- und ausgelagert werden. Noch ist der Scanner mit einem
USB-Verlangerungskabel angeschlossen. In einem néachsten Schritt soll eine Adapter-Box
mit Funkschnittstelle fest am Barcode-Scanner angebracht werden. Dadurch kann mit
einem Handelslblichen Barcode-Scanner eine einfache kostenglnstige Funklésung
realisiert werden. Auf diese Art kdénnen ebenfalls weitere USB-Gerdte per Funk
angebunden werden.
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Abbildung 64: Lager Computer mit Barcode-Scanner
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Schluss und Ausblick

Das Besondere und interessante an dieser Arbeit ist die Verbindung von Hardware Uber
Webschnittstellen- bzw. Protokolle an Softwareanwendungen.

Im Einzelnen haben sich sich folgende Vorteile ergeben:

- Die Adapter-Box vereinfacht und abstrahiert den Zugriff auf die Hardware mittels
einer einfachen  Webschnittstelle, so dass Softwareentwickler ohne
Hardwarekenntnisse Geréte selbst integrieren kénnen.

«  Weder die Installation noch die Konfiguration von Treibern ist notwendig.

- Die Anbindung verschiedenster Gerate durch die Vielfalt an unterstiitzen
Schnittstellen (USB, RS232, RS485, I1C2, etc.) erleichtert die Auswahl passender
peripherer Komponenten.

+ Die Ansteuerung jedes Geréts erfolgt zentral und unabhangig vom dem Computer,
an dem es angebunden ist.

« Intelligentes Power-Management ermdglicht das Ein- und Ausschalten aller

Rechner und Geréte von einem zentralen Punkt aus.

- Die gesamte Kommunikation findet ausschlieBlich Uber REST-Aufrufe statt, was
bedeutet, dass es bereits einen groBen Fundus an Software (Browser, Proxy,
Netzwerk-Sniffer, Load-Balancer, u.v.m.) fir Betrieb und Test gibt.

+ Alle Gerate kénnen sowohl bei Defekt als auch bei Umstrukturierung der Firma
schnell ausgetauscht werden. Auch mobile Arbeitsplatze kdnnen rasch aufgebaut

werden.

- Das gesamte Netzwerk steht unter der Open-Source Lizenz GPL.

In Verbindung mit Software kann die Adapter-Box einen echten Mehrwert fir den
Anwender schaffen. Vor allem in kleineren Firmen und Bereichen, in denen nicht so viele

finanzielle Mittel zum Ausbau individuell angepasster Speziallésungen zur Verfligung
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stehen, kann diese Methode sicher Punkten. Im taglichen Gebrauch hat sich die
Ansteuerung externer Gerate mit der Adapter-Box in vielen Bereichen als sehr effizient
erwiesen. Beispielsweise erleichterte die Erfassung aller Pakete mit Gewicht und Bild am
Wareneingang die spétere Zuordnung aller Pakete bei der Warendistribution nach Inhalt
und Aussehen enorm. Als besonders wichtig erwies sich die Anbindung externer Geréte
mit der Adapter-Box bei Prozessen wie dem Versand. Im Lager werden alle Artikel per
Scanner mittels Barecodeetiketten an Lager und Artikel ausgebucht. Der Versand erfolgt
ebenso durch Barcodeerkennung der Artikeletiketten und Gewichtskontrolle. Dieses
Verfahren ermdglicht einen nahezu hundertprozentig fehlerfreien Versand. Diese Quote hat
sich vor allem im Praxistest positiv bestatigt. Als ebenso praktikabel erwies sich das
zentrale Starten und Herunterfahren der Rechner und Gerate per Mausklick. Tagliche
Kontrollen beim Verlassen des Bilros wurden udberflissig und bei einigen Rechnern, die
sonst oftmals tagelang im Dauerbetrieb waren, dirfte sich in Zukunft vielleicht auch die
Lebensdauer erhéhen und der globale Stromverbrauch senken lassen.

Die Kombination zwischen einer Webanwendung und einer Anbindung von Embedded
Systemen ist also auBerst spannend und vielseitig und erdffnet neue Ideen flir andere
Anwendungsbereiche. So kénnte man Wetterstationen, Alarmanlagen, Haussteuerungen
und viele weitere Anwendungen aus diesen Bereichen mit dieser Technik implementieren.
Fir die Zukunft ist demnachst eine weitere Uberarbeitung der Adapter-Box geplant, die sie
noch kompakter und kostengtinstiger werden I&sst.
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Foto der Adapter-Box
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Abbildung 65: Bestlickte Adapter-Box
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Abbildung 66: Adapter-Box im Prototypgehause
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Abbildung 67: Layer TOP
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Abbildung 68: Layer BOTTOM
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CD mit Quelltexten und Schaltungsunterlagen

Sticklisten

Schaltplan

Eagle Schaltplan- und Layout-Dateien
Quelltexte Adapter-Box

Quelltexte Management-Konsole

Anbindung Warenwirtschaftssystem

CD der Masterarbeit
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