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Zusammenfassung

Auf dem aktuellen Stand beziiglich Software von Drittanbietern zu bleiben, ge-
staltet sich zuweilen durch die Vielzahl der verwendeten Software als schwierig.
Deshalb ist es notwendig, Moglichkeiten zu schaffen, Entwicklern, aber auch Kun-
den iiber Neuerungen zu informieren. Aus diesem Grund befasst sich diese Abhand-
lung mit dem Zusammentragen niitzlicher Informationen und der Implementierung
einer automatischen Reportlosung. Zu Beginn werden verschieden Optionen fiir Re-
portldsungen mittels allgegenwértigen Mechanismen zur Datensammlung erdrtert.
Nach einem kurzen Exkurs zur Entstehungsgeschichte der Softwareentwicklung und
abweichenden Moglichkeiten, diese zu vermarkten, wird dargelegt, warum kontinu-
ierliche Updates fiir Software unverzichtbar sind und wie ein solcher Built-Prozess
fiir neue Releases innerhalb eines Entwicklerteams mithilfe von VCS und CI/CD
realisiert wird. AnschlieBend wird mit der Open-Source-Programmiersprache Py-
thon, der GitLab-REST-API und der Verwendung verschiedener Regex-Pattern ei-
ne Implementation fiir eine Reportlosung implementiert. Die besagte Reportlosung
schreibt vor, dass Softwareabhingigkeiten automatisch von einem Bot (Renovate)
auf einem GitLab-Server upgedatet werden. Im Intervall von 30 Tagen soll das Re-
portsystem nach Updates, welche durch den Bot ausgefiihrt wurden, suchen und die-
se falls vorhanden ausgeben. Resultierend ergab sich ein Programm, welches den
Nutzer iiber die Software-Updates anhand Versionsbezeichnungen belehrt. Eine Er-
orterung von Release-Notes, um Entwickler iiber wichtige Updates zu informieren,
konnte jedoch nicht realisiert werden. Ein wirtschaftlicher Vorteil konnte durch die
zeitliche Begrenzung der Arbeit nicht bewiesen werden.
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1 Einleitung

"Det gjeblik I blev fodt, begyndte I at dp'"(Teller 2000: 8), ist wie Janne Teller den phi-
losophischen Kontext der menschlichen Existenz definiert. Dieses Axiom kann auch in
naturwissenschaftlichen Doménen wie der progressiven Softwareentwicklung beobachtet
werden. Bei dieser Kausalitit spricht man jedoch nicht von Freuds Theorem der Uber-
tragung, welche geweckte Begierden auf andere Individuen iibertrigt (vgl. Freud 1976:
180ff). Viel mehr entsteht die Relation durch eine Subkultur der Bionik?, der Biodkono-
mie. Diese okonomische Strategie mit der Zielsetzung ein biologisch-nachhaltiges System
aufzubauen, versucht natiirliche Prozesse, Sequenzen und Produkte in wirtschaftlichen
Sektoren zu nutzen (vgl. Biookonomierat 2012). Ahnlich wie bei vielen Menschen die
Sehkraft mit kontinuierlicher Anniherung an das Senium?® und der damit einhergehenden
Presbyopie* nachlisst (vgl. Berufsverband der Augenirzte 2012), ist auch bei Software
zu erkennen, dass diese mit zunehmendem Alter eine steigende Anzahl an Sicherheits-
liicken aufweist. Eine hiaufige Ursache fiir Fehler dieser Art sind Versehen der Entwick-
ler. Diese ermdglichen es Angreifern beispielsweise einen Buffer-Overflow zu finden und
diesen auszunutzen, was im Umkehrschluss dazu fiihren kann, dass ein grofler Teil der
Adressraume des Stacks und des Heaps ausgelesen und infiltriert werden konnen (vgl.
Vacca 2009: 393).

Um Muster und Defekte zu manifestieren, liegt es im Interesse des Fortschritts, Daten
und Werte zu analysieren. Beim menschlichen Kérper ist z. B. die Sphygmoskopie’ ein
essenzieller Bestandteil der Datenerfassung. Von dhnlicher Gewichtigkeit ist beispiels-
weise die Last der CPU des Netzwerks wie auch der Speicherauslastung beim Monito-
ring von Computer-Systemen. Ungeachtet dessen, dass die Welt Anfang 2020 durch eine
Pandemie (SARS-CoV-2) zum Erliegen kam und diese hierzulande 2021 laut dem Sta-
tistischen Bundesamt fiir 4 % der Todesfélle verantwortlich war, stieg die Anzahl der
durch ischdmischer Herzkrankheiten zu Tode gekommenen um 2,1 % auf 34 Prozent. Re-
sultierend diesem seit Jahren entwickelnden Trend und dem demografischen Wandel in
Deutschland sowie dem damit einhergehenden steigenden Interesse an Praventivmalnah-
men entwickelt sich in der Bundesrepublik ein stetig wachsender Gesundheitstrend(vgl.
HSH-Nordbank 2017: 1f). Nicht zuletzt aus diesen Griinden gab es in jlingsten Jahren
auch Fortschritte im Bereich der Bionik und der Erfassung sphygmischer Daten. Als Jeff
Holter gegen 1947 sein fast 40 kg schweres, aber tragbares EKG auf einem stationiren
Fahrrad testete, stellte dies einen grofen technologischen Progress dar. Die Spannungs-
schwankungen des menschlichen Korpers waren damit nicht langer auf den inaktiven
Zustand begrenzt, vielmehr konnten diese nun bei der Ausfiithrung taglicher Aktivititen
durchgefiihrt werden(vgl. Museum of American History 2011). Lediglich 31 Jahre spa-
ter entwickelte die finnische Firma Polar Electro die erste kommerziell vertrieben trag-
bare Uhr mit eingebautem Herzfrequenzmesser(vgl. Thivierge and Léger 1989: 16ff).
Durch die technologische Prosperitit fiihrte dies zu Beginn des neuen Millenniums zu den

UdV: The moment you were born you began to die. (Teller 2010: 10)

Technische Imitation natiirlicher Prozesse und Verhaltensweiflen (vgl. Nachtigall 2002: 3).
Synonym fiir hohes Alter

Altersbedingte Abnahme an Flexibilitit der Linse im Auge

Die Untersuchung des Pulses(Herder 1857: 283)
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heutzutage allgegenwirtigen Smartwatches, ausgestattet mit Elektrokardiogrammen und
weiteren Analysegeridten zur Auswertung korpereigener Attribute. Auch bei Computer-
Systemen konnen dhnliche Entwicklungsziige beobachtet werden. Zu Beginn wurde der
Begriff Monitoring lediglich mit einem Mess- und Bewertungssystem von PCs assozi-
iert. Wahrend 1995 noch mit manuellen Syscalls und Memory Access Timings gearbeitet
wurde, entstanden hier leistungsfiahige Benchmark-Tools wie 3DMark und Prime95(vgl.
Chen J. Bradley et al. 1996: 303ff). Mit der Freigabe von Berner-Lees World Wide Web
1992 stieg ebenfalls das Engagement ein- und ausgehenden Netzwerktraffic genauer zu
beobachten(vgl. Grasshof 2004: 192). Hierzu zéhlte anfangs zunéchst lediglich eine au-
tomatische Intrusion-Detektion(vgl. Burgess 2002: 196f). Heutzutage werden Netzwerk-
daten in Langzeitstudien analysiert, um Fehler zu beheben, bevor diese auftreten. Dieses
Vorgehen ist wichtig, um eine aufstauende Queue an Prozessen zu vermeiden sowie die
Reputation einer Firma zu bewahren und damit einhergehend immens hohe Ausgaben
einzusparen(vgl. Agilent Technologies 2005: 4). Wird ein Server beispielsweise durch
signifikanten P2P-Traffic tiberlastet und verliert dadurch andere Pakete, muss der P2P-
Traffic limitiert werden(Sihyung et al. 2014: 84). Wie konnen die beschriebenen Daten
gesammelt werden und kann dies einen wirtschaftlichen Mehrwert fiir Unternehmen bie-
ten? Eine Frage, mit welcher sich diese Abhandlung im Detail beschiftigt.



2 Softwareentwicklung

2.1 Softwarehistorie

Mit der im Jahre 1936 von Alan Turing publizierten Arbeit zur Zahlen- und Automaten-
theorie gilt dieser als Urvater der theoretischen Software. Bald darauf folgend entwickel-
ten 1947 britische Wissenschaftler mithilfe der Braunschen Rohre® erste Softwarepro-
gramme. Anfangs basierte dieses System auf der Abschétzung und Vorhersage von elek-
trischen Impulsen, welche in zeitlichen Abstdnden gemessen wurden. Spiter jedoch war
klar, dass dieses Intervall zu ungenau sei, um zwischen 0 und 1 unterscheiden zu konnen.
Dieses urspriingliche Vorhaben wurde fiir die erfolgversprechendere Messung des posi-
tiven Pulses der Kathodenstrahlrohre verworfen. Mit nach und nach besser werdender
Qualitéit der Rohren war es schlieBlich moglich, bis zu 2560 Zahlen zu speichern. Durch
diese Entwicklung konnten nun Kommandos in einer Linge von 20 Ziffern abgespeichert
werden. In den darauffolgenden Jahren wurde dies mithilfe verschiedener Methoden wie
beispielsweise einer magnetischen Trommel weiterentwickelt (vgl. Kilburn 1990: 16ff).

Bis 1973 war der Computer ein gemeinschaftlich genutztes Instrument, welches iiberwie-
gend fiir Forschungszwecke verwendet wurde. Mit dem Erscheinen von Videospielen wie
Spacewar! erhielt auch der private Sektor bedingt Einzug in die Welt der Rechenmaschi-
nen (vgl. Graetz 1981: 56ff). Als 1971 der erste Computer ausgestattet mit einem Mikro-
prozessor (Kenbak-1) entwickelt wurde, folgte bereits 2 Jahre spiter das kommerzielle
Model aus Frankreich (Micral) (Strimpel 1986: 2). Die bisher gemeinschaftlich imple-
mentiert und genutzten Softwareprogramme wurden jetzt dezentralisiert und vermehrt fiir
privaten Nutzen verwendet. Bereits in den 1970ern versuchte Microsoft das geistige Ei-
gentum, allegorisiert durch den Source-Code der eigens entwickelten Programmierspra-
che BASIC zu schiitzen. Die steigende Aspiration an Software und der Differenzierung
von Programmiersprache und Maschinencode schuf einen neuen Markt fiir Programmier-
sprachen wie Fortran, BASIC und Cobol. Durch die Stufe der Abstrahierung und der
damit einhergehenden Benutzerfreundlichkeit zufolge zeigte sich bald das Potenzial von
BASIC. Die Programmiersprache war wie viele Programmiersprachen aus dieser Zeit
kompiliert’, Microsoft-BASIC jedoch war eine interpretierte® Programmiersprache. Die-
se bescheidene Anderung in der Realisierung der Programmiersprache hatte den entschei-
denden Vorteil, dass dem Kunden Pseudo-Code anstelle des tatsédchliche Programmcodes
ausgehindigt werden konnte (Manes and Andrews 2013: 160ff). Diese Entwicklung fiihr-
te nicht zuletzt auch in der Bundesrepublik zur gesetzlichen Bestimmung von Software.
Hier wird 1987 vom Bundesgerichtshof beschlossen, dass Software nach §93 ein we-
sentlicher Bestandteil der Hardware sei und damit als Sache einzustufen ist (vgl. Wolters
Kluwer Deutschland GmbH 2022). Prizedenzfille wie Apple v. Franklin ein Prozess, in

6. Glaskolben, einseitig spitz zulaufend, mit einer Aluminiumdiode. Gegenseitig angebracht ist ein mit
phosphoreszierender Farbe iiberzogener Glimmerschirm, welcher aufleuchtet, wird dieser mit negati-
ver Ladung beschossen. Dieser Elektronenstrahl kann mithilfe einer Magnetisirungsspule abgelenkt
werden (vgl. Braun 1897: 552f).

7. Bei kompilierten Programmiersprachen, wird der Programmcode von einem Compiler in Maschinen-
code iibersetzt und kann anschliefend beliebig oft ausgefiihrt werden. (IBM Corporation 2010).

8. Programme, die mithilfe von interpretierten Programmiersprachen erstellt wurden, miissen bei jeder
Exekution neu interpretiert werden (IBM Corporation 2010).
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welchem festgelegt wurde, dass der Source-Code urheberrechtlich geschiitzt werden kon-
ne, nicht aber die Funktionalitit, die dieser bereitstelle, fithrten in den USA bereits 1983
zu ersten Grundbausteinen fiir das Entstehen komplexer Gesetzestexte, welche die Ent-
wickler von Softwareprogrammen rechtlich schiitzen sollte. Durch diese Rechtsprechun-
gen war es nun moglich Softwareprodukte zu verduBlern, ohne, dass der Source-Code den
Besitzer wechselte. Zusitzlich kiime es einer Straftat gleich, das Programm zu analysieren
und den Code zu plagiieren (vgl. Hassett 2012).

Diese Rechtsprechungen teilte das La-
ger der Softwareentwickler, wie in Abbil-
dungl dargestellt, zundchst in zwei Di-
visionen. Auf der einen Seite entstand [ / pobilcdomain scftre
die bereits erwihnte proprietire Softwa- i ﬁ(:r SO:m
re, welche mithilfe von Patenten, Copy- [ [ lax permissve license
rights, Lizenzen und Closed-Source-Code
Mitstreiter aus dem Markt zu dringen
und damit Monopole zu kreieren versuch-
te (vgl. Donovan 1994: 1ff). Zu dieser
Sparte gehort z.B. auch das von Adobe open source software
Inc. entwickelt und 1987 erstmalig verot- fee-dovnload softwe
fentlichte Programm Illustrator, ein Pro- , , _

. Abbildung 1: Verschiedene Softwarekategorien
gramm zum GeStalten graﬁSCher APPhka' Quelle: Chao-Kuei\Free-Software-Foundation, 2021
tionen wie beispielsweise der Illustration
von Magazinen (Adobe Systems Software Ireland Limited 2017).

free software

public domain software

(without source)

copylefted software

l software under GPL

—
] proprietary software

2.2 Open-Source-Software

Dem entgegen setzt sich Richard Stallman der Griinder des GNU Projekts (Gnu’s Not
Unix’) sowie der Free Software Foundation (FSF) fiir die Rechte von Softwarenutzern
ein. Er vertritt die Ansicht, dass jegliche Software free zu Deutsch frei sein sollte. Darun-
ter versteht er, dass der Source-Code von Softwareprogrammen nach dessen Erwerb nicht
nur offen gelegt werden miisse, sondern dieser auch veridndert und weiterverbreitet wer-
den darf (vgl. Stallman 2015: 19f). Durch proprietiare Software giben Nutzer vermehrt
unbewusst Freiheiten auf. Dies geschieht oft durch den Einsatz von Backdoors, Spyware
oder auch Keystroke Loggern. Firmen wie beispielsweise Microsoft und Apple konnen so
das Verhalten von Nutzern analysieren und fiir eigene Interessen nutzen, ohne dass diese
davon erfahren (Stallman 2015: 402). Dieses Verhalten kann durch den unzuginglichen
Source-Code nur in den seltensten Fillen nachgewiesen werden. Dennoch ist es Exper-
ten vereinzelt moglich, beschriebene Fille aufzudecken. 2017 wurde hier beispielsweise
auf HP-Notebooks ein von Werk aus installierter Keylogger gefunden (vgl. BBC News
2017). Auch die Backdoor, die Microsoft zur Einsicht jeglicher Daten von Windowsnut-
zern verwendet, konnte aufgezeigt werden (vgl. EDRi 2015). Eine Auflistung vieler dieser
Sachverhalte wird unter anderem von Zustindigen des GNU Projekts verwaltet und regel-

9. Ein 1978 von AT&T Bell Laboratories entwickeltes Betriebssystem (vgl. Ritchie and Thompson 1978:
1905ff), dessen Kernel Hauptbestandteil von BSD und damit auch heute noch Teil von macOS ist (vgl.
Mckay 2019)
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miBig aktualisiert (Free Software Foundation 2022). Durch das in den 90ern zunehmende
Interesse an Free-Software und den steigenden Nutzerzahlen wurde der Begriff Free auch
vermehrt mit kostenlos fehlinterpretiert. Dieser Trugschluss fiihrte 1998 dazu, dass Chri-
stine Peterson nach eigenen Angaben den Begriff Open-Source fiir die von Stallman in-
itiierte Free-Software Bewegung pseudonymisierte (vgl. Peterson 2018). Wihrend Linus
Torwalds, Guido van Rossum'® und andere Verfechter der proprietiren Softwarebewe-
gung diesen Alias mit groBem Zuspruch iibernahmen und weiterverbreiteten, sprach sich
Stallman gegen diese Entwicklung aus. Seiner Ansicht nach entfernte sich der philoso-
phische Kontext dessen, was die Free-Softwarebewegung verkorpere. Sie vertrete soziale
Werte, die bei der Open-Source Gemeinschaft nicht linger zu vernehmen seien. Anstel-
le dessen werden ausschlieBlich praktische Nutzen mit Open-Source-Software assoziiert,
verdeutlicht werde dies auch die Aussage Torwalds "Given a large enough beta-tester
and co-developer base, alsmost ever problem will be characterized quickly and then fixed
(Greenstein 2012: 1)"(Stallman 2015: 140f). Diese Aussage wurde spiter von einem der
Mitgriinder von OSI (Open-Source-Initiative) paraprasiert und als Linus’ Law und damit
Leitfaden der Open-Source-Bewegung betitelt.

> Given enough eyeballs, all bugs are shallow. <
Eric Raymond (2001: 30)

Anders als in der Mathematik oder Physik muss in der Informatik nicht jedes Gesetz be-
wiesen werden. Dieser Widerspruch fiihrt vermehrt dazu, dass Gesetze aus der Informatik,
welche oft auf empirische Analysen basieren, im Laufe der Zeit widerlegt werden. Eines
der bekanntesten Beispiele hierfiir ist Moores Law, welches von Gordon E. Moore (vgl.
1965: 11f) aufgestellt wurde. Er prognostizierte, dass sich die Anzahl der Transistoren auf
Mikrochips alle zwei Jahre verdoppeln wiirde. Dieses Ziel konnte jedoch 2010 nicht mehr
erreicht werden, Huang Jensen, Nvidia’s CEO verkiindetet auf der CES'!, 2019 vielmehr,
dass die Transistoranzahl sich hochstens alle 10 Jahre verdoppeln wiirde (vgl. Tibken
2019). Ahnlich verhilt es sich auch mit Linus’ Law. Der nicht versiegende Zyklus an
Updates, welcher durch die Vielzahl an Entwicklern fiir Open-Source-Projekte wie Linux
bereitgestellt wird, erschwert es, tiefgreifende Fehler in dessen Kernel zu implementieren,
ohne dass diese von der Community erkannt wiirden (vgl. Raymond 2001: 31). Dennoch
sind Fauxpas nicht auszuschlieen, dies bewies beispielsweise der Eintrag iber Margaret
Thatcher in der bekannten Open-Source-Enzyklopidie Wikipedia. Uber einen lingeren
Zeitraum wurde sie hier als fiktive Person denunziert (vgl. Greenstein 2012: 1). Wihrend
hier noch von oberfldchlichen Bugs gesprochen werden kann, wurde Linus’ Law spa-
testens mit Log4Shell widerlegt. Log4Shell ist die Bezeichnung einer Sicherheitsliicke,
welche von Entwicklern der chinesischen Firma Alibaba Cloud in der bekannten Javabi-
bliothek Log4j Ende 2021 gefunden wurde (vgl. Lin and Uberti 2021).Von Experten wur-
de der SicherheitsverstoB als der schlimmste aller Zeiten bezeichnet (Hunter and de Vynck
2021). Auch das Bundesamt fiir Sicherheit in der Informationstechnik stuft diesen als kri-
tische Schwachstelle ein. Die Warnstufe wurde Ende Dezember 2021 von Rot auf Geld
herabgesetzt, besteht jedoch auch 2022 weiter, da kein Fix dieses tiefgreifende Problem
bislang 16sen konnte (vgl. Bundesamt fiir Sicherheit in der Informationstechnik 2022).

10. Urheber der Programmiersprache Python (van Rossum 2009)
11. Amerikanische Technologiemesse
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Aus diesen tiber die Zeit entwickelten Fiir- und Gegenspriichen der Softwareentwicklung
scheint es, als bliebe nur eine Konstante. Software ist im stdndigen Umbruch und kann
nicht vollendet werden oder wie es Marc J. Rochkind (1975: 1) ausdriickte. Computer
programs are always changing. There are bugs to fix, enhancements to add and opti-
mizations to make. Um den Support von Firmen, welche eine Monopolstellung anstre-
ben zu minimieren, ist es von zunehmender Bedeutung Free-Software bzw. Open-Source
vermehrt fiir die Entwicklung von Software einzusetzen. Nutzerdaten sind im Informati-
onszeitalter von exorbitantem Wert, aus diesem Grund ist es fiir viele Softwarefirmen, die
proprietdre Software verduflern gingig Daten Threr User zu sammeln, analysieren und die-
se weiterzuverkaufen. Dennoch ist auch bei Open-Source-Software dieser Vorgang nicht
ausgeschlossen, jedoch ist es fiir den User hier moglich zu iiberpriifen, welche Daten in
welchem Rahmen gesammelt und zumeist auch wofiir diese verwendet werden.

2.3 Version Control System

Ein VCS befidhigt Entwickler, einen Versionsverlauf von Projektdateien zu etablieren.
Dies ermoglicht das Zuriicksetzen einzelner Dateien oder ganzer Projektstrukturen in
vergangene Versionen. Eine Projektstruktur wird in diesem Kontext auch als Reposito-
ry bezeichnet. Repositories sind in den meisten Fillen mit mehren Branches ausgestattet.
Mittels Branches konnen in einem Repository verschiedene Versionen eines Projekts be-
stehen. Diese Funktionalitiit kann beispielsweise genutzt werden, um einen Haupt-/Main-
Branch zu realisieren, welcher ein aktuelles stabiles und damit getestetes Release bietet.
Gleichzeitig ist es jedoch moglich, einen Side-Branch aufzusetzen, auf welchem Ent-
wickler neue Features entwickeln und testen konnen (vgl. Ruparelia 2010: 5). Ein wei-
terer wichtiger Aspekt von Versionskontrollsystemen ist die Bestimmung der kleinsten/
atomaren Einheit. Als atomare Einheit wird die kleinstmdoglich verdnderbare Einheit be-
zeichnet. Wenn ein Teil dieser Einheit verindert wird, muss festgehalten werden, dass der
gesamte Datenblock gedndert wurde. Da es sich bei Source-Code um Textdateien handelt,
ist es bei den meisten VCS heutzutage giingig, dass diese atomare Einheit als Zeile de-
finiert ist (vgl. Grogg and Weddle 2009: 4896ff). Historisch entwickelte Mark Rochkind
1972 das erste VCS. Damals bekannt als SCCS'?, war dies lange Zeit ein bewihrtes Tool,
um Source Code zu versionieren (vgl. Ruparelia 2010: 6). SCCS ging davon aus, dass
jede Source-Codedatei ein Modul darstellt.

Wurden Anderungen in diesem Code-Modul vorge-

nommen, wurden diese als diskrete Deltas in einem m
dafiir vorgesehen Textkorpers innerhalb des Moduls 48 . . . . .
abgespeichert. Jedes Modul enthilt des Weiteren ' ' ' ' '
ein initiales Delta, welches den Zustand der Aus-
gangsdatei wiedergibt, gefolgt von etwaigen Ande-
rungen. Jedes Delta beinhaltet eine Nummer fiir das
jeweilige Level und Release. Dieses Verhiltnis kann auch in Abbildung 2 beobachtet wer-
den. Wird die Version 1.4 benotigt, wird zunichst Version 1.0 des Moduls aufgebaut, an-

schliefend werden alle Deltas darauf angewendet. Ist es beispielsweise notwendig Unit-
test zu entwickeln, kann dies ohne Release 1 zu modifizieren in derselben Datei unter

Abbildung 2: Delta Versionsverwaltung SCCS
Quelle: In Anlehnung an Rochkind, 1975, S.365

12. Source Code Control System
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Release 2 vorgenommen werden. Wird das stabile Release 1 bendtigt, kann dieses auf-
gebaut werden, indem lediglich die Deltas von 1.1 - 1.4 durchlaufen werden(Rochkind
1975: 364f). Diesem Konzept verdankt SCCS, dass es auch in den frithen 90ern noch An-
klang bei der Verwaltung des Java Source-Codes und dem Solaris-Betriebssystem fand.
Fiir einen benutzerfreundlicheren Umgang schuf Sun Microsystems 1992 Teamware, eine
grafische Schnittstelle fiir SCCS (vgl. Smith 1991: 1ff).

Dennoch wurde bereits 1982 ein weiteres Tool zur Versionskontrolle von Walter F. Tichy
entwickelt. Das Revision Control System (RCS) sollte seinem Vorgédnger SCCS in nichts
nachstehen, vielmehr wurde durch eine simplifizierte Benutzerschnittstelle sowie verbes-
serten Performance eine ernst zu nehmende Alternative entwickelt (vgl. Tichy 1982: 2).
Ein Unterschied zu seinem Vorgénger ist, dass intern GNU Diffutils verwendet werden,
um Versionsunterschiede festzustellen. Des Weiteren wird die Version nicht weiter von
Release 1.1 aszendierent aufgebaut, viel mehr wird die letzte Version der Datei gespei-
chert und falls notig kann diese mithilfe der gespeicherten Deltas auf vorherige Versionen
zuriickgesetzt werden (vgl. Free Software Foundation Inc. 2012). Dieses Versionskon-
trollsystem war unter UNIX ein beliebtes Tool fiir die Verwaltung von Dateien. Dem zu-
grunde gelegt hatte RCS bis 2013 auch immer einen festen Platz bei den Entwicklertools
des auf UNIX'? basierenden MAC OS X. Diese Verbindung wurde jedoch mit Version
5.11 des von Apple entwickelten SDKs aufgeldst. (Chacon and Straub 2014: 2) (Apple
Inc. 2013).

RCS bot jedoch keine Moglichkeit fiir Entwickler, an unterschiedlichen Orten gleichzeitig
an einem Programm zu arbeiten. Ein weiterer Makel war die Verwaltung auf Dateiebe-
ne spezifiziert und konnte nicht auf Projektebene projiziert werden. Da besonders das
Arbeiten auf verteilter Ebene explizit bei der Entwicklung von Open-Source-Software ei-
ne obligatorische Funktionalitit darstellt, entwickelte ein dénischer Softwareentwickler
1986 CVS'* auf Basis eines Bourne-Shell-Scripts (vgl. Grune 1986: 1ff).Grunes CVS
trug urspriinglich den Namen cmt, da es Entwickler befdhigte, unabhéngig voneinander
Versionen zu commiten (vgl. Grune 2012). Dies bedeute, dass von nun an mehrere Ent-
wickler zur selben Zeit an der gleichen Datei arbeiten konnten, ohne diese fiir andere zu
sperren, da eines der mit CVS eingefiihrten Features Mergekonflikte behob bzw. diese
umging (vgl. Grune 1986: 2ff).

Durch den Mangel an Innovation wurde CVS im Laufe der 2000er durch Subversion, ein
von CollabNet entwickeltes Versionskontrollsystem abgeldst. Subversion brachte einige
Neuerungen, darunter auch atomare Commits. Diese Art der Commits war notwendig,
da Versionen vermehrt online verwaltet wurden und es hiufiger zu Ubertragungsfehlern
oder Ausfillen kam. Wenn es zu einem Fehler kam und die Operation nur zu einem Teil
ausgefiihrt werden konnte, wurde die Anderung zuriickgesetzt und der gesamte Commit
verworfen. Mit zunehmend groBeren Softwareprojekten, stieg ebenfalls das Interesse an
Refactoring-Optionen von Projekten, deshalb kam Subversion mit einem Feature, welches
es ermoglichte Dateien und Ordner umzubenennen ohne das Verhalten des Programms
zu dndern. Des Weiteren bot Subversion als erstes VCS vollstindige Unterstiitzung fiir
Unicode sowie Dateibezeichnungen, die den ASCII-Zeichensatz iiberschritten (vgl. Pilato
et al. 2008: 15).

13. Betriebssystem entwickelt 1969 von AT&T Bell Laboratries (Mcllroy 1987: 1)
14. Concurrent Control Systems (Grune 2012)
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Durch das nunmehr omniprédsente Internet entstand zuweilen vermehrt das Verlangen
nach einer Anderung in der Softwarearchitektur fiir Softwareversionssysteme. Um de-
zentral arbeiten zu konnen, wurde das Repository bisher auf einem zentralen Server ge-
speichert. Dies sollte sich mit DVCS!® wie Git, Mercurial, Bazaar und weiteren éndern.

Das bisherige zentrale Server-System wurde in ein Client/Server Model umgearbeitet.

Server Computer

Version Database

Version 3
|
Version 2
|
Version 1

v

Server Computer

B

AN

Version Database

Version 3
|
Version 2
|
Version 1

Server Computer

(=)

A
Y

Version Database

Version 3
|
Version 2
|
Version 1

Wie in Abbildung 3 abgebildet wurde das gesam-
te Repository dezentral auf beliebig viele Computer
gespiegelt. Durch diese Anderung in der Architek-
tur war es nun moglich, dass lokal mit dem Reposi-
tory gearbeitet werden konnte. Dies ermoglichte es
unter anderem frithe Entwiirfe lokal zu evaluieren,
ohne diese mit Teammitgliedern zu teilen. Da zu-
vor jeder Commit eine Netzwerkverbindung, Traf-
fic und Zeit bendtigte, konnten hier einige Ressour-
cen eingespart werden Unklare Versionsbezeich-
nungen wie Hashes oder GUIDs!® brachten jedoch
in erster Linie fiir den Nutzer keinerlei Vorziige
(vgl. Koc and Abdullah 2011: 5).

Larry McVoy, ein Entwickler von Sun Microsy-
stems und Autor von Smoosh, dem Vorginger des
SCCS-Tools Teamware (vgl. McVoy 1991), ent-

wickelte Ende der 90er das DVCS-Tool Bitkee-
per, welches nachweislich einige Designfeatures
von Teamware iibernahm. Hierzu kam, dass zur
selben Zeit Linus Torvalds, der Kreateur des Li-
nux Kernels, ein Versionskontrollsystem benotig-
te. Trotz einiger Einwédnde anderer Entwickler be-
ziiglich des Closed-Source Codes und des teilweise proprietiren Geschiftsmodells
entschied sich Torvalds 2002 fiir die Verwendung von Bitkeeper. Drei Jahre spa-
ter versuchte Andrew Tridgell, der Entwickler von Samba'” und rsyncls, die Closed-
Source-Netzwerkprotokolle von Bitkeeper zu rekonstruieren, um eine Open-Source-
Softwarealternative zur Verwendung von Bitkeeper zu kreieren. Dies fiihrte zu einem
Bruch der Geschiftsbeziehungen zwischen Torvalds und McVoy, woraufhin die freie Va-
riante von Bitkeeper ausgemustert wurde. Daraus resultierend entwickelte Torwalds Git,
ein DVCS welches zunichst nicht auf besonders viel Zustimmung stie. Der Verzicht
auf altbewihrte Mechanismen wie Deltas oder Patches und der damit eingefiihrten Absi-
cherung gesamter Dateiversionen stiel zu Beginn auf viel Widerstand. Ebenso erfuhren
die initialen Kommandos vor deren Abstrahierung und Anniherung an géingige Befeh-
le bekannt von VCS, Subversion u. A. keinen Zuspruch. Durch die Uberarbeitung von

Abbildung 3: Grafische Darstellung des Konzepts ei-
nes verteilen Versionsverwaltungssystems Quelle: In
Anlehnung an Chacon and Straub, 2014, S.4

15.
16.
17.

Distributed Version Control Systems

Globally Unique Identifier (Lutteroth and Weber 2008)

Samba ist ein Datei und Printservice fiir Windows, Linux und weitere Betriebssysteme (Samba Team
2022).

Rsync ist ein Tool, das rsh oder ssh nutzt, um Source und Destination Dateien zu synchronisieren.
Dabei wird ein spezieller Update-Algorithmus verwendet, welcher es ermdglicht lediglich Anderungen
zu tibertragen (Tridgell and Mackerras 1996).

18.
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Git durch Hamano Junio C. sowie der manifestierten zeitlichen Einsparungen durch das
sehr schnelle zusammenfiihren von Branches sowie Software-Patch-Erstellung erfuhr Git
einen groen Aufschwung und war schon bald fiir viele Software-Entwickler ein Muss
(vgl. Brown 2018). Wie bereits im Unterpunkt Softwarehistorie vorgestellt, gibt es aber
auch hier Unterschiede. Git ist ein Open-Source-Projekt, welches unter einer GPL-2.0-
only Lizenz vermarktet wird und kann deshalb solange die Lizenzvereinbarungen einge-
halten werden frei verwendet, verdndert, genutzt und weiter vermarktet werden. Dies ha-
ben sich sowohl Entwickler aus der Open-Source Bewegung wie auch aus der proprietidren
Sparte zunutze gemacht, weshalb bereits beim zentralen Abspeichern des eigens geschrie-
benen Source-Codes wichtig ist zu wissen, wie mit den eigenen Daten bei dem jeweiligen
Service umgegangen wird. Aus diesem Grund habe ich mich bei dieser Abhandlung und
dessen Source-Code-Verwaltung fiir die Open-Source-Plattform Gitlab entschieden.

24 Gitlab

GitLab ist ein Open-Source-Projekt, initiiert von zwei ukrainischen Entwicklern, Sid Si-
jbrandij und Dmitriy Zaporozhets. Wie viele dieser Projekte entstand auch dieses aus
einem Bediirfnis heraus. Sid bendtigte 2011 ein Tool, um zusammen mit seinem Team in-
teraktiv Software zu entwickeln, aus firmenpolitischen Griinden war es ihm jedoch nicht
moglich GitHub zu verwenden. Deshalb entwickelte er mit Valeriy Sizov das Tool Git-
Lab. Fiir die Entwicklung entschied man sich fiir die Programmiersprache Ruby on Rails,
da es aus Sicht der Entwickler eine abstrakte Schicht bietet, welches es ermoglicht das
Projekt zu skalieren und vereinfacht neue Features einzubauen (Flowers 2018). Oftmals
ist es in Softwareprojekten moglich und im Laufe der Zeit nétig Verbesserungen vorzu-
nehmen. So wurde auch bei GitLab entschieden, dass vereinzelt die Programmiersprache
GO zum FEinsatz kommt. Go ist eine von Ken Thompson mitentwickelt, kompilierte je-
doch plattformunabhingige Programmiersprache, welche vermehrt fiir Serverimplemen-
tationen verwendet wird, um hochstmogliche Leistungen zu erzielen (GitLab B.V. 2022).
GitLab ist ein populdres Tool unter Entwicklern, aber auch ein geschitzter Service von
Firmen. Teilweise kann dies auch dem Diagramm in Abbildung 4 entnommen werden.
Git ist seit Jahren beziiglich der Versionsverwaltung von Source-Code, insbesondere im
Open-Source Bereich sehr dominant. Wéhrend Subversion noch immer Anklang in be-
stimmten Bereichen findet, sind Projekte, die mithilfe von Bazaar, Mercuria oder auch
CVS kaum noch aufzufinden. Das Diagramm in Abbildung 4 bietet jedoch keinen ge-
sammelten Uberblick iiber alle Softwareprojekt, vielmehr bietet es einen Uberblick von
Open-Source-Projekten. Dennoch kann davon ausgegangen werden, dass Git aufgrund
der weiten Verbreitung und der
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einfachen Handhabung auch im
cvs: 1% proprietiaren Softwaresektor An-
klang bei den Entwicklern findet.
Da Gitlab als eine der wenigen
Services beinahe alle Versionen
von Git unterstiitzt, ist eine breit
aufgestellte Masse bereits mit
dem Interface des Dienstes ver-
traut. Des Weiteren werden vie-
le niitzliche Features fiir die agile
Softwareentwicklung von GitLab
zur Verfiigung gestellt und wei-
AN cit: 73% terentwickelt. Beispielsweise bie-

tet GitLab die Moglichkeit Tasks

zu kreieren, Releasezyklen zu in-

Abbildung 4: Prozentuale Nutzung verschiedener Versionskontrollsysteme tegrieren sowie das Repository
Quelle: Synopsys Inc., 2022

Bazaar: 0%

Subversion: 22%

Mercurial: 1% ————

mit verschiedenen Analysetools

zu liberwachen. GroBle Software-
firmen mit einem globalen Entwicklerteam wie beispielsweise Nvidia schitzt GitLab be-
sonders, da volumindse Projekte sehr gut skalieren und die Integration sowie Handhabung
des Service sehr einfach ist (Nvidia 2022). Aber auch Firmen wie Siemens schitzen viele
Features, welche GitLab mit sich bringt sehr. Insbesondere kann laut Siemens die Effizi-
enz durch die Verwendung von GitLab enorm gesteigert werden (Siemens 2022).

2.5 Docker

Die korrekte Verteilung vorhandener Ressourcen, insbesondere bei Webanwendungen,
gestaltet sich geschichtlich belegbar oft als schwierig. Webanwendungen setzen sich meist
aus zwei oder mehr Bereichen zusammen: ein Webserver zur Kommunikation sowie einer
Datenbank. Historisch betrachtet, entsprach es der Norm, dass jedes Rechensystem einen
Prozess zum seriellen Abarbeiten anfallender Arbeiten besall. Mussten Daten eingele-
sen oder geschrieben werden, gingen wichtige CPU-Zyklen verloren. Aus diesem Grund
wurden Webanwendungen meist auf verschiedenen Servern betrieben. Dadurch entstan-
den neben hoheren Anschaffungs- und Betriebskosten auch zugleich meist unausgelastete
Systeme. Um Hardware besser nutzen zu konnen, wurden neben besseren Schedulern wie
dem Linux Completely Fair Scheduler auch hypervisor basierter virtuelle Maschinen ent-
wickelt (vgl. Ivanov 2017: 8f).

Hypervisor ein Stiick Software, urspriinglich entwickelt, um Speicher, welcher {ibli-
cherweise fiir Programmierer unzuginglich war, zu nutzen. Namensgebend fiir das Tool
war der ,,Supervisor®. Eine Term, geprégt in 60ern, jedoch heute besser bekannt als Be-
triebssystem (vgl. Portnoy 2016: 22). Bereits damals fand es groen Anklang und wurde
in vielen groen Rechenmaschinen wie dem IBM/360 eingesetzt. Heute ist es ein wich-
tiger Bestandteil von Betriebssystemen und dient der Verwaltung und Abgrenzung von
virtuellen Maschinen (VM). Der Hypervisor ermoglicht es multiple Betriebssysteme von-
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einander unabhiingig auf einem Host auszufiihren. Durch diese Abtrennung kénnen je-
dem OS eigene Rechen- wie auch Netzwerkressourcen zugeteilt werden. Die zugeteilten
Ressourcen kénnen eigens vom jeweiligen Betriebssystem verwaltet und vollstindig aus-
gereizt werden. Des Weiteren wird der Host durch die zusétzliche Schicht des Hypervisors
vor etwaigen Angreifern oder Kernel-Paniken!' geschiitzt (vgl. Ivanov 2017: 9f).

Die Virtualisierung mittels Hypervisor benotigt jedoch eine nicht zu vernachlidssigende
Menge an Ressourcen wie CPU-Kerne, Arbeits- und Festplattenspeicher. Um Ressourcen
zu limitieren und die Effizienz zu steigern, stieg das Interesse an OS-Level Virtualisierung
(vgl. Ivanov 2017: 10).

chroot jail Der ,.change root” Befehl wurde mit der 7. Edition 1979 zu Unix hinzuge-
fiigt (vgl. Losh 2020) und gilt als Urvater des heutigen Containers. Der begleitende Ge-
dankte war, Programme in einer sicheren Umgebung ausfiihren zu konnen. Wiirde eine
Schadsoftware in einem solchen ,,Gefidngnis* ausgefiihrt, wire diese lediglich imstande,
die stark begrenzte Umgebung zu beeinflussen (vgl. Albing and Vossen 2017: 303f). Be-
reits kurze Zeit darauf wurden Exploits entwickelt, um das Environment zu verlassen und
damit Zugriff auf das Host-System zu erlangen (vgl. Losh 2020). Die stabile Entwick-
lungsumgebung, sowie die Moglichkeit des systemunabhingigen Deployments und der
minimalistischen Anforderungen sind einige der Griinde, warum chroot trotzdem heute
noch in Softwareentwicklung verwendet wird (vgl. Klinger 2014).

Durch Entwicklungen am Linuxkernel und der Einfithrung von Namespaces und cgroups
mit Version 2.6.24, wurde eine OS-Level Virtualisierungen ,,LXC* entwickelt, welche
urspriinglich der Grundbaustein fiir das heutige Docker war. Mittels Namespaces ist es
moglich Prozesse vom ,,Default*“-System abzuschotten. Wird beispielsweise der Name-
space eines Bash-Prozesses mittels unshare() verindert und anschlieend ein Verzeichnis
gemountet, ist dieser Mountpunkt auB3erhalb des Namespaces nicht sichtbar. Isoliert durch
Namespaces ist ebenfalls das UNIX-Timesharing-System, Interprocess Communication,
Prozess ID, User und Netzwerk. Durch cgroups war es des Weiteren moglich einzelne
Prozesse mit Ressourcen auszustatten. Damit war es moglich Feineinstellungen beziig-
lich CPU-Zeit, Speichermanagement und I/O je nach Container festzulegen (vgl. Ivanov
2017: 11-24).

Durch diesen fortlaufenden Entwicklungs-

prozess der Container, setzten sich 2008 Portion of Hosts Running Docker
drei Softwareentwickler (Kamel Founadi, , = | bpockerrunson
Sebastien Pahl, Solomon Hykes) in Frank- i 20 0/0
reich zum Ziel, die Verwendung von Con- OF HOSTS
tainern in der Softwareentwicklung fiir
immer zu verdndern und griindeten Dot-
Cloud. Fiinf Jahre darauf entstand dar-
aus mit Docker eines der grofiten Open-
Source-Projekte (vgl. Hykes 2018). Wie in .

Abbildung 5 dargestellt konnte Docker gﬁﬁ;}jf‘gij;)f; Z;’Stf;ale Nutzung von Docker

ng Docker / Total Hosts

19. Sicherheitsmechanismus von Betriebssystemen, um grofere Datenverluste bei fatalen unbehebbaren
Fehlern zu vermeiden. Unter Windowsnutzern auch als ,,Bluescreen of Death* bekannt.
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von der Griindung bis 2018 einen nahezu linearen Anstieg der Marktanteile verzeichnen.
Zumeist wird dies den minimalen Anforderungen, dem breit geficherten Lehrmaterial
und der einfachen Einstiegsmoglichkeit zugute geschrieben. In der Geschichte der vir-
tuellen Maschinen wurden bereits einige Sicherheitsliicken enttarnt, durch die zusitzli-
che Abschirmung des Gast-Betriebssystems wird die Hypervisor Virtualisierung jedoch
als sicherer erachtet (vlg. Ivanov 2017: 9). Dennoch kann laut eigenen Angaben Docker
ebenfalls eine hohe Sicherheit fiir virtualisierte System bieten (vgl. Docker Inc. 2022).
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3 Automatische Reportlosung

Wie bereits im Abschnitt Softwarehistorie abschlieBend erortert wurde, ist Software feh-
leranfillig und muss kontinuierlich aufbereitet werden. Durch Softwaretests wie etwa
Unittests, in welchen verschiedene Komponenten des Source-Codes einzeln getestet wer-
den oder Code-Covering-Tests, die den Prozentsatz des durch einen Test ausgefiihrten
Programmcodes ausgeben, um effizientere Programmstrukturen zu realisieren, konnen
Programmierfehler oft lange vor der Erstellung neuer Builds entdeckt werden. Ein voll-
wertiger Build beinhaltet neben dem erfolgreichen Durchlaufen verschiedener Revisio-
nen auch die Inspektion durch Softwareentwickler und die richtige Zusammensetzung
unterschiedlicher Programmabschnitte und Funktionen durch Programmiersprachen spe-
zifischen Build-Tools (vgl. Duvall et al. 2007: 4).

CI/CD Continuous Integration / Continuous Deployment ist ein automatisierter Pro-
zess, welcher meist auf einem eigens dafiir konzipierten Server stattfindet. Verdnderun-
gen, welche Entwicklern auf das VCS pushen, werden abgegriffen und in ein Integration-
Build assimiliert. Um die Integritiit des verdnderten Programmcodes sicherzustellen, wird
eine Vielzahl an Tests durchlaufen, bevor der aktuell stabile Build ersetzt wird. Kann
der neue Build die benétigten Qualititsanforderung nicht erfiillen, wird dieser verworfen.
Durch die von der Entwicklung separierte Test- und Buildumgebung ist es nicht nur mog-
lich Nightly-Builds?® zu kreieren, vielmehr ermdglicht dies ebenfalls persistente Tests
wie Fuzzing?! auszufiihren. Durch kontinuierliches Testen konnen viele Defekte bereits
in einem frithen Stadium entdeckt und behoben werden. Ebenfalls sind durch dieses Vor-
gehen Zustinde wie die Softwarekomplexitit, iiber einen bestimmten Zeitraum messbar.
Ein weiterer Vorteil des immer gleich ablaufenden Prozesses, der nach jedem Push auf
das VCS durchgefiihrt wird, ist, dass diese Automation den Entwickler befdhigt, mehr
Zeit aufzuwenden, um substanzielle Arbeit zu verrichten (vgl. Duvall et al. 2007: 29ff).
Die Antipathie gegen Continuous Integration hilt sich in vielen Entwicklerteams und -
studios jedoch auch heute noch stark. Oft wird der steigende Overhead, entstehend durch
die Pflege von CI Systemen, beméngelt. Meist wird bei dieser Argumentation jedoch nicht
bedacht, dass die Software dennoch getestet, integriert und gebuildet werden muss und ei-
ne manuelle Implementation ebenfalls pflegebediirftig und dabei fehleranfilliger ist. Der
Aspekt der redundanten Investition in benotigte Hard- und Software ist ein weiterer Ste-
reotyp, welcher oftmals fiir die Rechtfertigung gegen den Einsatz von CI verwendet wird.
Es gilt jedoch zu beachten, dass Mingel, die im spiteren Verlauf eines Softwareprojekts
auftauchen, meist mit deutlich hoheren Kosten verbunden sind (vgl. Duvall et al. 2007:
32ff). Sympathie hingegen kommt vermehrt durch Externe wie Klienten und Produkt-
Owner. Diese duBerlich mitwirkende Kraft kann durch CI/CD zu jedem Zeitpunkt in der

20. Builds, die automatisch erzeugt und zumeist auBerhalb der tiglich Arbeitszeit ausgefiihrt werden.

21. Der Begriff Fuzz wurde 1990 durch das von Barton Miller entwickelte Tool zum Testen der Zuverlassig-
keit von UNIX-Tools geprigt. Fuzz generiert zufillige Eingabewerte, welche das jeweilige Programm
verarbeitet. Kommt es zu einem Fehler, gilt der Test als ungiiltig und das Programm als unzuverlassig
(vgl. Miller et al. 1990: 34) (vgl. Oehlert 2005 : 59). Durch Log4shell geriet insbesondere Fuzzing
erneut ins Licht der Offentlichkeit. Durch diese Entwicklung entschied sich das Entwicklerteam der
Programmiersprache Go kurzerhand Fuzzing in Version 1.18 in die Standardbibliothek mit aufzuneh-
men (vgl. The Go Projekt 2022).



3.1 Wahl der Programmiersprache 14

Entwicklung auf eine funktionsfihige Version der Software zuriickgreifen und nutzen.
Dies kann unterstiitzenden Unternehmen gegeniiber ihrer Konkurrenz einen wirtschaftli-
chen Vorteil ermdglichen (vgl. Duvall et al. 2007: 31).

Kontinuierlich weiterentwickelte Projekt, wie Webanwendungen, bieten zumeist eine Viel-
zahl an Sicherheitsliicken. Diese konnen von Angreifern genutzt werden, um das System
zu infiltrieren. Eine Webanwendung besteht aus vielen Einzelteilen: ein Webserver, eine
Datenbank, JavaScript-Applikationen und Weiteren. Ein Entwicklerteam, welches bei-
spielsweise eine Webseite entwickelt, verfiigt jedoch meist nicht iiber die notigen Res-
sourcen z. B. einen eigenen Web-Server zu entwickeln. Aus diesem Grund muss Soft-
ware wie Nginx?? aus anderen Softwareprojekten verwendet werden. Wird eine Sicher-
heitsliicke in der Software eines Drittanbieters gefunden, wird diese geschlossen und eine
neue Version veroffentlicht. Durch die meist hohe Anzahl der verwendeten Softwarepa-
kete steigt die Komplexitit stets die letzte Fassung aufzuspielen.

Renovate eine Software, entwickelt von WhiteSource. WhiteSource hat sich zum Ziel
gesetzt, die Sicherheit fiir Open-Source-Projekte zu steigern (vgl. Software 2022b). Da-
bei agiert Renovate als Tool, welches Softwareabhéngigkeiten in einem VCS erkennt und
updatet. Dies ist wie im vorherigen Absatz erwihnt ein wichtiger Prozess bei fortlau-
fender Entwicklung, da Bugs und Sicherheitsliicken durch Updates geschlossen werden.
Renovate commited Updates automatisch auf das VCS und beschreibt den Vorgang in
einer Commit-Nachricht (vgl. Software 2022a). In dem Kontext dieser Arbeit ist diese
Nachricht der wichtigste Bestandteil zur Erstellung der automatisierten Reportlésung.

Programmtechnische Inhalte variieren oft je nach Betriebssystem. Oftmals handelt es sich
hierbei um kleinere Differenzen wie dem AbschlieBen einer Zeile: (\r\n) Windows, (\n)
Linux & UNIX/BSD/MAC. In anderen Situationen wie bei der Verwendung von Threads
und Prozessen kann dies jedoch auch groflere Auswirkungen haben. Aus diesem Grund
beschrinkt sich die Implementierung des Programms im Folgenden auf Linux.

3.1 Wahl der Programmiersprache

Zum Entwickeln der Software habe ich mich in diesem Projekt aus verschiedenen Griin-
den fiir die Programmiersprache Python entschieden. Python ist verschiedenen Indizes zu-
folge die beliebteste und am hiufigsten verwendete Programmiersprache weltweit (T1O-
BE Software BV 2022). Diese Tatsache lisst sich durch die vielféltigen Einsatzmdoglich-
keiten beginnend mit der KI-Entwicklung iiber Big-Data-Science bis hin zu Webserver-
anwendungen mit Frameworks wie Django und Flask. Zusitzlich ist Python eine Open-
Source-Programmiersprache und hat wie in Kapitel Softwarehistorie beschrieben ent-
scheidende Vorteile gegeniiber proprietiren, aber auch vielen alten Programmiersprachen.
Python verfiigt nicht zuletzt auch iiber verschiedene Features, deren Intention es ist, die
interpretierte Programmiersprache zu beschleunigen, um eine dhnliche Rechenleistung zu
erhalten, wie mit etablierten und kompilierten Programmiersprachen wie C oder Fortran.

22. Oft eingesetzter Webserver, entwickelt 2004 von Igor Sysoev (vgl. F5 Network Inc. 2022)
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Numba ist eine Open-Source Erweiterung fiir Python, mithilfe des LLVM Compilers
werden Funktionen dynamisch wihrend der Laufzeit in Maschinencode umgewandelt.
Ebenfalls ist es moglich Code-Fragmente mithilfe dieses Tool nebenldufig auf der CPU,
jedoch auch auf der GPU ablaufen zu lassen. Die gesamte Funktionalitdt von Numba wird
durch Decorator im Source-Code zugeschaltet, was das Anwenden sehr benutzerfreund-
lich gestaltet (Anaconda 2018).

Cython ist eine weitere Moglichkeit, Python gravierend zu beschleunigen. Cython ist
eine sehr nah an C orientiert und kompilierte Programmiersprache, welche nativ in Python
eingebunden werden kann. In folgender Tabelle wird ersichtlich, wie viel Nutzen Cython
augenscheinlich bieten kann. Hierbei wurden die Zeit gemessen, welche von den ver-
schiedenen Programmieransitzen bendtigt wurde, um N Fibonaccizahlen zu berechnen.
Kolumne 6 (Loop body) beschreibt die Differenz der beiden Ausfiihrungszeiten fib(90)
und fib(0). Kolumne 7 driickt die relative Beschleunigung der beiden Versuche an.

Version fib(0) [ns] Speedup fib(90) [ns] Speedup Loop body [ns] Speedup

Pure Python 590 1 12,852 1 12,262 1

Pure C 2 295 164 78 162 76
Cextension 220 3 386 33 166 74
Cython 90 7 258 50 168 73

Abbildung 6: Timings von verschiedenen Fibonacciimplementationen Quelle: Smith 2015 S. 3

Bei einer kleinen Anzahl der zu berechnenden Fibonaccizahlen kann durch den zusitzli-
chen Overhead kaum eine Beschleunigung festgestellt werden. Mit steigender Quantitét
jedoch ist auch eine erhebliche Abnahme an Rechenzeit zu verzeichnen. Wie in Abbil-
dung 6 zu erkennen, ist es mithilfe von Cython mdoglich beinahe Ausfiihrungszeiten wie
in C zu erreichen. Es ist wichtig zu erwihnen, dass I/0, Netzwerkkommunikation und
grofle Datenoperationen kaum von Cython profitieren konnen. Deshalb ist es wichtig,
Python-Code zunichst zu profilieren, um festzustellen, ob tatsdchlich Optimierungen vor-
genommen werden konnen (Smith 2015: 7).

C-Extension ist eine weitere Moglichkeit die Performance von Python zu optimieren.
Hierfiir wird ein natives C-Modul in Python mithilfe einer API eingebunden. Wie in Spal-
te 2 der Abbildung 6 zu erkennen, ist hier ebenfalls eine deutliche Beschleunigung von
Python-Programmen mdoglich. Python agiert hier als eine Wrapper-Programmiersprache,
die es ermoglicht abstrakten Code zu schreiben und rechenintensive Programmsektoren
in C-Code auszugliedern.

Die vorgestellten Python-Erweiterungen sind drei der bekanntesten Tools zur Optimie-
rung von Python-Code. Dies liegt auch daran, dass grofle Firmen wie Intel und Nvidia
Projekte wie Numba fordern und selbst verwenden (Anaconda 2018). Viele Entwickler,
welche bisher C/C++ entwickelt haben, nutzen Python vermehrt als Wrapper fiir komple-
xere Programme und beschleunigen diese mithilfe von Cython oder C-Extensions, da sie
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hiermit bereits vertraut sind. Mit zunehmendem Umweltbewusstsein in der Bevolkerung
ist fiir viele Firmen auch deren 6kologischer FuBBabdruck vermehrt von Bedeutung. Ei-
ner Studie des Umweltbundesamtes zufolge war es 2020 65 % der Befragten, das Thema
Umwelt und Klimaschutz ’sehr wichtig’ (Umweltbundesamt 2022). Aus diesem Grund ha-
ben Wissenschaftler der Universitit Minho in Portugal die Energieeffizienz verschiedener
Programmiersprachen verglichen. Anders als zunichst angenommen, konnte bewiesen
werden, dass Geschwindigkeit nicht immer mit dem Energieverbrauch gleichzusetzen ist
(Pereira et al. 2017: 260). Durch verschiedene Tests von Speichernutzung, Energiekonsum
und Zeit konnte des Weiteren ermittelt werden, dass C, Pascal und Go die energieeffizi-
entesten Programmiersprachen verkorpern, wihrend Python im Mittelfeld mit Haskell,
JavaScript und PHP einordnet (Pereira et al. 2017: 265). Die beliebteste Programmier-
sprache kann demnach mithilfe der bereits vorgestellten Erweiterungen auch zu einer der
energieeffizientesten umgewandelt werden. Dieser Aspekt kann im Umkehrschluss dazu
fithren, dass mehr Unternehmen das Potenzial der Programmiersprache entdecken und
ebenfalls zur Popularitidt der Sprache beitragen.

3.2 Gitlab

Fiir die meisten Entwickler ist GitLab ein Tool, mithilfe dessen Source-Code versioniert
werden kann. Hier gibt es zwei Moglichkeiten: a) Es existiert bereits Source-Code auf
dem GitLab-Server, fiir die Weiterentwicklung wird hier eine lokale Kopie auf den Rech-
ner geklont> b) Es wird ein neues Projekt angelegt und hierzu wird ebenfalls ein neues
Repository kreiert, welches anschlieBend auf den GitLab-Server gepushed wird. In die-
sem Projekt geht es jedoch nicht darum, Source-Code zu pushen oder zu klonen. Vielmehr
miissen Informationen iiber Repositories**, welche auf einem GitLab-Server liegen, ab-
gegriffen werden.

3.2.1 Git-CLI

Die einfachste Methode, um an Informationen iiber ein Repository zu gelangen, ist die
von Git implementierte Funktion des Klonens. Hier gibt es verschiedene Moglichkeit:
Mithilfe eines Downloadbuttons iiber das Webinterface von GitLab und iiber die CLI* zur
Verfiigung gestellt. AbschlieBend sei erwihnt, dass es auch verschiedene grafische Imple-
mentationen von Git gibt, welche dhnliche Funktionen bieten. Auf diese Tools mochte ich
an dieser Stelle jedoch nicht ndher eingehen.

SSH (Secure SHell) ist eine beliebte und niitzliche Variante Netzwerkkommunikatio-
nen zu verschliisseln. SSH verschliisselt hierbei die eingehenden Daten und entschliis-
selt diese erneut bei jeweiligen Empfiangern. Dabei bietet SSH einige Vorziige, wie die
Legitimation von Usern sowie die Ausfiihrung von Remote-Befehlen mithilfe aktueller
Verschliisselungstechniken (vgl. Byrnes et al. 2005: 1f). Um die Authentifizierung mit

23. clone z.D. klonen, beschreibt in diesem Kontext den Kopiervorgang von Source-Code von einem Server
zu einem lokalen Computer

24. Ein Repository beschreibt alle Projektdaten, inklusive Source-Code und Metadaten.

25. Command Line Interface. Programm, welches auf der Kommandozeile/Terminal ausgefiihrt wird.



3.2 Gitlab 17

einem GitLab-Server durchzufiihren, wird ein privater sowie offentlicher Schliissel be-
notigt. Dieses Schliisselpaar kann lokal auf einem Computer wie folgt generiert werden.
werden.

$ ssh-keygen -t ecdsa -b 521 -f GitLabKey

Listing 1: SSH-Key Erstellen Quelle: In Anlehnung an Byrnes et al. 2005 S. 233

Mit dem Konsolenbefehl ssh-keygen kann ein neues SSH-Schliisselpaar generiert werden.
Um die Art der Verschliisselung zu wihlen, ist die Option -¢ notwendig. Zu Beachten ist,
dass hier auch veraltete Verschliisselungsverfahren wihlbar sind, weshalb es wichtig ist
vor Erstellung den aktuellen Stand der Kryptografie abzufragen. Anschlieend kann mit
der Option -b die GroBe des Schliissels gewihlt werden, hier gilt das Prinzip grofler ist
gleich besser. Mit der Option -f ist es zusitzlich noch méglich dem Schliissel einen spe-
zifischen Namen zu geben. Es sind weitere optionale Parameter vorhanden, diese werden
jedoch nicht fiir die sichere Kommunikation mit einem Server benétigt. Der 6ffentlich
Schliissel wird anschlieBend auf dem zu erreichenden Server abgelegt. Bei einem Gitlab-
Server wird dieser Vorgang iiber das Webinterface vorgenommen. Dieses Vorgehen ist
zwingend erforderlich, da GitLab-Server in der Standarteinstellung keine manuelle Au-
thentifizierung zulassen. Durch o6ffentliche Schliissel entstehen sogenannte digitale Fin-
gerabdriicke, mit welchen es moglich ist einen Server zu identifizieren. Wird versucht eine
SSH-Verbindung zu einem noch unbekannten Server (repriasentiert durch dessen Finger-
abdruck) aufzubauen, wird der User mittels Prompt®® gebeten diesen zu verifizieren. Um
Man-in-the-Middle-Angriffe?’ zu vermeiden und eine sichere Kommunikation mit dem
Server zu gewdhrleisten, ist es zwingend erforderlich, diesen digitalen Abdruck mit dem
Administrator des Servers abzugleichen (vgl. Alicherry and Keromytis 2009: 557). Um
eine moglichst hohe Sicherheitsstufe zu realisieren, ist es moglich diese digitalen Fin-
gerabdriicke manuell abzugleichen. Fiir eine Automatisierung des Prozesses gibt es die
Moglichkeit in der SSH-Konfigurationsdatei die Einstellung StrictHostKeyChecking zu
deaktivieren (vgl. OpenSSH 2019), jedoch wird hiervon das gesamte System beeinfluss
und damit jede SSH-Verbindung, weshalb ich mich in diesem Projekt fiir eine andere Me-
thode entschieden habe. Um den mutmayfilichen Fingerabdruck eines Servers abzufragen,
kann folgendes Tool verwendet werden.

S ssh-keyscan -H -p ServerPort -t rsa,ecdsa,ed25519 ServerIP

Listing 2: SSH-Fingerabruck eines Servers abfragen

Die -H Option generiert einen Hash fiir die Serverbezeichnung. In meiner Recherche
konnte ich jedoch keine Begriindung finden, welche dieses Vorgehen rechtfertigt, jedoch
ist dies die Standardmethode Serverbezeichnungen abzuspeichern. Verwendet der zu er-
reichende Server nicht den Standard-SSH-Port (22), ist es erforderlich den Port mit der
Option -p anzugeben. Falls nicht bekannt ist, welches Verschliisselungsverfahren ange-
wendet wird, kann mit der Option -¢ eine Vielzahl an Méglichkeiten angeben werden. Als
Standard gilt jedoch auch heute noch RSA, welches ein veraltetes Verfahren darstellt und
nicht als sicher eingestuft wird (vgl. SSH.com 2022b). Beendet wird der Befehl mit der
IP-Adresse des zu erreichenden Servers. Anschlieend erhélt man einen wie in Abbildung
7 dargestellten Hash-Wert, welcher einen Fingerabdruck représentiert.

26. z.D. Eingabeaufforderung
27. Der Angreifer infiltriert hier die Verbindung zum Server und agiert als Proxy (vgl. SSH.com 2022a)
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ssh-rsa
AAAABINZACLlYCc2EAAAABIWAAAQEAINIZ2Xy3gZs/yOpViKnnhmGekKWallv2+R2IQsBZnbpjyY PHgoxidj8
T73NEatixITmXcFEFIVNS3gCsAXATECKKMySOPqCYEt+VWedR +jBInYvCeaiz/ClizuaRoxLLpteF+/QdkyEZ2h
+MGHWADQZ xublaxnCDYVogMNjNMagwiBYidXKTJaPuwxytVg YuPcxDCIvDZK2E3LIrhUGOfonLsRIEWQiwz G
T27ZRFEhSDOUMBwW-shILEJxBZTEXSBrFEBwzK XY rrpgBI3EFuX /W eZb8YWhbYHQVeleujxSiIHG Tel1pdY08vuS
me&1NIOLAcCBYSWVPAY TIONQ+MLXw=—

Abbildung 7: Beispiel eines SSH-Fingerabdrucks Quelle: Eigene Darstellung

Diese digitale Kennzeichnung wird in der Datei ~/.ssh/known_hosts abgespei-
chert. Beim Aufbau einer SSH-Verbindung wird diese Datei, falls nicht anders ange-
geben, eingelesen und vorhandene digitale Fingerabdriicke mit dem des Servers abge-
glichen. Kommt es zu einer Ubereinstimmung, wird die Verbindung initialisiert. Ist dies
nicht gegeben, kommt es zu bereits erwdhntem Prompt. Um auf Repositoryinformationen
zugreifen zu konnen, muss zunichst eine lokale Kopie angelegt werden.

$ git clone ssh://git@ServerURL:ServerPort/GitRepository.git

Listing 3: Git-Repository klonen

Mithilfe dieses git clone Befehls wird das gesamte Projekt auf den lokalen Computer
heruntergeladen. Damit sind auch alle Informationen wie Commit-Nachrichten lokal zu-
ginglich und abrufbar. Mithilfe dieser Informationen ist es nun moglich die Repositories
beliebig an hand deren Daten zu sortieren.

$ git log ——after='THH:MM:SS’ —--author=’AutorName’ \

[o)

——pretty=format:’ %$an; %$ai; $s; sb’

Listing 4: Git-Logs abrufen

Unter Zuhilfenahme der Option —pretty ist es moglich den resultierenden String zu for-
matieren. Im angegebenen Beispiel soll neben dem Autor (%an), das Datum (%ai) sowie
der Bezeichnung des Commits (%s) auch die Nachricht des Commits ausgegeben wer-
den (%b). Anhand des Autornamens kann festgestellt werden, ob der Commit von dem
GitLab-Runner getitigt wurde. Mithilfe des Datums kann eingegrenzt werden, wann der
Commit durchgefiihrt wurde und ob dieser von Relevanz ist. Die Commit-Nachrichten
sind wichtig, da sie Informationen iiber den Prozess bereitstellen, hier kann beispiels-
weise die Verdnderung der Version einer Software nachvollzogen werden. Ein weiterer
Vorteil der Pretty-Formatierung ist, dass Informationen, die nicht benotigt werden, im
Verlauf des Programms keine weiteren Rechenoperationen beanspruchen und hier, wenn
auch gering, Zeit und Kosten eingespart werden kdnnen.

Automatisierung Die vorgestellten Befehle konnen wie beschrieben in einer Shell aus-
gefiihrt werden, ebenfalls wire es moglich diesen Prozess in einem Shell-Skript zu au-
tomatisieren. Jedoch bietet Python insbesondere bei der Nebenldufigkeit entscheidende
Vorteile. Python ist bei der Implementierung von nebenldufigen Programmen um ein
Vielfaches benutzerfreundlicher. Hier wird beispielsweise die Moglichkeit geboten, Feh-
ler abzufangen, ohne das Programm direkt zu beenden. Ein Skript verhilt sich in die-
sem Kontext dhnlich wie ein C-Programm und bietet lediglich die Moglichkeit, Signale
abzufangen. Popen() und run() sind nur 2 der vielen Moglichkeiten, die Python bietet,
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um Konsolenbefehle innerhalb eines Python-Programms auszufiihren. Aus Kommunika-
tionsgriinden entschied ich mich in diesem Projekt fiir die Verwendung von Popen. Popen
bietet die Moglichkeit, sogenannte Pipes zu iibergeben, diese bieten die Moglichkeit den
Standardoutput (stdout) sowie den Fehleroutput (stderr) in dafiir vorgesehene Bereiche
zu untergliedern. Um den Prozess des Downloads zu beschleunigen, entschied ich einen
Pool zu erstellen und diese Operation simultan durch mehrere Prozesse auszufiihren.

pool.map (dl_repo, [[key, value[’repo_url’]] for key, value in
repo_dict.items () ])

Listing 5: Python-Multiprocessing-Pool Download Git-Repositories

Durch diese Zeile Code konnte im Vergleich zu der Ausfiihrung mit einem einzigen Pro-
zess eine 12-fache Beschleunigung erzielt werden. Die Funktion pool.map ist eine Funk-
tion aus dem Multiprocessingpaket, welches zur Kernbibliothek der Pythonprogrammier-
sprache gehort. Bei dieser Funktion wird jedes Element, welches in der Liste vorhanden
ist, auf die Funktion dI_repo gemappt. In dem Kontext dieser Arbeit befinden sich in der
Liste sshurls, die auf eine Funktion gemappt werden, die diese herunterlddt bzw. klont.

Durch das Downloaden unzihlig vieler Dokumente werden Netzwerkressourcen, die an
einer anderen Stelle benotigt werden konnten, vergeudet. Dies liegt der Tatsache zugrun-
de, dass Informationen wie Commitnachrichten, Autor und Datum ein minimaler Be-
standteil der Repositoryinformationen ausmacht. Source-Code, Bilder oder dhnliche Do-
kumente, welche fiir dieses Projekt nicht von Bedeutung sind hingegen bilden den gréten
Teil der zu herunterladenden Datenmasse. Das Netzwerk wird durch die Ausfithrung des
Projekts nicht dauerhaft beeinflusst, dennoch fillt die Belastung zeitweise je nach Gro-
Be der Repositories deutlich ins Gewicht. Aus diesem Grund erldutere ich in folgendem
Kapitel, wie ein ressourcenschonender Zugriff auf die benétigten Daten moglich ist.

3.2.2 GitLab-API

URLs Uniform Resource Locators sind eine Unterklasse der URIs (Uniform Resource
Identifiers) und werden genutzt, um mithilfe von Browsern Daten aus dem WWW her-
unterzuladen. Gibt man in die Adresszeile des Browsers beispielsweise die URL http:
//gitlab.com ein, wandelt dieser die Adresse gitlab.com mittels des Domain-Name-
Servers (DNS) in eine IP-Adresse um. Anschlieend, da kein anderer Port angegeben ist,
wird tiber eine TCP/IP Verbindung versucht der Server auf Port 80 (Standard HTTP-Port)
zu erreichen. Gelingt dies, erhilt der Browser das Root-Dokument /, welches anschlie-
Bend interpretiert und grafisch dargestellt wird. URLs konnen jedoch auch diverse wei-
tere Informationen wie Queries und Angaben zu Ports beinhalten. Ein Demonstrations-
beispiel hierfiir wire http://gitlab.com:8080/Folder%2FOtherFolder/logo?shape=square.
Dabei gilt zu beachten, dass fiir Sonderzeichen wie (!#$&’()*+,/:;=?@[]) eine Percent-
Encodierung verwendet wird, deshalb wird in der Pfadangabe Folder/OtherFolder das
Slash-Zeichen durch %2F ersetzt. Mit dem Fragezeichen beginnt die Query, dabei wird
der Teil vor dem Gleichheitszeichen als Parameter und der darauffolgende Teil als Value
bezeichnet. Falls mehrere Queries benotigt werden, konnen diese zusitzlich mit einem
Undzeichen unterteilt werden (vgl. Rhodes and Goerzen 2010: 138f). In Python gibt es
verschiedene Kernbibliotheken, die den Prozess des URL-Erstellens vereinfacht, da das
manuelle Erstellen der codierten Strings zu einer hohen Fehlerrate fiihren wiirde.


http://gitlab.com:8080/Folder%2FOtherFolder/logo?shape=square
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from urllib.parse import urlencode, urlunparse

3 query: str = urlencode ({parameter: Value})

TN

url: str = urlunparse((Protokol, netloc, NetzwerkPfad,
II, query, II))

Listing 6: URL erstellen mit Python

Wie in dem Codebeispiel zu erkennen, geniigt es die Funktionen urlencode und urlunparse
zu importieren, um die URL-Erstellung durchzufiihren. Mithilfe dieser Funktionen kann
nun eine Query erstellt werden. Dies funktioniert iiber ein Python-Dictionary, das Value
wird dabei direkt auf den Parameter gemappt. AbschlieBend wird mittels urlunparse die
URL erstellt. Dazu wird in eine Python-Tuple das jeweils auszufiihrende Protokoll (HTTP,
FTP, HTTPS usw.) gefolgt von der Netzwerkadresse wie beispielsweise ,,Python.org* und
falls vorhanden, der Netzwerkpfad sowie die Query. Die Funktion urlunparse erwartet
eine Tuple mit 6 Elementen, auf Position 3 und 5 werden jedoch wie in dem Code-Beispiel
leere Strings erwartet (vgl. Sarker and Washington 2015: 133ff).

HTTP-Methoden sind Moglichkeiten, mit Servern zu kommunizieren. GET, HEAD,
PUT, POST, TRACE. OPTIONS, DELETE sind einige dieser Methoden, welche bereits
seit HTTP Version 1.1 unterstiitzt werden. Dabei wird zusitzlich zwischen sicheren und
unsicheren Methoden unterschieden. GET und HEAD sind laut Definition, die einzigen
zwel Methoden, die auf dem Server keinerlei Verdnderung hervorrufen. Jedoch kann dies
durch die Implementation der Webseite/Server variieren. (Gourley et al. 2002: 53).

Die GET-Methode ist die wohl am hiufigsten verwendete HTTP-Methode. Sie wird ver-
wendet, um Ressourcen eines Servers anzufragen. Dabei wird eine Request-Nachricht an
den Server gesendet, wird diese akzeptiert, sendet der Server eine Response-Nachricht
mit HEADER und BODY (vgl. Gourley et al. 2002 : 53f). Der HEADER einer solchen
HTTP-Nachricht beinhaltet Eigenschaften des Requests/Response, wie zum Beispiel die
verwendete HTTP Version, einen Statuscode, welcher den Status der Nachricht impli-
ziert. Ein solcher Statuscode variiert zwischen 100 - 599, dabei sind verschiedene Zah-
lenabschnitte unterschiedlichen Themen zugeordnet. Die Codes 100 - 199 stehen fiir In-
formationscodes, 200 - 299 sind erfolgreiche Statusmeldungen, 300 - 399 stehen fiir eine
serverseitige Weiterleitung, 400 - 499 sind der Kategorie Client-Error zugeordnet und
500 - 599 der Sparte der Server-Error (Gourley et al. 2002 : 49). Des Weiteren konnen im
HEADER die Uhrzeit fiir die erstelle Nachricht gespeichert sein, GroBe und Typ des an-
gefiigten BODYS, der Name des verwendeten Browsers und viele weitere Informationen
iber den Verfasser der Nachricht (vgl. Gourley et al. 2002: 51f). Der BODY z.D. Korper
umfasst das Transportelement von HTTP, welches auch urspriinglich als Transportpro-
tokoll entwickelt wurde. In diesem Teil der Nachricht konnen sowohl Bilder, Videos,
HTML-Dokumente oder auch Software iibertragen werden (vgl. Gourley et al. 2002: 52).
Die HEAD-Methode unterscheidet sich von der GET-Methode lediglich dadurch, dass die
Response lediglich den HEADER beinhaltet, jedoch keinen BODY. Die POST-Methode
wurde entwickelt, um Daten zum Server zu senden. Diese Methode wird allgemein fiir
Eingabefelder auf Webseiten genutzt (Gourley et al. 2002: 54f). Weitere Einzelheiten tiber
viele weitere HTTP-Methoden kénnen in dem von Buch HTTP: The Definitive Guide von
David Gourley & Brian Totty nachgelesen werden.
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Um Nutzern, die Webseiten mittels Browser aufsuchen, wird das Resultat der POST-
Methode zumeist mit einem Redirect abgeschlossen. Dies hat den Vorteil, dass wenn die
URL geteilt oder schlicht erneut aufgerufen werden die Form nicht erneut ausgefiillt wer-
den muss. Des Weiteren ist fiir Programme, welche Informationen von Webseiten nutzen
oder diese sammeln, ein anderes Datenformat wie JSON oder XML oft von Vorteil. Diese
Weiterleitungen, welche unausweichlich eine erhohte Netzwerkauslastung herbeifiihren
sowie der Vereinfachung von Informationsaustausch durch andere Formate sind zwei der
vielen Griinde, weshalb APIs fiir Webseiten entwickelt wurden. Aufgangs wurden fiir vie-
le APIs lediglich die Methoden GET und POST verwendet, dies erwies sich als unzurei-
chend, da es auf diese Art schwer nachzuvollziehen ist, ob Ressourcen erstellt, abgefragt
oder entfernt werden, deshalb entwickelte Roy Fielding in seiner Dissertation zur Jahr-
tausendwende das Designpattern ,, Representational State Transfer“, welches schon bald
als REST bekannt wurde und auf vielen Webservern zum Einsatz kam. Das Designpattern
spezifiziert, dass die Methoden PUT, GET, POST und DELETE namensgebend zum Er-
stellen, Abfragen, Modifizieren und Entfernen von Dokumenten verwendet werden (vgl.
Rhodes and Goerzen 2010: 150ff). Gegeniiber vielen anderen APIs bietet REST viele Vor-
teile. Ein wichtiger Aspekt ist, dass keine Zustinde gespeichert werden, jeder API-Aufruf
verfiigt iiber die notwendigen Daten, um die Abfrage abzuschlieBen. Durch diese Zu-
standslosigkeit miissen viele Abfragen gecacht werden, was im Umkehrschluss zu einer
beschleunigten Anwendung fiihrt. Ein weiterer wichtiger Faktor, welcher die Beliebtheit
von REST weiter vorantreibt, ist die Moglichkeit der Authentifikation. Hierfiir werden
drei Moglichkeiten geboten, alle 3 beinhalten, dass der Nutzer der API in der Regel zu-
nichst einen Account auf dem Server anlegt. Ist ein Benutzerkonto vorhanden gibt, es
die Moglichkeit die Zugangsdaten mittels HEADER zu iibertragen. Bei der Ubertragung
mittels HTTP, wird das Passwort in Base64 dekodiert, jedoch bietet diese ,,Codierung*
in etwa so viel Schutz wie die Caesar-Verschliisslung®®. Aus diesem Grund ist es wich-
tig, bei dieser Art der Authentifizierung, auch genannt BasicAuth darauf zu achten, dass
HTTPS als Protokoll verwendet wird. GitLab verwendet wie viele andere Webservices
(Twitter, Twitch usw.) die Authentifizierungsmethode QOAuth2.0. Bei dieser Methode er-
hélt der User einen Token, welcher Passwort und Benutzername ersetzt. Ein Vorteil ist,
dass das Andern von Passwortern den Token nicht verindert und damit die Software auch
weiterhin ohne Kompromisse nutzbar ist (Amundsen et al. 2013: 250ff). Das folgende Co-
debeispiel, veranschaulicht, wie diese Authentifizierung mit Python durchgefiihrt werden
kann.

import requests

3 header = {/PRIVATE-TOKEN’: f’ {Token}’}

response = requests.get (url, headers=header)

Listing 7: Python HTTP-Request mit OAuth2.0

Zunichst wird eine URL benotigt, diese kann wie in Listing 6 dargestellt erstellt werden.
AnschlieBend wird der Header erstellt, dieser beinhaltet den Token, welcher im Web-
Interface auf dem jeweiligen GitLab-Server angefordert werden kann. AnschlieBend kann
die HTTP-GET-Methode den erstellten Strings ausgefiihrt werden, um Daten vom Server

28. Zeichen wird durch ein im Alphabet folgendes Zeichen ersetzt. Ist der Verschliisselungsgrad beispiels-
weise 2, wird ein ,,A* durch ein ,,C%, ein ,,B* durch ein ,,.D* und ein ,,Z* durch ein ,,.B* ersetzt
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abzufragen. Mit der Kombination dieser Funktionen sowie einer weiteren Scrollfunktion,
wie sie GitLab nutzt, ist es nun moglich, die benotigten Daten von einem GitLab-Server
abzufragen, ohne dass dies das Downloaden von Repositories beinhaltet.

idx: int = 0

projects: List[str] = []

3 while True:

N O AW

10
11
12

query: str = urlencode ({’'per_page’: £7100’, ’'page’: f’'{idx}’})
url: str = urlunparse((protocol, netloc, f’{api/v4/}projects/’, '’,
query, "))
header = {’/’PRIVATE-TOKEN’: f’ {Token}’}
response = requests.get (url, headers=header)
data: List[str] = [str(line) for line in response.json () ]
if not data:
break
projects.extend (data)
idx += 1

Listing 8: Python HTTP-Request mit Python

GitLab ermoglicht lediglich 100 Eintrdge pro ,,Seite*, sind fiir die Abfrage jedoch mehr
Daten erforderlich, kann mittels der Scrollfunktion eine mehrseitige Anfrage erstellt wer-
den. Dies kann wie in Listing 8 in Zeile 2 durch eine Query angegeben werden. Durch das
Inkrementieren der Seitenzahl, wie hier im Beispiel Variable idx kann so auf alle Eintrige
zugegriffen werden. Durch die Funktion response.json() wird der BODY welcher einen
JSON-String enthilt direkt in eine Python-Liste umgewandelt. Diese Funktion fungiert
als Parser und kann in manchen Situationen von Nutzen sein.

JSON JavaScript Object Notation ist ein weit verbreitetes Format fiir den digitalen Da-
tenaustausch und wurde 1997 von Douglas Crockford entwickelt. Der Erfolg des Forma-
tes ist dem Erfolg von JavaScript zugute zu schreiben. Da die Syntax von JSON des eines
JavaScript-Objekts beinahe identisch ist, die Wahl des Kommunikationsformats bei der
Webentwicklung meist obligatorisch (Safris 2019). In Listing 9 ist eine stark reduzierte
Darstellung der Responsenachricht eines GitLab-Servers. Dieser String wurde wie in Li-
sting 8 geschildert abgerufen. Fiir die Vereinfachung wurde der String stark gekiirzt, da
viele libermittelte Informationen nicht von Relevanz fiir dieses Projekt sind.

[

"id":1,

"description":"Die ist das erste Projekt",

"name" :"ProjektNameOl",

"name_with_namespace" :"Vorname Nachname",

"ssh_url_to_repo":"ssh://git@GitLabServer.com/Vorname.
Nachname/ProjektNameOl.git",

"last_activity_ at":"2015-07-22T16:17:09.000Z"
}o
{

"id":2,

"description":"Dies ist das zweite Projekt",
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"name" :"ProjektNameO2",
"name_with_namespace" :"Vorname Nachname",
"ssh_url_to_repo":"ssh://gitQ@GitLabServer.com/Vorname.

Nachname/ProjektName02.git",
"last_activity_at":"2015-07-22T16:17:10.000Z"

Listing 9: Stark simplifizierter JSON-String aus GitLab-REST-API Response

3.3 Regex

Der Mathematiker Stephen Kleene entwickelte 1956 erste theoretische Ansitze zu Regular-
Expressions. Einige Zeit spiter, libersetzte Ken Thompson die Theorie in die Praxis und
entwickelte die erste Implementation von Regex fiir die Programmiersprache QED. In
QED wurde Regex wie folgt ausgefiihrt.

g/<regular expression>/p

Listing 10: QED Regex

Verwendet man anstelle regular expression die Abkiirzung re, ergibt sich aus diesem Pro-
grammcode g/re/p. Dadurch erhielt auch das spiter entwickelte UNIX-Tool grep seinen
Namen. Bekannt wurde Regex jedoch erst durch die von Larry Wall entwickelte Program-
miersprache Perl. Die Perl Entwickler fiigten viele niitzliche Features zu dem bisherigen
Regex hinzu, was zu einer Abspaltung des Originals und zu verschiedenen Varianten fiihr-
te. Heute gibt es 2 verbreitete Varianten: Perl und POSIX (vgl. Lépez and Romero 2014:
6ff). Regex ist heute in vielen Tools und Programmiersprachen enthalten und wird ver-
wendet, um Teilstrings zu finden und/oder zu ersetzen. Dabei setzt Regex auf sogenannte
Pattern, um den gesuchten String zu finden. Ein String, welcher zu einem Pattern passt,
wird auch als Match bezeichnet. Pattern konnen aus verschiedenen Token bestehen. Ein
solches Token ist beispielsweise die Zeichenklasse, diese besteht aus Zeichen welche von
eckigen Klammern eingeschlossen sind.

In der deutschen Sprache findet eine kon-

tinuierliche Rechtschreibreform statt. Da- o ) o )
durch hat sich die Schreibweise einiger beispielsweise oder beispielsweilke

Worter drastisch verindert. Das ,,scharfe '\ /’
S“ () wird in den neuen Reformen mehr

beispielswei[si]e

und mehr aus dem deutschen Wortschatz
entfernt. Ver'zinderungen dieser Art sind fiir Abbildung 8: Beispielanwendung Zeichenklasse

einen Parser besonders wichtig und miis- Quelle: In Anlehnung an Lépez and Romero 2014 S. 11

sen beriicksichtigt werden. Die Zeichen-

klasse ermoglicht wie in Abbildung 8 dargestellt eine Option, dadurch konnen beide
Worter trotz unterschiedlicher Schreibweise gefunden werden. In der Zeichenklasse ist
es ebenfalls moglich eine Reihe zu nutzen. Reihen kdnnen mittel eines Bindestrichs reali-
siert werden. [a-zA-Z] kann beispielsweise genutzt werden, um alle Buchstaben, die in der
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ASCII-Tabelle vorkommen abzubilden. [0-9] bietet die Moglichkeit, alle Zahlen darzu-
stellen (vgl. Lopez and Romero 2014: 11). Zusitzlich bietet Regex-Engines vorgefertigte
Zeichenklassen, wie \w ([a-zA-Z0-9_]), \d ([0-9]) und \s (Jegliche Whitespacezeichen).
Um eine Zeichenklasse zu negieren, geniigt es die Klammer mit einem Carot-Zeichen zu
beginnen [*0-9]. Der Punkt (.) gilt bei Regex als besonderes Zeichen, er symbolisiert alle,
auBer dem Newline-Zeichen \n (vgl. Lopez and Romero 2014: 13). Ein weiterer wichtiger
Bestandteil von Regex sind Quantoren. Regex beinhaltet vier verschiedene Moglichkei-
ten, um Wiederholung auszudriicken. Das Fragezeichen (?) symbolisiert eine oder keine
Wiederholung des vorangehenden Terms, der Stern (*) steht fiir keine oder unendlich vie-
le Repitionen, das Pluszeichen (+) hingegen fiir eine oder unendlich. Des Weiteren gibt
es die Option einen exakten Quantor mittel geschweifter Klammer anzuwenden {4} (viel
Wiederholungen, {4,5} vier - 5 Wiederholungen, {4,} vier bis Unendlich (vgl. Lopez and
Romero 2014: 17).

Der Fragezeichenquantor wird auch oft als

Date:"2015-07-22T16:17:10" Date:"2015-07-22" Option bezeichnet. Untersucht man bei-
\ spielsweise einen String, der ein Datum

TR TR und evc?ntuell znuse}tzhch eme.Uhr‘zelt belg—
%—F\ haltet, ist es moglich, den Teil mit der Zeit

wie in Abbildung 9 dargestellt einzuklam-
mern und anschliefend mit einem Frage-
zeichenquantor zu versehen. Dadurch ist
es moglich, das Datum (im angegebenen
Format) in einer Zeichenkette zu finden, auch wenn diese wie auf der rechten Seite keine
Uhrzeit enthilt. Fiir eine lange Zeit war XML das beliebteste Format Daten zu iibertragen,
dieser Rang wird wie bereits erwihnt derweil von JSON besetzt, dennoch ist die Kommu-
nikation mittels XML weiterhin stark vertreten. XML besitzt sogenannte Elemente oder
Tags, welche wie beit HTML mit groBer/kleiner Zeichen eingeklammert werden.

Abbildung 9: Beispielanwendung Quantoren
Quelle: In Anlehnung an Lépez and Romero 2014 S. 19

Die Elementnamen sind generisch und
konnen nicht statisch angenommen wer-

.t den. Wird ein bestimmtes Element beno-
s y tigt, kann dieses mit Regex ausfindig ge-
<gleament> ... </element> macht werden. Um einen Elementnamen

zu finden, bietet es sich an, fiir Zeichen
zwischen grofer/kleiner Klammern zu su-
chen, da diese in XML reservierte Zeichen
. sind. Der Elementname kann auch beinahe
Quelle: T Anleinang an Lépes and Romero 2014 5. 20 jedem Zeichen bestehen, weshalb es sich
anbietet, den Punkt (.) zu verwenden, da

dieser wie in Zeichenketten erldutert fast alle Zeichen darstellt. Wird demnach eine unbe-
stimmt lange Zeichenkette, welche von <> eingegrenzt wird gesucht, kdnnte man wie
in Abbildung 10 oben abgebildet, versuchen dies mit <.+> zu probieren. Das Pattern
sucht augenscheinlich eingangs nach einem Kleiner-Symbol, anschlieBend nach min-
destens einem oder unendlich vielen Zeichen, bis es auf ein Grofer-Symbol stofit. Die
Regex-Engine jedoch 16st dieses Pattern ,,Greedy*, dies bedeutet, dass zunichst nach ei-
nem Kleiner-Zeichen gesucht wird, anschlieBend nach einem oder unendlich vielen Zei-
chen, was in diesem fall dem Ende der Zeile (Der Punkt ersetzt standardgemil3 keine

e
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Newline-Zeichen) entspricht und dann riickldufig nach einem GroBer-Zeichen, was dem
letzten Zeichen entspricht. Wird dem Quantor ein Fragezeichen wie im unteren Teil der
Abbildung 10, verfolgt die Engine das Ziel die kleinstmogliche Zeichenkette, die dem
Pattern entspricht zu finden. Dieses Vorgehen bezeichnet man als ,,Non-Greedy* oder
auch ,,Reluctant. Der vermutlich wichtigste Bestandteil von Regex ist die Funktion der
Gruppierung. Gruppen konnen fiir unterschiedliche Zwecke eingesetzt werden. Eine Op-
tion ist das Erstellen von Unterabfragen, welche mit Quantoren versehen werden konnen.
Ein Beispiel hierfiir wurde in Abbildung bereits vorgestellt. Die Unterabfrage ist das Pat-
tern der Uhrzeit, welches mit einem optionalen Quantor (?) ausgestattet ist. Die runden
Klammern bilden dabei die Grenze der Unterabfrage bzw. der Gruppe. Ein alternativer
Anwendungszweck fiir Gruppen ist das Extrahieren von Teilstrings eines Matches. Dabei
ist in Python zusétzlich moglich, diese Gruppen mit einem Namen zu versehen. Benannte
Gruppen konnen komplexe Regex-Ausdriicke und den dazugehorigen Code insbesondere
fiir das menschliche Auge deutlich vereinfachen. Im folgenden Beispiel werden X und Y
Koordinaten in einem XML-Dokument gesucht.

Default Named-Groups
: ” _
<Koordinaten> {{KDDFEI;'IE[J[EI'I}? <(?P<KY> I-i;nj{:rdmate )=
<x>1.5</x> - e
* 7 Nd*
<y>2 B<l<y> n:x;{'ndﬂ;'i‘.d =i <x>(" F‘#;J{:-*‘.E;-\__'ld J<lnz
</Koordinaten= <y=(d+L\dY)<ly> <y> (7P d+ L d<ly>
w3 *3
<M1= </(?P=K¥)>

Abbildung 11: Koordinaten-Beispiel Regex Named-Groups Quelle: Eigene Darstellung

In dem ,,Default*“-Regex-Pattern in Abbildung 11 werden die Gruppen lediglich mit run-
den Klammern umschlossen. Wird eine sogenannte ,,Backreference?* wie im Beispiel
benotigt, kann der Index der Gruppe hierfiir verwendet werden. Der Indexwert Null ist ei-
ne reservierte Gruppe, die stets das gesamte Match beinhaltet. Aus diesem Grund beginnt
die erste Gruppe mit dem Index Eins. Werden hingegen ,,Named-Groups* verwendet,
kann auf diese Gruppen mit ihrem jeweiligen Namen (Blau markiert) zugegriffen wer-
den, sowohl in Python wie auch in der Abbildung 11 in der Backreferenz. Ein letztes
wichtiges Instrument, um Regex-Ausdriicke korrekt zu verwenden, sind Compiler-Flags.
Insgesamt gibt es acht verschiedene Flags: IGNORECASE wird verwendet, um Grof3-
und Kleinschreibung zu ignorieren, MULTILINE ermdglicht das Durchsuchen mehrerer
Zeilen unterteilt durch Newline-Zeichen (\n), mit dem DOTALL Flag ist jedes Zeichen,
auch das Newline-Zeichen durch einen Punkt ersetzbar, LOCALE wird benétigt, wenn

29. Als Backreference wird in Regex eine Gruppe bezeichnet, deren Match erneut in dem gleichen Pat-
tern auftaucht. Beim Parsen von XML-Elementen ist diese Funktionalitét sehr hilfreich, da gedffnete
Elemente mit gleichem Namen geschlossen werden miissen.
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das lokale Alphabet den ASCII-Zeichensatz iiberschreitet und dennoch Zeichenklassen
wie (\w) verwendet werden, UNICODE wird verwendet, um den Zeichensatz auf UTF-8
zu erweitern, VERBOSE wird verwendet, um Regex-Ausdriicke wie in Abbildung 11 zu
kommentieren und DEBUG kann verwendet werden, um Pattern zu debuggen (vgl. Lopez
and Romero 2014: 43-47).

Python ist eine der wenigen Programmiersprachen, welche die Méglichkeit bietet sowohl
die Perl- als auch die POSIX-Variante zu verwenden. Der grof3te Unterschied zwischen
den beiden Varianten ist die Moglichkeit, dynamische Look-Behinds* zu realisieren. Ob-
wohl im folgenden Beispiel kein solcher Look-Behind verwendet wurde, entschied ich
fiir dieses Projekt die POSIX-Variante zu verwenden, da diese Funktionalitit in vielen Si-
tuationen duBerst hilfreich ist. In Listing 11 wird der JSON-String dargestellt, in Listing
9 mittels Regex-Pattern dargestellt. Im ersten Abschnitt wird die ID des Repositories ab-
gefragt. Diese befindet sich immer nach dem String id"”: und vor dem darauffolgenden
Komma. Die Zeichen (") und (:) konnen mit der Zeichenklasse (\W), was dem Gegenteil
von (\w) entspricht, beschrieben werden. Die ID selbst kann lediglich aus einer ganzzah-
ligen Ziffer bestehen, weshalb es geniigt diese mit + zu deuten. Zu beachten gilt, dass die
Abbildung in Listing 9 nicht vollstindig ist, deshalb ist ein ,,Non-GreedyQuantor nach der
ID notwendig. AnschlieBend werden Name, URL und Datum mittels Pattern beschrieben.

import regex as re

3 repo_pattern = re.compile (
nmmnn
id
\W+ # tag and value seperated by none ’"norm’
characters
(?P<id>
\d+7? # capture id consisting of one or more numbers

)

\, . *?name\W+

(?P<name>
[\w\-\s]+? # capture name consisting of [a-zA-Z_- and \s]
)\’ # non-greedy ends with apostrophe
.*?ssh_url_to_repo\W+
(?P<url>
K2 # capture url non-greedy
)
\’.x?last_activity_at\W+ # group capture ends with apostrophe
(?P<date>
\d{4}-\d{2}-\d{2} # capture date format YYYY-MM-DD

)

»n """, flags=re.MULITILINE | re.DOTALL | re.VERBOSE)

Listing 11: Regex-Ausdruck fiir GitLab-Repository Informationen

Um multiple Repository-Informationen auf diese Weille zu parsen, ist es sinnvoll, das Pat-
tern zu kompilieren, da dadurch eine deutliche Beschleunigung erzielt werden kann. Diese
Methode des Parsen von Strings ist herkdmmlichen Parsen, welche einen weit grof3eren
Overhead besitzen, deutlich iiberlegen. Ein einfaches Beispiel hierfiir bietet der Python-
JSON-Parser, er benotigt fiir 2500 der in Listing 9 beschriebenen JSON-Elemente durch-

30. Ein Look-Behind ist eine Unterabfrage, die dem Pattern vorangestellt ist. Ein Beispiel hierfiir wére
’(?<=(JohnlJonathan)\s)McLane)’ (L6pez and Romero 2014: 72)
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schnittlich 12 ms. Das kompilierte Regex-Pattern hingegen im Schnitt lediglich 2 ms.
Dies entspricht einer 6-fachen Beschleunigung und kann nicht vernachléssigt werden.

3.4 Zusammenfiihrung

Mit dem gesammelten Wissen ist es moglich Informationen iiber zugingliche Reposito-
ries eines GitLab-Servers mittels der REST-API abzugreifen. In diesem Projekt fiir auto-
matische Reportlosung sind lediglich Repositories von Interesse, falls diese in den letzten
30 editiert wurden. Sind die Projekte gefiltert, kann mittels Projekt-ID, welche auf ei-
nem GitLab-Server als UID zu betrachten ist, sowie eines weiteren API-Aufrufs auf die
Commit-Nachrichten der Repositories zugegriffen werden.
def _ _get_commit_messages (self, project_id, since):

query: str = urlencode({’all’: "True’})

path: str = f’api/v4/projects/{project_id}/repository/commits’

url: str = urlunparse((protocol, netloc, path, ’’, query, '"))

header = {’PRIVATE-TOKEN’: f’ {p_token}’}

response = requests.get (url, headers=header)

return response.json ()

Listing 12: Python-Code Abfrage von Commit-Nachrichten

Die Query “all=True” ermdglicht es, alle Nachrichten seit Erstellung des Repositories ab-
zugreifen. Mit Python Version 3.6 und der Einfithrung sogenannter f-String wie in Listing
12 in Zeile 3 abgebildet, kann die ID des Repositories mittels geschweiften Klammern und
dem Variablennamen in einen String eingebaut werden. Eine Response mit Beispieldaten
dieser Anfrage ist in Listing 13 abgebildet.

{
"id":"b9cclf95116343¢c15453d4adecc8d6f76b0bcb866",
"short_id" :"b9cclf95",
"created_at":"2013-02-21T16:41:22.000+01:00",
"parent_ids": [

] r

"title":"Update",

"message":"Nginx V. 1.21.6",
"author_name":"Renovate",
"author_email":"Renovatel@revovate.com",
"authored_date":"2013-02-21T16:41:22.0004+01:00",
"committer_ name":"Renovate",
"committer_email":"Renovatel@renovate.com",
"committed_date":"2013-02-21T16:41:22.000+01:00",
"trailers":{

b
"web_url":"http://gitlab.com/example"

Listing 13: REST-API Commit-Nachrichten Response eines GitLab-Server mit Beispieldaten
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Dieser JSON-String kann wie in Listing 12 mit dem JSON-Parser in ein Python-Objekt
gewandelt werden. Jedoch verursacht eine oft hohe Anzahl an Commit-Nachrichten auch
hier Leistungseinbuflen. Aus diesem Grund bietet es sich erneut an, Regex zu verwenden,
um festzustellen, ob Renovate den Commit getitigt hat und wenn die enthaltene Commit-
Nachricht als Report-Nachricht zu werten.

"message\W+" (?P<c_message>.+?)".*x?"author_name\W+"Renovate"

Listing 14: Regex-Pattern um Renovate Commit-Nachrichten zu finden

Ist der Name des Autors wie in Listing 13 “Renovate” ist davon auszugehen, dass es sich
bei dem Commit um ein Software-Update handelt. Mit dem in Listing 14 abgebildeten
Regex-Pattern kann die Commit-Nachricht und damit die Software sowie die aufgespielte
Version gruppiert werden.

Leider konnte in dem Umfang des Projekts keine Realisierung beziiglich Versionen und
Release-Notes stattfinden. Fiir die Implementierung einer solchen Weiterfithrung wire
es notwendig zu bestimmen, welche Software von Renovate upgedatet werden kann und
welche Informationen signifikant fiir die Reportlosung sind.
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4 Rekapitulation und Ausblick

In dieser Abhandlung wurde die Moglichkeit untersucht, automatische Reports fiir pro-
jektbezogene, automatisch durch einen Bot aktualisierte Software und Dockerimages zu
generieren. Um etwaigen Nutzen hervorzuheben, wurde zunichst gepriift, ob Adaptionen
in der Komposition des technischen Bestrebens und des tiglichen Lebens dokumentier-
bar sind. Ein kurzer Exkurs in die Geschichte der Softwareentwicklung konnte neben
deren Entstehungsgeschichte auch verschiedenste Arten aufzeigen, welche im Laufe der
Zeit entwickelt wurden, um dieser zu verduflern. Ob philosophischer Aspekt oder der des
Machtmissbrauchs, die Open-Source Bewegung hat viele Verfechter, dennoch konnte dar-
gelegt werden, dass die Argumente der Advokaten pridominieren. Durch den unermiid-
lichen Fluss an Updates und Patches, um Sicherheitsliicken zu schlieBen und Features
zu komplettieren, kann Software keinen Zustand der Persistenz erreichen. Weiterfiihrend
konnten die Vorteile von Version-Control-Systems und deren Einsatzgebiete aufgezeigt
werden. Mithilfe verschiedener Optionen zur Realisation von Virtualisierungen konnte
dargelegt werden, warum die Sicherheit insbesondere bei Servern mit einer sehr hohen
Prioritdt behandelt wird. Um die automatische Reportlosung zu implementieren, wur-
de die Programmiersprache Python gewihlt, da diese einen merklichen Abstraktionsgrad
sowie eine Featurevielfalt fiir Webabfragen, Prozesserstellung und Beschleunigung be-
reitstellt. Fiir das Projekt mussten Commit-Nachrichten der letzten 30 Tage, erstellt von
Renovate, einem Bot, welcher Softwareabhiingigkeiten innerhalb Repositories entdeckt
und automatisch updatet, erkannt werden. Nachdem ein ressourcenlastiger Versuch alle
Repositories zu klonen, um die Git-Datensitze nach etwaigen Commit-Nachrichten durch
eine zu hohe Netzwerkbelastung fehlschlug, wurde die GitLab-REST-API weiterfiihrend
verwendet, um auf Informationen und Datensitze der Repositories zuzugreifen. Unter
Zuhilfenahme von Regex konnten die tibermittelten Daten aufgegliedert und zur Report-
16sung verarbeitet werden. Durch diese Losung ist es nun moglich, Kunden und Teammit-
gliedern ein detailliertes Bild iiber verdnderte Software von Drittanbietern zu vermitteln.
Durch die zeitliche Begrenzung des Projekts konnte jedoch kein wirtschaftlicher Vorteil
gemessen werden.

Fiir zukiinftige Implementierungen wére es ebenfalls von Interesse, detaillierte Informa-
tionen iiber die verschiedenen Softwarereleases in den Report mit aufzunehmen. Fiir die-
ses Vorhaben wire es jedoch wie bereits abschlieBend in Abschnitt Zusammenfiihrung
erwihnt, erforderlich, weitere Auskiinfte iiber verwendete Software zu besitzen sowie die
Moglichkeit, den Kontext der oftmals sehr umfangreichen Release-Notes zusammenzu-
fassen. Der erste Punkt konnte beispielsweise mithilfe eines Parsers, welcher Repositories
nach Softwareabhiingigkeiten durchsucht, ermoglicht werden. Eine ressourcenfreundli-
chere Option bietet das Editieren des Open-Source-Codes von Renovate. Dieser konnte
so veriandert werden, dass der Name der veridnderten Software aus der Commit-Nachricht
ersichtlich ist. Der zweite Punkt stellt eine groBere Hiirde dar und kann vermutlich nur
durch den Einsatz von KI und duflert komplexen Implementierungen realisiert werden.
Aus diesem Grund wird wohl auch in Zukunft die manuelle Einsicht der Release-Notes
ein wichtiger Bestandteil fiir die Informationsfindung bleiben.
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