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Harte Echtzeit-Anforderungen  
mit Linux umsetzen

Mit Linux können Systeme mit harten Echtzeit-Anforderungen einfach 
umgesetzt werden. Doch welcher Ansatz ist der richtige? Und welche 

Latenzzeiten können damit erreicht werden? 
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Linux ist aufgrund der hohen Anzahl 
unterstützter CPU-Architekturen, der 
nahezu unendlichen Anzahl von Trei-

bern und der guten Portierbarkeit und Ska-
lierbarkeit eines der derzeit leistungsfähigs-
ten Embedded-Betriebssysteme. Auch Syste-
me mit Anforderungen an harte Echtzeit 
können mit Linux einfach umgesetzt werden.

Verfügbare Technologien für 
Echtzeit-Linux
Für Echtzeit mit Linux gibt es unterschied-

liche Varianten und Ansätze. Doch welcher 

Ansatz ist der richtige? Und welche Latenz-
zeiten können damit erreicht werden? Dieser 
Artikel stellt unterschiedliche Technologien 
vor, mit denen harte Echtzeitfähigkeit unter 
Linux erreicht werden kann. Weiterhin wird 
aufgezeigt, welcher Jitter und welche Latenz-

zeiten mit diesen Technologien erreicht wer-
den können.

Grundsätzlich gibt es zwei Ansätze, um 
Linux echtzeitfähig zu machen: Mikrokernel-
Ansatz und In-Kernel Ansatz. Im Mikrokernel 
Ansatz werden alle Echtzeitaufgaben in ei-

Bild 1: Struktur von RTAI.
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Bild 2: Struktur von Xenomai.

Bild 3:  
Struktur von  
PREEMPT_RT.
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nem eigenen RTOS gehandhabt, Linux wird 
innerhalb dieses RTOS als niederpriore Task 
geschedult. Genau genommen ist hier also 
nicht von Echtzeit mit Linux die Rede. Wir 
sollten an dieser Stelle vielmehr von Echtzeit 
neben Linux sprechen. Der sogenannte In-
Kernel Ansatz verfolgt das Ziel, Linux an sich 
echtzeitfähig zu machen (ohne darunterlie-
genden Mikrokernel). Im Folgenden wollen 
wit verschiedene Vertreter dieser Ansätze 
vorgestellen und deren Nutzen in der Praxis 
aufzeigen.

RTAI: Realtime Application 
Interface
Das Realtime Application Interface (RTAI) 

ist eine Entwicklung der Technischen Uni-
versität Mailand und entstand unter der 
Schirmherrschaft von Professor Paolo  
Mantegazza. RTAI ist ein klassischer Vertre-
ter des Mikrokernel Ansatzes. Oberstes Desi-
gnziel von RTAI ist und war es, die kleinst-
möglichen  Latenzzeiten auf einer gegebenen 
Hardwareplattform zu erzielen. Dieses  De-
signziel bedingt diverse Einschränkungen 
für RTAI Applikationen. Weiterhin  wird nur 
eine recht kleine Anzahl an Zielplattformen 
unterstützt (derzeit x86,  x86_64 und diverse 
ARM Plattformen). In der Praxis finden sich 
kaum noch neue Projekte, die auf RTAI auf-
setzen. Bild 1 in der Bildergalerie zeigt den 
prinzipiellen Aufbau von RTAI.

Xenomai: Echtzeit im Userpace 
einfach nutzen
Das Xenomai Projekt wurde im Jahre 2001 

gegründet. Im Gegensatz zu RTAI erlaubt es 
Xenomai  Echtzeit im Userpace relativ ein-
fach  zu nutzen (RTAI erlaubt dies nur sehr 
eingeschränkt).  Die Besonderheit von Xeno-
mai sind die sogenannten Skins, die es ver-
einfachen sollen, Applikationen von anderen 
Echtzeitsystemen (z. Bsp. VxWORKS, …) nach 
Xenomai zu portieren.  

Xenomai Skins bilden die API dieser Sys-
teme ab. Xenomai unterstützt derzeit  folgen-
de Architekturen: PowerPC32, PowerPC64, 
x86, x86_64, Blackfin, ARM und  ia64). Die 
zentralen Begriffe im Designkonzept von 
Xenomai stellen Xenomai  Nucleus, die  
Interrupt Pipeline (IPIPE), die Hardware  
Abstraction Layer (HAL) und die System  
Abstraction Layer (SAL) dar. Die IPIPE kann 
bildlich als virtueller Interruptcontroller be-
trachtet werden. Sie organisiert das System 
in verschiedene Domains. Interrupts werden 
von IPIPE entgegengenommen und an die 
einzelnen Domains verteilt. 

Nucleus beinhaltet die Xenomai-Core-
Funktionalität. Diese ist zuständig dafür, 
alle notwendigen Ressourcen bereitzustel-

len, die Skins benötigen um die Funktiona-
lität von Echtzeitbetriebssystemen nachbil-
den zu können. Der Hardware Abstraction 
Layer beinhaltet den Plattform und CPU 
abhängigen Code. Alle darüber liegenden 
Layer (darunter auch Nucleus) bauen darauf 
auf. Sowohl im Kernel als auch in der Appli-
kation muss mit eigenen Bibliotheken und 
einer eigenen API gearbeitet werden. Es kön-

Bild 4+5: Reaktionszeit Xenomai im Kernel (oben) 
und für die Applikation (unten).

nen also nicht die Standard Linux Bibliothe-
ken verwendet werden! (dies gilt auch für 
RTAI). Bild 2 in der Bildergalerie zeigt das 
Konzept von Xenomai.

Der Linux Echtzeit-Preemption-
Patch PREEMPT_RT
Der Realtime Preemption Patch entstand 

ursprünglich aus Arbeiten von Ingo Molnar 
und Thomas Gleixner. Vor allem Thomas 
Gleixner ist heute die treibende Kraft bei der 
Entwicklung von PREEMPT_RT. Im Gegen-
satz zu RTAI und Xenomai macht PREEMPT_
RT den Linux Kernel an sich echtzeitfähig. 
Dies wird im Besonderen durch folgende 
Mechanismen erreicht: 

 � Sleeping Spinlocks: Spinlocks werden 
durch RT Mutexe ersetzt. Raw Spinlocks er-
setzen die Eigenschaft der ursprünglichen 
Spinlocks

 � Threaded Interrupt Handlers: Interrupt 
Handler laufen per Default nicht im har-
ten Interruptkontext, sondern als Kernel- 
thread. 

Viele Mechanismen, die ursprünglich in 
PREEMPT_RT entwickelt wurden, haben 
schon lange Ihren Weg in den Mainline- 
Linuxzweig gefunden: High Resolution  
Timer (Hochauflösende Timer unabhängig 
vom Scheduler Tick), Priority Inheritance, 
generisches Interrupthandling für alle Archi-
tekturen und bereits in 2.6.30 die Threaded  
Interrupt Handler. 

Weiterhin hat sich die Linux-Entwickler-
gemeinde schon im Jahre 2006 darauf geei-
nigt, dass Preempt RT in den Linux Kernel 
integriert wird. Mit den Arbeiten des OSADL 
und einer neuen Working Group der Linux 
Foundation (RTL, gegründet Oktober 2015; 
Gründungsmitglieder sind u.a. Google, 
OSADL, Intel, ARM, Texas Instruments,  
National Instruments, Altera (heute Intel 
FPGA) und andere) wurde erst kürzlich ein 
weiterer großer Schritt in diese Richtung ge-
tan. Aufgrund der vielen Vorteile und der 
großen Akzeptanz in der Linux Community 
hat sich PREEMPT_RT in den letzten Jahren  
als de-facto Standard für Echtzeitlinux  
durchgesetzt. 

Neben den vielen technologie-bedingten 
Vorteilen ist noch die Tatsache erwähnens-
wert, dass sich das OSADL in umfangreichem 
Maße mit der Qualitätssicherung für  
PREEMPT_RT basierte Systeme befasst. Hier-
für werden in einer Testfarm unzählige 
Benchmarks und Latenzzeitmessungen auf 
einer Vielzahl von Hardware durchgeführt 
(https://www.osadl.org/QA-Farm-Realtime.
qa-farm-about.0.html).

Weiterhin bietet der Realtime Preemption 
Patch den großen Vorteil, dass Echtzeitappli-

Bild 6+7: Reaktionszeit PREEMPT_RT im Kernel ohne 
(oben) und mit isoliertem Core (unten).
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Seminar-Tipp: Embedded-Linux-Woche
Wie entwickelt man eigentlich gute  
Software? Software, die tolle Features 
hat und keine Bugs? Treiber, die das 
Letzte aus der Hardware herauskitzeln? 
GUIs mit hoher Usability? Die prämierten 
Referenten der Embedded-Linux-Woche 
geben Antworten auf diese Fragen.
Die Embedded-Linux-Woche findet im 
März, Juli und Oktober statt. Einsteiger, 

Fortgeschrittene und Experten haben 
hier die Möglichkeit, sich in zahlreichen 
Seminaren zu verschiedenen Themen 
der Embedded-Linux-Programmierung 
wie Gerätetreiberentwicklung, Security-
Implementierung oder Echtzeitverhalten 
weiterzubilden. Mehr Informationen zu 
Kursen und Anmeldung finden Sie unter 
www.linux4embedded.de.

kationen als POSIX Realtime Applikationen 
geschrieben werden können. Es wird keine 
spezielle API verwendet. PREEMPT_RT un-
terstützt eine Vielzahl von Architekturen 
(PowerPc, x86, x86_64, MIPS, ARM, ...). 

Wie Bild 3 zeigt, integriert PREEMPT_RT 
die Echtzeitfunktionalität ''nahtlos'' in den 
Linux Kernel. Auch die Entwickler anderer 
Projekte haben die Vorzüge von PREEMPT_
RT bereits erkannt. Xenomai 3 bietet Unter-
stützung für PREEMPT_RT. Dies ermöglicht 
den Einsatz von Xenomai Skins auf  
PREEMPT_RT-Kerneln.

Evaluierung der verschiedenen 
Ansätze für Echtzeit-Linux
Zur Gegenüberstellung von Mikro-Kernel 

und In-Kernel Ansätzen wurden vergleichen-
de Messungen auf einer ARM Cortex A9 CPU 
durchgeführt. Xenomai wurde als Vertreter 
der Mikro-Kernel Technologie gewählt,  
PREEMPT_RT als Vertreter der In-Kernel 
Technologie. Gemessen wurde die Reakti-
onszeit auf ein externes Signal, welches mit 
einer Frequenz von 10kHz generiert wurde. 

Zur Durchführung der Messungen wurde 
die OSADL Latency Box verwendet  
(https://www.osadl.org/uploads/media/
OSADL-Latency-Box.pdf). Gemessen wurde 
jeweils die Reaktionszeit für Kernel und Ap-
plikation. Alle Messungen wurden unter 
denselben Bedingungen und 100% CPU Last 
durchgeführt (erzeugt mit dem  Programm  
„hackbench“).

Ergebnisse Xenomai: Bild 4 zeigt die Re-
aktionszeit auf das Event im Kernel. Bild 5 
stellt die Latenzzeiten für eine Applikation 
dar, die auf das Event wartet. Der Worst-Case 
liegt bei knapp unter 100 Mikrosekunden.

Ergebnisse PREEMPT_RT: Bild 6 + 7 in der 
Bildergalerie zeigen die Reaktionszeiten im 
Kernel unter PREEMPT_RT. Durch Isolieren 
eines Cores lässt sich der Worst-Case noch 
etwas verbessern.

Bei den Messungen für die Applikation 
schneidet PREEMPT_RT etwas besser ab als 

Xenomai. Der Worst-Case liegt bei etwas über 
90 Mikrosekunden.

Durch Isolieren eines Cores lässt sich das 
Ergebnis auf 80 Mikrosekunden verbessern: 
Nun ist der Vergleich der Reaktionszeiten im 

Kernel nicht ganz fair, denn bei Xenomai 
sprechen wir hier ja von einem Mikrokernel 
und nicht vom Linux Kernel. Denn genauge-
nommen arbeiten wir den Code ja nicht im 
Linux Kontext ab (wie es bei Xenomai der Fall 
ist). Daher wurde für PREEMPT_RT noch ei-
ne weitere Messung durchgeführt: Das  
Abarbeiten des kritischen Codepfades im FIQ 
Kontext (den viele ARM basierte SOCs bie-
ten). Der FIQ lebt in seiner „eigenen Welt“, 
es ist aber möglich einen FIQ Handler aus 
Linux heraus zu registrieren!

Bild 8 zeigt die Ergebnisse einer FIQ- 
basierten Lösung (basierend auf einem  
PREEMPT_RT Kernel). Der Worst-Case ließ 
sich hier auf 30 Mikrosekunden verbessern! 
Dieser einzelne  „Ausreißer“ lässt sich mit 
großer Wahrscheinlichkeit auf ein Hard-
wareproblem zurückführen. Auf anderen 
Plattformen konnten mit diesem Ansatz  
Reaktionszeiten von < 10us erreicht werden!

Fazit: Hervorragende Echtzeit-
Eigenschaften mit Linux
Linux besitzt mit der passenden Erweite-

rung hervorragende Echtzeiteigenschaften. 
Aufgrund der hohen Akzeptanz in der Ent-
wicklergemeinde und der einfachen Hand-
habbarkeit hat sich hierfür der sogenannte 
PREEMPT_RT Ansatz als Standard etabliert. 
Die Latenzzeiten dieses In-Kernel Ansatzes 
sind auf Applikationsebene vergleichbar mit 
denen von Mikrokerneln (wie Xenomai). 

Die Mikrokernel können lediglich im Ker-
nel bessere Latenzen erreichen, wobei hier 
zu berücksichtigen ist, dass hier nicht im 
Linux Kontext gearbeitet wird, sondern im 
Mikrokernel (und somit auch mit dessen Re-
striktionen und API). Wer bereit ist, für bes-
sere Latenzzeiten Restriktionen in Kauf zu 
nehmen, kann auf ARM basierten Systemen 
auch mit einer FIQ-Lösung und PREEMPT_
RT arbeiten. Hiermit sind teilweise Latenz-
zeiten unter 10 Mikrosekunden zu möglich.

PREEMPT_RT bietet in Summe den besten 
Tradeoff aus geringen Latenzzeiten und ein-
facher Handhabbarkeit. Weiterhin ist zu be-
achten, dass Organisationen wie das OSADL 
die Qualität des PREEMPT_RT Ansatzes kon-
tinuierlich prüfen. 

Eine weitere gute Nachricht ist die Tatsa-
che, dass die Linux Foundation das RTL Pro-
jekt ins Leben gerufen hat, das die Integrati-
on in den Linux-Mainlinekernel über die 
nächsten Jahre finanziert und vorantreibt. 
Diese Tatsachen geben dem Anwender zu-
sätzliche Planungssicherheit für zukünftige 
Projekte und die Pflege bestehender  
Produkte! //  SG

linutronix

Bild 8+9: Reaktionszeit PREEMPT_RT in der Applika-
tion ohne (oben) und mit isoliertem Core (unten).

Bild 10: FIQ basierte Lösung auf PREEMPT_RT.

ELEKTRONIKPRAXIS  Nr. 4  19.2.2019



Industrial Grade Linux

L I N U T R O N I X  GmbH · Bahnhofstraße 3 · D-88690 Uhldingen 
Fon +49 7556 25999 0 · sales@linutronix.de · www.linutronix.de L I N U X F O R I N D U S T R Y

Maintained BSP        Security Patches        Secure Update        Secure Boot Process

Realtime Linux         TSN Support        OPC UA Hypervisor        Container

OP�  S� RCE +
    � DU� RIE = OSADL

LIC� SE
COMPLI� CE

LI
NU

X

SECUR	 YSECUR	 Y

CO� UN	 Y
CO� UN	 Y
CO� UN	 Y

OPC UA

� T� T

LIC� SE
COMPLI� CE�

Open Source Automation Development Lab (OSADL) eG 
Im Neuenheimer Feld 583, 69120 Heidelberg, Deutschland
Telefon: +49 (0) 6221 98504-0
www.osadl.org, info@osadl.org

OP�  S� RCE +
    � DU� RIE = OSADL

LI
NU

X
LI

NU
X    � DU� RIE = OSADL

LI
NU

X    � DU� RIE = OSADL

LI
NU

X
LI

NU
X

LI
NU

X
LI

NU
X

LI
NU

X
LI

NU
X

LI
NU

X
LI

NU
X

LI
NU

X
LI

NU
X

OP�  S� RCE +
    � DU� RIE = OSADL

OPC UAOPC UA




