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Am Puls der Zeit

Das freie Update-Tool RAUC verspricht, Embedded-Software

robust und sicher auf den aktuellen Stand zu bringen. Die

Konfiguration dazu spielt allerdings nicht immer auf Anhieb
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Software-Updates fiir vernetzte loT-,
Smart-Home- oder Industrie-4.0-Geréte
sind komplex und alternativlos. Praktisch
ist fehlerfreie Software nichts als schdne
Utopie. Um bekannte Fehler durch un-
bekannte zu ersetzen, ohne das laufende
System zu bricken, tiberpriift die Instal-
lationsroutine Herkunft sowie Integritat
der neuen Geratesoftware und - nach
dem Neustart - deren Funktionalitat. Das
setzt eine geeignete Hard- und Software-
versionierung voraus und ein ausgekli-
geltes kryptografisches Framework (PKI).
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Neben der Installationsroutine auf dem
zu aktualisierenden System, dem Target,
braucht es zum Generieren der Update-
Datei Softwareunterstiitzung auf dem
Entwicklungsrechner. Die grundsatzlichen
Anforderungen, Probleme und Archi-
tekturen eines solchen Aktualisierungs-
Frameworks hat bereits die letzte Kern-
Technik-Folge @ am Beispiel der Projekte
RAUC B und SWUpdate [ beleuchtet.
Diesmal wenden wir uns der Praxis zu,
installieren RAUC und testen es in einem
iiberschaubaren Szenario.

Fur das Update reicht ein einzelnes
Stiick Software nicht aus. Vielmehr be-
nétigen wir sowohl Code fiir den Ent-
wicklungsrechner, auf dem wir das Up-
date-Bundle erstellen, als auch fir das
Target, auf dem wir das Update einspielen.
Ersteres ist der Bundle-Generator, Letzte-
res der Update-Installer. Genau genom-
men umfasst RAUC auf dem Target noch
mehr Komponenten, denn der eigentliche
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Installer luft ls Dienst im Hintergrund
(ervice, Daemon) und erhilt Auftrage
ber ein Command Line Interface (CLI).
Bei RAUC it letzlich ales ein Programm,
das abhéngig von den Aufrufparametern
wechselweise die Funktionen Generator,
Installer oder CLl ausit.

Beim Einsatz von RAUC gehen Sie nach
dem Schema aus der Abbildung [l vor.
Zuniichstgit s, die Software auf dem
Entwicklungsrechner zu instaliren und
zu generieren, danach ist das Torget an
der Reihe. Im nachsten Schritt setzen

i eine PKI 2ur Signatur der Updates
und

auf

den Systems (systen. conf) an. Gerate-

]
schiieBlich auf dem Target.
U das Update-Bundie 2u produzieren,
RAUC aufd syt
teien dort ab. "
i a untemehmen
Update: pakete
U fur die it ross-
Partiton d i @ ) i
I ht Das durch den Auftufn derletzten Zeile  integrierten Softwaretest, den . /qeni-
Update-Bundies. tartet Testdurchloufs
Installer - allerings mit der Einschran-  legt RAUC in der Datel test-suite. log
Soft h K ab.
Auf de Update- lauft. n den i
Server laufer meisten beider  Systemsmit von ein
Target, ko Iplatfor PU-Archi-
. n, vermutlich ARM. Des-
HostTarget-
RAUC dafa ross-Compler und
damit &
liegt. Funktioni n auf einem
Update nicht, reakiv p Pi0S analog. Neben dem Erzeug
tisch das vorherige System. dem Host
Listing 1 dberdie  von pitzen- it
sich RAUC unter Ubuntu 20,04 sowohl gang mit der Fiir die
Fiireinen Test brauchen K| genigt im einfachsten Fall e einzel-
sting 1: Host-Installation
01§ akdir ~/update 04§ git clone https://github. con/rauc/rauc.git
02 § cd ~/update 05§ cd rauc
03 % sudo apt install build-essential autonake £ gt e el
Uibtool ibdbus-1-dev ibglib2.0-dev libcurl3-dev 7 $ ./configure
Ubssl-dev Libjson-glib-dev 08 $ nake
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$ mkdir update
$ cd update/
$ mkdir ca
cd

req -x509 -newkey rsa:4696 \

ihat you are about to enter
here are quite a few fields but you can lea:
there will be a default val

the field will be left bl

) [Some-State]:NRW
Locality Name (e )
organization Name (eg ny) [Internet Widg
£ N , section) []:ToT
Eonion Ham: N or YOUR'
Ematl Addre: 1

Achten Sie beim Schliisselgenerieren auf Namensgleichheit.

nes Schliisselpaar, das aus dem privaten
Schltssel und dem selbst unterschriebe-
nen Zertifikat besteht.

Doch Vorsicht: Der Common Name (CN)
im Zertifikat muss unbedingt mit dem
Inhalt der Variablen compatible in der
Geritebeschreibungsdatei system. conf
iibereinstimmen . Es empfiehlt sich,
das Zertifikat in einem separaten Ver-
zeichnis wie ~/update/ca/ per OpenSSL
zu erzeugen (Listing 2).

Als Ziel dient wieder das Qemu-System,
das Sie per gemu-test erzeugen n Wie
bei einem A/B-System tiblich, gibt es ein
aktives Root-Dateisystem sowie ein ak-
tives Applikations-Filesystem (A) und das
redundante Gegensttick (B).

Listing 2: Schliisselpaar

generieren

$ mkdir -p ~/update/ca
$ cd ~/update/ca
$ openssl req -x509 \
—-newkey rsa:4096 \
-keyout key.pem \
—out cert.pem \
—days 3650 -nodes
# ACHTUNG: Common Name passend
# zu system.conf waehlen!
lanal]

at is called a Distinguished Name or a DN.
some blank

ty Ltd]:Holy Moly

ne) [1:LER0K Hagazin Test Device
.de =5

Da Sie beim Test
das redundante
System aktualisie-
ren, lasst sich das
aktive System
recht einfach
modellieren. Prag-
matischerweise
kommt die aktive
Root-Partition
(/dev/root/) zum
Einsatz, die Appli-
kationspartition
bleibt leer (/dev/
null/). Fir das re-
dundante System
legt das Skript
gemu-test-init
beim Hochfahren
per Truncate die
zwei (leeren)
Image-Dateien
rootdev und app-
dev im Verzeichnis /tmp an.

Eine Beschreibung dieser Geratestruk-
tur, die RAUC interpretieren kann, zeigt
Listing 3. Zuséatzlich mussen in der Datei
system.conf Informationen zur Hard-
und Softwarerevision zur Verfligung
stehen. Das simulierte Gerat heil3tim
Test Linux Magazin Test Device.

AuBer der Datei system. conf legen
Sie auf dem Target das Zertifikat schreib-
geschitzt ab, um dariiber spater die
Authentizitat und Integritét einer Update-
Datei gewahrleisten zu kdnnen. Danach
kénnen Sie Updates erstellen.

Auf dem Host-System mit dem pri-
vaten Schliissel fur die digitale Signatur

A B

slot.rootfs.0 slot.rootfs.1 @
-
-
E

/dev/roots /temp/rootdev
slot.appfs.0 slot.appfs.1 -
k-
2
E

/dev/null /temp/appdev

aktives Setup zu aktualisierendes

Setup

Partitionierung des Testsystems.
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kopieren Sie samtliche fur das Update
notwendigen Dateien in das vorbereitete
Verzeichnis update/bundlefiles/. Dort
legen Sie auBerdem unter dem Namen
manifest. raucm das Manifest ab, das das
Update im Detail beschreibt.

Fir einen Test erstellen Sie mit den
Kommandos aus Listing 4 den Ordner
bundlefiles/ und befiillen ihn mit dem
Image rootfs. img fir das Root-Datei-
system. Das Image selbst versorgen Sie
mit einigen Pseudo-Files wie einer Datei,
in die Sie durch date den aktuellen Zeit-
stempel schreiben. Das Applikationsdatei-
system erzeugen Sie mithilfe schlichten
Kopierens des Root-Filesystems. Spater
lassen sich die zugehorigen Slots auf
dem Testsystem mithilfe dieser Image-
Dateien aktualisieren.

Den Inhalt der Manifest-Datei im INI-
Format zeigt Listing 5. Dort spezifizieren
Sie in der Sektion [update] die Hardware-
revision in Form des Gerdtenamens Uber
die Variable compatible und vergeben

Listing 3: system. conf

[system]
compatible=Linux Magazin Test
Device

bootloader=grub
grubenv=/tmp/boot/grub/grubenv
statusfile=/tmp/rauc.status

[keyring]
path=/tmp/rauc/ca.cert.pem

[slot.rootfs.0]
device=/dev/root
bootname=A

[slot.rootfs.1]
device=/tmp/rootdev
bootname=B

[slot.appfs.0]
device=/dev/null
parent=rootfs.0

[slot.appfs.1]

dey-ice:i’tmp/appdev
parent=rootfs.1
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ber version eine Versions-
nummer, Hier ist es wichtig,
den Namen des zu aktuali-
sierenden Systems (Linux
Magazin Test Device) exakt
so0.2u verwenden, wie er sich
bereits im Zertfikat findet.
Weiter beschreibt das Ma-
fest, [

KernTechnik

Know-how

die Slots des Systems be-
spielt werden sollen. Im Bei-

spilsteht 1 i o
den ersten und filenane=appfs.ing Technik-Folge angerissen und in der
RAUC - bald S das Testsystem Linux Nagazin
Die fur den tautert Test qemu_start systenim
Handler s Handi t
beim Erstellen des gramme,

wie die GréBenangabe der Datei.

g 4: Pseudo-Image
erstellen

$ mkdir -p ~/update/bundlefiles
$ cd ~/update/bundlefiles

§ truncate —size=6 rootfs. ing
S nkfs.extd rootfs. ing

$ sudo mount rootfs.img /mnt

$ sudo touch /mnt/foo

$ sudo touch /mnt/bar

$ sudo touch /mt/new_sof tvare
§ sudo sh —c "date > date"

S sudo unount /ant

$ cp rootfs. ing appfs. ing

und die der Installationsprozess dort
aufruft. Fir Hooks giltGleiches,si liegen
jedoch dem Update-Bundle bei,
Nachdern Sie alles Notwendige im
Verzeichnis zusammengestelt haben,
starten Sie die Generierung des Bundies
unter Angabe des kryptografischen Keys
(Listing 6). Der Bundle-Generator erzeugt
in einer 3

Listing 5: nanifest. rauc
lupdate]

conpatible=Linux Magazin Test
Device

Version=2022-04-29.

[inage. rootfs]

kopiert samtliche fir das Update zu-

]
[inage.appfs]

t das Paket schiieBlich [l

ting 6: Up undle erstellen

$ cd ~/update/
$ rauc/rauc -d bundle
2022-94-29-update. rauc

cert=cajcert. pen —key=ca/key.pen bundlefiles/
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root@qenu-test

home/quade/update; tall.sh

Using central status file /tmp/rauc.status

pdate.rauc

g signature
Verifying signature done.

ts done.
ng target install group
ning target install group done.

rootfs

e to appfs.1
to appfs.1 done.
Updating slots done
% Installing done
Installing " /tmp/26:;
root@gemu-test: /home/quadi

update#

n Ein Installationsskript ibernimmt das Einrichten des Updates.

abgeschlossen, stoBt das Hilfsprogramm
RAUC als Service im Hintergrund an und
bootet anschlieBend in eine Root-Shell.

Dank Virtio-Mount greift das Testsystem
direkt auf die Dateien des Entwicklungs-
rechners zu, was das Problem des Trans-
ports der Konfigurationsdateien und
des Update-Bundles schon beinahe Iost.
Beinahe, weil RAUC beztiglich Sicherheit
erfreulich paranoid ist und erwartet, dass
die Update-Datei dem User root gehort.
Dazu muss das Update-Bundle in das
Verzeichnis /tmp/ kopiert sein.

Zudem ist der von gemu-test-init
gestartete Update-Server mit der Kon-
figuration fir den Pakettest und nicht
mit der von lhnen verwendeten Kon-
figuration angelaufen. Daher stoppen
Sieihn mit killall rauc und starten
unter Angabe der passenden Geritebe-
schreibung system. conf neu. Listing 7
zeigt das Skript lm_install.sh, das alle

ng 7: ln_install.sh
#!/bin/bash
cd ~/update/

cp ca/cert.pem /tmp/rauc/ca.cert.pem

Cp 2022-04-29-update.rauc /tmp/
killall rauc

-update.rauc’ succeeded

bar date foo
root@qenu-test:
Fr 29. Apr 15

notwendigen
Vorbereitungen
Gibernimmt und
dann das Update
anstolt [@l.

RAUC wihlt
mithilfe des Boot-
loaders auto-
matisch die re-
dundante, inaktive
Partition aus. Im
Testsystem ist
das die Partition respektive der Slot B.
Auf Basis der Dateierweiterung der
zum Slot gehdrenden Update-Datei
entscheidet RAUC, wie es'das Update
im Detail installiert. Bei einem Image
(. img) kopiert es das Image per Dd in
die redundante Partition.

Nach einem erfolgreichen Update wei-
sen die beiden inaktiven, redundanten
Partitionen einen neuen Inhalt auf. Um
das zu Uberpriifen, hdngen Sie die Parti-
tionen per Mount-Kommando ein und
sehen sich deren Inhalt an [,

RAUC aktualisiert die Konfiguration
des Bootloaders, sodass dieser - gege-
benenfalls mithilfe eines Watchdogs —
das sichere Funktionieren des Systems
unter allen Umstanden garantieren kann.
Das Qemu-Testsystem geht dabei von
einem Grub-Bootloader aus und richtet
aus diesem Grund beim Booten eine ru-
dimentare Boot-Partition ein.

rauc service --conf=system.conf 2>/tmp/service.log &

sleep 1

rauc install -—keyring=ca/ca.crt ——cert=ca/ca.crt /tmp/2022-04-29-

update. rauc
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nu-test: /hone/quade/update# mount

06.439591][ T855]
root@qemu-test: /home/quade/update# s /mnt
lost+found
/hone/quade/update# cat /mnt/date
:58 CEST 2022
root@gemu- test: /home/quade/update#t umount /mnt

extd filesyst

/rootdev /mnt
being mounted at /mnt supports)

B Wie der Zeitstempel zeigt, war das Update erfolgreich.

Maschine baut Maschine

Im Industrieumfeld aktualisiert RAUC
eingebettete Systeme, die haufig nicht
auf einer x86-Architektur laufen. Deren
Software ldsst sich mithilfe eines System-
Builders wie Yocto oder Buildroot gene-
rieren. Allerdings miissen Entwickler das
Erstellen der Updates und Installieren
auf dem Target noch in die eigenen Ar-
beitsprozesse integrieren. RAUC schlagt
hier aus Sicherheitsgriinden vor, mit un-
terschiedlichen Zertifikaten zu arbeiten.
Das soll verhindern, aus Versehen fiir die
Entwicklung generierte Updates auf Pro-
duktivgeraten auszurollen.

Fazit

Im Kontext von RAUC lauern Stolperfallen,
die aus den Anforderungen hinsichtlich
Sicherheit und Robustheit resultieren.
Entsprechend gilt es, sich zunéchst in

das Werkzeug einzuarbeiten und damit
zu experimentieren, bevor man es erfolg-
reich in eigene Projekte einbinden kann.
Hinzu kommt, dass die Funktionen er-
heblich weiter reichen als in diesem Ar-
tikel angerissen. So unterstiitzt RAUC

in der aktuellen Version das Streamen
sowohl von Updates als auch Delta-Up-
dates, um ressourcenschonend aufzu-
treten. Aktualisierungen mit sensiblen
Informationen lassen sich verschliisseln.
Dariiber hinaus ermdglicht RAUC ein
Monitoring des Update-Vorgangs. (csi) [l

Dateien zum Artikel
herunterladen unter

www.Im-online.de/d|/47348

. interessante Links
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