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Kernel- und Treiberprogrammierung mit dem Linux-Kernel - Folge 120

Neues Schuhwerk

Der Raspberry Pi 4 lasst sich komplett ohne SD-Karte per Netzwerk booten - nicht nur fiir

eine Host-Target-Entwicklung ein sehr niitzliches Feature. Eva-Katharina Kunst, Jiirgen Quade

Die Autoren

Eva-Katharina Kunst ist seit den Anfangen
von Linux Fan von Open Source. Jiirgen
Quade, Professor an der Hochschule Nieder-
rhein, fithrt auch fiir Unternehmen Schulun-

gen zu den Themen Treiberprogrammierung
und Embedded Linux durch.

Baut man die Software fiir ein anderes
System entspannt auf einem leistungsfa-
higen PC, spricht man von einer Host-Tar-
get-Entwicklung. Eine solche vereinfacht
sich noch einmal deutlich, wenn die Ziel-
plattform das Booten via Netzwerk unter-
stlitzt: Das erspart sowohl das |astige Ab-
legen der frisch generierten Software auf
ein Flash-Speichermedium der Zielplatt-
form als auch den Arger, der sich ergibt,
wenn der Bootvorgang durch einen Feh-
ler missgllickt. Dann muss man das ver-
saubeutelte Speichermedium aufrdumen
und frisch mit bootfahiger Software be-
spielen. Das erfordert typischerweise
mehr als nur ein oder zwei leichtfiiBige
Kommandos auf der Konsole. Beim Netz-
werkboot dagegen lasst sich das funk-
tionsuntiichtige Kompilat ratzfatz gegen
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ein funktionstlchtiges austauschen, unc
nach dem néchsten Neustart lasst sich
die Zielplattform wieder ansprechen.

Auch der Raspberry Pi bietet das Boo-
ten per Netzwerk an, man muss ihn dafz-
nur geeignet praparieren. Das neueste
Modell des Mini-Rechners benétigt daz
nicht einmal eine SD-Karte: Die Rasp-
berry Pi Foundation hat den RasPi 4 mit
einem EEPROM (Electrical Erasable Pro-
grammable Read Only Memory) ausge-
stattet, das die benétigte Konfiguration
aufnimmt. Der Inhalt bleibt auch nach
Verlust der Stromversorgung erhalten.

Im Netzwerk selbst, in dem der RasPi
per Ethernet-Kabel hangt, stellt ein sog=-
nannter TFTP-Server Abbilddateien vor
Kernel und Userland (Root-Filesystem)
zur Verfligung. Das Userland, also die
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Flash-Speicher nicht kaputtzuschreiben.

le 6) raumt dem

st @)

einher Als naheliegende Gegenmafinah-
me speichert man bei Veranderungen da-
her Daten auf einem dazu erreichbaren
Speichermedium (Flash, USB-Stick) ab.

Fir das Booten via Netzwerk gilt es, auf
der inen Seite den Client geeignet zu
konfigurieren,also den Raspberry Pi 4
Auf der anderen Seite bendtigt man auf
‘dem Host-System einen TFTP-Server, den
s zudem mit den erforderlichen Bootda-
tefen zu betanken git.

Let's serve

Unter Ubuntu bietet ich fr den TFTP-
Server das einfach zu installerende und
2u konfigurierende Paket ttpd-hpa an.

Zelle sorgt f das Einrichten des Servers
sowie des spater bei der Fehlersuche
niitzlichen TFTP-Clients.

Zum Bestiicken des TFTP-Servers mit

Listing 1: TFTP-Server einrichten
01 sudo apt -y install tftpd-hpa trtp-hpa

02§ cd /tmp/
3% get

64 $ unzip master.z1p

-zip

05§ sudo v firmare-naster/boot/x /srv/titp/
06§ sudo chnod R 755 /srv/tftp/

1g2: Server.

erwachen

$ sudo systenctl restart tftpd-hpa
$ tail =f /var/log/syslog | grep tftp

Listing 3: Ergéinzungen in conf

faly
enable_vars
dtoverlay=di.

ernel7L. ing
initranfs rootfs.cpio
followkernel
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lation ermdglicht. Ergénzen Sie als
vier Zeilen in der Datei config. t

Die Datei rootfs.cpio befind
{ibrigens noch nicht in unserem
nis /srvr/tftp/. Zum Testen ko
Sie eine von uns per Buildroot geb:
| Version aus dem Download-Bereic
diesem Artikel ins Verzeichnis. Von co—
beziehen Sie auch die Abbilddatei
el71. img und beférdern sie an diesz===
Stelle - dazu spéter noch mehr.

1 bis zu 8 Hex-Ziffern }

Boot-Prioritat 1
Boot-Prioritat 2

| — Boot-Prioritat 8 ‘

Ox1 - SD-Karte
0x2 - Netzwerk/Ethernet

0x3 - RPIBOOT
0x4 - USB Mass Storage Boot

Oxe - Stop Booting
Oxf - Restart

Friichtekuchen
Die Konfiguration von Bootprioritaten erfolgt mithilfe des Parameters BOOT_ORDER.

Um den RasPi geeignet zu konfigu
missen Sie das Netzwerk-Setup

nicht nur der Kernel geladen wird, son-
dern auch das Root-Filesystem.

Die Konfiguration des TFTP-Servers fin-
det sich im Verzeichnis /etc, Sie miissen
sie aber Ublicherweise nicht anfassen.
Fiirs Debugging kann es sinnvoll sein,
dem TFTP-Server in der Datei /etc/de-
fault/tftpd-hpa beim Start die Optio-
nen —-secure und —-verbose mitzuge-
ben. So kénnen Sie nach einem Neustart

AuBerdem lassen sich dort die Namen
der zu ladenden Abbilddateien spezifizie-
ren. In Listing 3 sind das die beiden letz-
ten Zeilen, die als Kernel die Datei kern-
el71. img (32-Bit-Kernel) und als Userland
die Datei rootfs.cpio festlegen. Die bei-
den (optionalen) Zeilen dariiber aktivie-
ren die serielle Schnittstelle, was den im
Bereich eingebetteter Systeme immer
noch iblichen Zugriff per Terminalemu-

Sie benétigen lediglich die IP-Adr:
TFTP-Servers. Im Detail gilt es, zwe
anten zu unterscheiden. Im ersten ==/ =

finden sich sowohl das Host-System ==

dem TFTP-Server im lokalen Ne =
das Zielsystem, also der via Ethe:
gebundene Raspberry Pi. Im zw
héngt der Mini-Rechner ohne den L
weg Uber ein Gateway direkt pe

am Host-System. Der Unterschied:

des Servers (Listing 2, erste Zeile) dessen
Aktivitaten beobachten (zweite Zeile).

Verédndere dich

& 5 e S
BOOT_UART | Aktiviert Debug-Ausgaben iiber die serielle

Schmttstelle

Ermogllcht das Aufwecken aus dem Low Power-toz=

Die Datei /srvr/tftp/config.txt ent-
halt Konfigurationsparameter zur Steue-
rung des Bootvorgangs, die der Bootloa-

der auswertet. Dazu gehéren unter ande- 1 | Versetzt den Raspberry Pi bei einem Halt in c=-
rem Device-Tree-Overlays @, iber die | Low-Power-Mode.

der Kernel Informationen zur eingesetz- BOOT_ORDER 2 - Legt die Bootprioritat fest.
ten Hardware erhalt, MAX_RESTARTS 1| Anzahi der Restarts, bevor ein Full-Reset erfo'z:
SD_BOOT_MAX_RETRIES |0 | Anzahlder Bootversuche ber die SD-Karte
NET_BOOT_MAX_RETRIES | 0
DHCP_TIMEOUT =
DHCP_REQ_TIMEOUT | -
TFTP_FILE TIMEOUT | -

WAKE_ON_GPTO 1
POWER_OFF_ON_HALT [0

} Anzahl der Bootversuche via Ethernet

| Timeout in Millisekunden.

BOOT_UART=1

Timeout in Millisekunden.

WAKE_ON_GPI0=1
POWER_OFF_ON_HALT=1
DHCP_TIMEOUT=30000
DHCP_REQ_TIMEOUT=1000
TETP_FILE_TIMEOUT=20000 -
TFTP_IP=192.168.178.223

! Timeout fiir den Datei-Download (zwischen 2277 =
30 000 Millisekunden).

! IP-Adresse des TFTP- Servers
\ Akhv:ert einen geratespezifischen Datei-Dowm =z
|

TFTP_IP -

TFTP_PREFIX i
TFTP_PREFTX_STR -

Verzelchmsname fur den geratespezifischen
| Datei- Download

BOOT_ORDER=0xf12 ; CLIENT_IP P IP-Adresse des Raspberry Pi.
SD_BOOT_MAX_RETRIES=2 SUBNET Subnetzmaske.
NEiBOOiMA;(_’RﬁRiESﬁ GATEWAY IP-Adresse eines Gateways.
CLIENT_IP=102.168.178.203 MAC_ADDRESS Uberschreibt die hinterlegte MAC-Adress

DeaktMert Bootnachrichten per HDMI

SUBNET=255. 255.255.0 DISABLE_HDMI | 0
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ten Fallintegrieren Sie den RasPi sorgsam
ins lokale Netz, im zweiten Fall besti
men Sie die Netzwerkparameter selbst.
S0 konnten Sie sich, um beim zweiten
Fall2u bleiben, beispielsweise fir die pri-
vate Netzadresse 192.168.420/24 ent-
scheiden und dem Host die IP-Adresse:
192.168.42.1 zuweisen. Der RasPi be-
Kommt die P-Adresse 192.168.42.42. Auf
‘dem Ubuntu-Host wahien Sie dazu die
Netzwerkeinstellungen aus. Unter dem
Feld kabelgebunden erstellen Sie durch
Anklicken des kleinen, unscheinbaren
Pluszeichens ein neues Profi, in das
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ben (im Beispiel ttp-server). Im Reiter
1Py wahlen Sie die Methode manuellaus
152168421 mi

bald das Profi aktviert s, verifizieren Sie:

ur
dem Booten ein.

den Aufruf sudo ~E rpi-eepron-config
——edit programmieren. Geben Sie die Pa-

in 1)

&

Dab

or a di

pi pt install
Mitihm &

dr bei

um die P-Adresse herauszufinden, wenn
Sie sich per Ethernet it dern lokalen
Netz verbunden haben (Fal eins). Am
besten konfigurieren Sie den Router so,
dass Ihr Rechner diese IP-Adresse grund-
satalich erhélt, sonst blib die Freude
ber das Booten via Netzwerk nur von
kurzer Dauer,Im Router legen Sie auch
die P-Adresse fi den Raspberry Pifest,
wozu e aber Klassischerwelse die MAC-
Adresse des Mini-Rechners be

tionelle Weise per SD-Karte zur Program-
‘mierung des EEPROM booten milssen,

nutzen Sie die Gelegenhelt, die MAC-Ad-
resse und die standardmafiig vom Router

ile mit der CLIENT_IP in den meis-

Adresse zu evaluieren und im Router zu
fixieren. Die Adesse des Klinstrechners

issen Sie i diesem Szenario Gbrigens
nicht zwangsweise konfigurieren: Sie l3sst
sich auch beim Booten vor DHCP-Server
(Router) zuweisen. Die Vergabe einer fes-
ten Adresse eleichtert aber spater eine
potenziellnotwendige Fehersuche.

b nun Flleins oder zve vorlegt:

Lot bnetigne ur Konfguration
die IP-Adrese des Host-System:

RasPi konfigurieren

Booten Sie den Raspberry Pi 4 mit einem
Standard-Pi-0S. Falls noch nicht einge-
ichtet, is
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ten Setups wie beschrie-
ben auch weglassen
kénnen. Nach dem Ab-
speichern der Konfigura-
tion und dem Verlassen
des Programms steht
zwingend ein Neustart
Uiber den Befehl reboot
auf der Konsole an. Erst
damit landet die Konfi-
guration tatsachlich im
EEPROM. In Listing 4 fin-
den sich auch einige Ti-
ming-Parameter. Mogli-
cherweise kdnnen Sie in
lhrem Setup darauf ver-
zichten, wir haben damit
aber in unterschied-
lichen Umgebungen ein
zuverlassigeres Bootver- i

| Date: system/date

A ssH stas

192.168.99.1

[ = Kern-Technik

Fri Dec 31 14:50:38 UTC 2021
Fri Dec 31 14:50:38 UTC 2021
Fri Dae 31 14:50:37 11TR 2091

1P: system/ipaddress/eth
192.168.16.200

WLAN: system/ipaddress/wlan0

o

pen die Stromversor-
gung und entnehmen
die SD-Karte. Anschlie-
Bend setzen Sie den Mi-
ni-Rechner wieder unter
Strom. Auf dem Host —
also auf dem Rechner,
auf dem der TFTP-Server
lauft - starten Sie eine
Konsole und sehen sich
mithilfe des Kommandos
tail -f /var/log/
syslog | grep tftp
die Log-Ausgaben an,
die in etwa so ausfallen
sollten wie in Abbil-
dung [Bll. Geben Sie
dem Bootvorgang etwas
Zeit, insbesondere wenn
Kernel und Root-Datei-

halten erzielt.

Uber die Parameter
BOOT_ORDER, SD_BOOT_
MAX_RETRIES und NET_
BOOT_MAX_RETRIES opti-
mieren Sie gegebenenfalls das Bootver-
halten. Mit BOOT_ORDER konfigurieren Sie
die Bootpriorisierung. Der abzuspei-
chernde Wert umfasst bis zu acht Hex-Zif-
fern, die der RasPi von rechts nach links
interpretiert B, Die in Listing 4 verwen-
dete Kombination 0xf12 besagt, dass der
RasPi zunéchst versucht, per Netzwerk zu
booten (8x2). Schldgt das fehl, greift Prio-
ritdt 2, also das Booten per SD-Karte
(@x1). Sollte auch dieser Versuch nicht
von Erfolg gekront sein, fangt der RasPi
wieder bei Prioritat eins an (0xf). Der
Code 0xf12 priorisiert also beim Booten
das Netzwerk, selbst wenn eine SD-Karte
im Slot steckt. Eine Beschreibung der
wichtigsten Parameter finden Sie in der
Tabelle EEPROM-Konfigurationsparame-
ter (Auswahl), weitere Informationen lie-
fert die RasPi-Dokumentation .

Stunde der Wahrheit

Um das Booten via Netzwerk zu testen,
fahren Sie den Raspberry Pi herunter, kap-

$ tftp 192.168.42.1
tftp> get config.txt
tftp> quit

ﬂ Abruf von Informationen
via via MQTT liber das WLAN.

system (Userland) etwas
umfangreicher ausfallen.
Hat der RasPi geboo-
tet, kbnnen Sie sich mit
ihm verbinden [l User-
name und Passwort lauten root. Dazu ver-
wenden Sie die serielle Schnittstelle und
eine Terminalemulation wie Minicom.
Typischerweise starten Sie Minicom auf
dem Ubuntu-Rechner mit der Option -D
/dev/ttyUSBO. Vergessen Sie nicht, Hard-
ware Flow Control auf Nein zu setzen [El.
Besser loggen Sie sich statt Gber die se-
rielle Schnittstelle per SSH auf dem frisch
gebooteten RasPi ein. Dazu benétigen
Sie dessen IP-Adresse, die lhnen entwe-
der der Router oder der Netzwerkscanner
Nmap verraten. Es gibt einen weiteren
Weg, die IP-Adresse zu evaluieren. Dazu
laden Sie aus dem Download-Bereich zu
diesem Artikel noch die Abbilddatei
kernel71. img herunter und legen sie im
Verzeichnis /srvr/tftp/ ab. Mit dem
passenden Kernel spannt der Rasp-
berry Pi 4 ein WLAN unter dem Namen
Linux-Magazin auf. Das Passwort des
drahtlosen Netzes lautet kern-technik.
Falls Sie sich mit MQTT [ auskennen,
finden Sie nun unter dem Topic system/
ipaddress/eth@ die IP-Adresse im loka-
len Netz, unter system/ipaddress/wlan@
lassen Sie sich die IP-Adresse im WLAN
anzeigen. Das Topic system/date liefert
die aktuelle Systemzeit, sofern der RasPi
Netzzugriff hat. Den Screenshot in Abbil-
dung [ haben wir mit der Android-App
IoTMQTTPanel erstellt. Die zur Konfigura-
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tion des MQTT-Servers benétigte IP-Ad-
resse lautet im Ubrigen 192.168.99.1.

Troubleshooting

Gibt der Raspberry Pi nach dem Neustart
kein Lebenszeichen von sich, ist Trouble-
shooting angesagt. Testen Sie als Erstes
den TFTP-Server mithilfe des TFTP-Clients,
den Sie eingangs auf dem Host mit einge-
richtet haben. Listing 5 zeigt die Kom-
mandos, mit denen Sie die Datei config.
txt herunterladen. Lassen Sie in einem
separaten Terminalfenster den Befehl
tail -f /var/log/syslog | grep tftp
mitlaufen. Funktioniert der TFTP-Server
und sehen Sie im Log Ausgaben, setzen
Sie den verkabelten RasPi unter Strom.
Falls keine Log-Nachrichten erscheinen,
liegt wohl ein Netzwerkproblem vor.
Uberpriifen Sie dann die auf dem RasPi
konfigurierten IP-Adressen. Uber einen
per HDMI am Mini-Rechner angeschlosse-
nen Monitor erhalten Sie beim Booten
eingeschrankt Informationen. Insbeson-
dere konnen Sie ersehen, ob eine Netz-
verbindung existiert, und wenn ja, welche
IP-Adresse der Raspberry Pi verwendet.
Weitergehende Infos bekommen Sie mit
einem USB-to-Serial-Adapter. Haben Sie
den richtig angeschlossen und die Termi-
nalemulation (Minicom) geeignet konfi-
guriert, kdnnen Sie wesentliche Teile des
Bootvorgangs auf dem RasPi verfolgen.

Fazit

Die Konfiguration des TFTP-Servers und
das Einrichten des Raspberry Pi zum
Netzwerkboot nimmt etwas Zeit in An-
spruch. Ist das aber einmal erfolgreich er-
ledigt, bootet der RasPi recht zuverlassic
Gerade bei der Host-Target-Entwicklung
will man das Feature schon bald nicht
mehr missen. (jlu) B

Dateien zum Artikel
herunterladen unter

www.Im-online.de/d|/44781
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