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Rust fiir
Embedded-Systeme

Rust hat sich zu einem ernsthaften Kandidaten
fir die Systemprogrammierung gemausert.
Zeit, einen Blick auf die Méglichkeiten und
Fallstricke von Rust in Embedded-Systemen

zu werfen.

Von Simon Jakob

Bl Noch immer sind C und C++ domi-
nant unter den Programmiersprachen
im Embedded-Bereich. Doch seit einiger
Zeit gewinnt Rust Anteile in der auf IT-
und funktionale Sicherheit bedachten
Landschaft der eingebetteten Systeme.
Warum das so ist, ldsst sich am Beispiel
der Bug-Bounty-Summary-Meldung von
Google erahnen, die eine Korrelation
zwischen der verringerten Zahl einge-
gangener Vulnerabilities und dem ge-
stiegenen Anteil von Rust in neueren
Android-Versionen aufzeigt (siehe ix.de/
z7qb). Was macht Rust aber nun - wie
behauptet - sicherer als andere System-
programmiersprachen, und ist es so in-
teressant, dass Entwickler eingebetteter
Systeme einen Wechsel ins Auge fassen
sollten?

Embedded-Systeme sind in Sachen
Ressourcen stark begrenzt. Die Spann-
weite reicht von Controllern mit wenigen
Kilobyte Speicher und ohne Memory Ma-
nagement Unit (MMU) bis hin zu leis-
tungsstarken Systems-on-a-Chip (SoCs)
auf ARM-Basis mit mehreren CPUs und

Gigabyte Speicher. Oft setzt die Industrie
aber einfache Controller (wie bei Motor-
steuerungen) oder SoCs mit iiberschau-
barer, aber zweckmifliger Ausstattung
ein. Eine sehr hiufige Anforderung ist,
dass diese Systeme zuverléssig funktio-
nieren und dabei den industriespezifi-
schen Safety- und Securitystandards ge-
niigen miissen. Embedded- Software-Ar-
chitektinnen und -Architekten legen Sys-
teme deshalb hiufig redundant aus und
achten darauf, dass sie harte Echtzeitan-
forderungen erfiillen.

Speichersicherheit
unbedingt erforderlich

Funktionale Sicherheit erfordert Deter-
minismus als zentralen Baustein, um An-
forderungen gerecht zu werden, wie sie
zum Beispiel in der fiir die Avionik gel-
tenden Norm DO-178C formuliert sind.
Bereits Multicore-Prozessoren einzuset-
zen ist kritisch, und nur langsam finden
solche Systeme Einsatz in der Praxis. Die
EASA beispielsweise hat erst Anfang
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» Rust ist performant und garantiert Speicher- und Threadsicherheit. Das erleichtert
es Rust-Software, industriespezifische Safety- und Securitystandards einzuhalten.

» Allerdings fehlt noch eine formale Sprachspezifikation und die fir garantierte

Safety wichtige qualifizierte Toolchain.

» Das Ownership-Konzept verhindert Null Pointer und Dangling Pointer, macht
Programmierern allerdings zusatzliche Arbeit.

» Die Rust Embedded Devices Working Group kiimmert sich darum, dass Rust
auf moglichst vielen Hardwarearchitekturen lauft, beispielsweise durch einen
standardisierten Hardware Abstraction Layer fir ARM-Controller.
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2022 eine offizielle Leitlinie verabschie-
det, die zeigt, wie funktionale Sicherheit
in solchen Systemen gewihrleistet wer-
den kann. Vor diesem Hintergrund miis-
sen Programmierer jede Unwigbarkeit
umschiffen - worunter Speicherproble-
matiken wie Null-Pointer-Fehler, Dang-
ling Pointer, Buffer Overflows oder auch
Race Conditions und undefiniertes Ver-
halten fallen. In einem robusten System
ist es also notwendig, dass stets bekannt
ist, was im Detail passiert. Speichersi-
cherheit und verldssliche Nebenlaufig-
keit sind unabdingbar.

Embedded Rust, die Rust-Variante fiir
eingebettete Systeme, bietet nun meh-
rere wesentliche Vorteile, die es fiir Em-
bedded-Software-Architekten interes-
sant machen. Zunéchst einmal garantiert
Rust Speichersicherheit iiber das Owner-
ship-Konzept. Dies und ein effektives Da-
tentypenmanagement bilden die Grund-
lage fiir sichere Nebenldufigkeit. Die
Rust-Macher sprechen hier von furcht-
loser Nebenliufigkeit. Weil Embedded
Rust keine Laufzeitumgebung braucht,
ohne ,teure“ Komponenten wie Garbage
Collectors auskommt und jeder Ecke
der Sprache anzumerken ist, dass sie
performant sein moéchte, passt sie ins
Anforderungsprofil vieler eingebetteter
Systeme.

Rust hat eine wachsende Community
und eine eigene Arbeitsgruppe - die Rust
Embedded Devices Working Group -, die
sich um Embedded-Fragen kiimmert.
Dazu gehoren eine dedizierte Webseite
und die Rust-Embedded-Einsteigerdo-
kumentation (siehe ix.de/z7gb). Die Rust
Embedded Devices Working Group wirkt
darauf hin, dass die Unterstiitzung fiir
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viele Architekturen vorhanden ist und
ausgebaut wird. Das Rust-eigene Paket-
system - Pakete heiflen in Rust Crates -
enthilt beispielsweise einen standar-
disierten Hardware Abstraction Layer
(HAL) fir ARM-Controller, der Entwick-
lerinnen und Entwicklern das Leben ein-
facher macht. Zudem gibt es fiir viele
Boards (etwa STM32) modular aufgebau-
te Crates, die alle wesentlichen Kompo-
nenten ansprechen.

Da die Sprache Rust noch jung ist, hat
sie nicht den Ballast und den Umfang von
C/C++. Sie besitzt objektorientierte und
funktionale Merkmale und ist im Ver-
gleich mit C/C++ zwar auch nicht leicht
zu erlernen, doch benétigen Embedded-
Entwickler deutlich weniger Erfahrung
mit ihr. Thre Idiome in Kombination mit
der Toolchain arbeiten wie eine Art Co-
Pilot in Fragen der Sicherheit mit. Und zu
guter Letzt konnen Systemarchitekten
bestehenden Code mit Rust-Code und
umgekehrt erweitern. Bewihrte Kompo-
nenten erhalten dadurch eine Laufzeit-
verlingerung.

Rusts Alleinstellungsmerkmal:
Ownership

So stellt Rust Speichersicherheit her:
Ownership besagt — kurz und vereinfacht
gesprochen -, dass jede Speicherres-
source genau einer Variablen gehort. Da-
durch ist stets bekannt, was im Speicher
passiert. Rust verhindert so, dass Res-
sourcen falsch alloziert werden. In der
Konsequenz bedeutet das fiir eingebet-
tete Systeme, dass Nullpointer-Fehler
und Dangling Pointer der Vergangenheit
angehoren. Wie aber funktioniert das?

Waihrend in C der Versuch, auf einen
nicht initialisierten Speicherbereich zu-
zugreifen, ein Programm zur Laufzeit ab-
stiirzen lassen kann, verhindert Rust be-
reits beim Kompilieren die Ursache des
Problems. Erstens gibt es nicht den klas-
sischen Pointer in Rust, sondern spei-
chersichere Referenzen und dariiber hi-
naus Smart Pointer, die aber ebenfalls
dem Rust-Sicherheitskonzept unterwor-
fen sind. Zweitens fithrt der Compiler
eine statische Analyse durch und priift
mogliche Speicherproblematiken vor der
Ubersetzung, was problematisches Lauf-
zeitverhalten verhindert.

Das fingt damit an, dass Variablen
standardméfiig Quasikonstanten sind
und einen Giiltigkeitsbereich (Scope) ha-
ben. Sie werden erst iiber das Préfix mut
verdnderbar, was ein wenig an Kofferroll-
wagen an Flughéfen erinnert, die man
erst schieben kann, wenn man den Riegel
herunterdriickt.
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Listing 1: Giiltigkeitsbereich Variable beim Kopieren

fn main() {
let x = String::from(

println!(
println!(

); // Strings an x zuweisen

let y = x; // Pointer auf den Heap kopieren

, ¥); // Ausgabe funktioniert hier theoretisch noch
, X); // hier ist x aber bereits ungiltig

Listing 2: Ownership bei Funktionen

fn main() {
let x = ausflugsziel();

println!( , X);
}
fn ausflugsziel() -> String {

let nach _hause = String::from(
}

nach_hause // Return in Rust durch Aufruf der Variablen ohne ;

);

Listing 1 zeigt, was bei Kopiervorgin-
gen mit dem Giiltigkeitsbereich einer
Variablen passiert. Bei solch einem Code
wirft der Compiler einen Fehler aufgrund
der letzten println-Anweisung aus. Un-
ter der Haube weist der Compiler x erst
den String ,,Giiltig?“ zu. x erhélt einen
Eintrag auf dem Stack und der String wird
im Heap angelegt. Beim Ubertragungs-
vorgang wird aber aus Performancegriin-
den nur die Stackinformation kopiert -
wie bei einer flachen Kopie. Allerdings
verliert x dariiber hinaus nun seine Giil-
tigkeit, was verhindert, dass ein Thread
ungewollt auf Ressourcen zugreift. Au-
Rerdem: Verldsst y nun seinen Giiltig-
keitsbereich, raumt Rust den Platz im
Heap automatisch auf. Wahrend das ers-
te println also noch kompilieren wiirde,
verweigert der Compiler beim zweiten
die Ubersetzung.

Wiirden wie im Beispiel in Listing 1
die Heap-Informationen mitkopiert, wi-
ren die Kosten in Sachen Performance
womdglich zu hoch. Allerdings macht
Rust Ausnahmen: Ist eine Variablen-
grofie zur Kompilierzeit bekannt, kann
es sein, dass Rust sie nur auf den Stack
legt — etwa bei Ganz- und Flieff(komma-
zahlen, Char und Boolean. In diesem Fall

bliebe die Variable im Giiltigkeitsbe-
reich. Wenn Entwickler im oben genann-
ten Codebeispiel x einfach 5 zuweisen,
anstatt einen String zu erzeugen, funk-
tioniert die Ubersetzung. Dies ist eines
der Beispiele, die zeigen, wie Rust zu-
gunsten der Performance auf Einheit-
lichkeit verzichtet.

Analog greift das Ownership-Konzept
auch an anderen Stellen, beispielsweise
bei Funktionen: Ubergibt Rust einen
Wert, wird er in der Ausgangsfunktion
ungiiltig. Der Wert und die Giiltigkeit ge-
hen bei Funktionen mit Riickgabewert
auf Wanderschaft (Listing 2).

Veranderbare Referenzen

Embedded-Software-Architekten kon-
nen Referenzen anstelle von Pointern -
die im Kklassischen Sinne in Rust nicht
existieren - verwenden, um auf Speicher-
bereiche zuzugreifen. Dies geschieht iiber
das &-Prifix. Da sichergestellt ist, dass
ein Wert nur einer Variablen gehort, ist
auch sicher, dass Referenzen auf giiltige
Werte und Speicherbereiche zugreifen.
Das Konzept nennt Rust Borrowing. Im
Prinzip ist es wie bei einem guten Freund:
Leiht man ihm ein Buch aus, kann er es

Listing 3: Eine C-Bibliothek mit dem Schliisselwort extern aufrufen

#[link(name = "gruss-lib")]

extern {
fn gruesse();

}

fn main() {
unsafe {
gruesse();

}
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lesen. Er darf aber nicht darin Textstellen
markieren, Seiten herausreifien oder ein
anderes Buch zuriickgeben. Wenn er den-
noch etwas ins Buch hineinschreiben
mochte, kann er aber darum bitten. Das
funktioniert tiber verinderbare Referen-
zen und wie bei verdnderbaren Variablen
tiber das mut-Prifix. Allerdings darf nur
eine verinderbare Referenz existieren.

Der tiefere Sinn und Nutzen

Rust - so scheint es - macht es Entwick-
lerinnen und Entwicklern aber umsténd-
licher, als es sein miisste: Die Variablen
sind nicht verdnderbar und Rust legt
beim Kopieren Steine in den Weg. Was
zunéchst kontraintuitivund frustrierend
gegeniiber anderen Programmierspra-
chen erscheinen mag, hat den Sinn, Spei-
chersicherheit unter Beibehaltung der
Performance zu ermdoglichen. Unter dem
Strich steht letzten Endes ein Sicher-
heitsgewinn, den Entwickler durch Ein-
schriankungen und Umsténdlichkeit er-
kaufen.

Die technische Erkldrung ist, dass
Rust an vielen Stellen unvorhersehbares
Verhalten unterbindet, das zum Beispiel
dadurch entstiinde, dass zwei oder mehr
Threads auf die gleiche verdnderliche
Speicherressource zugriffen und min-
destens ein Thread diese veranderte. Fiir
die weitere Absicherung itiber Mutexe,
Arc-Typen und Semaphoren kann Rust
Ressourcen und Variablen blockieren
und threadsicher verwenden. Das ver-
hindert Race Conditions und in der Fol-
ge Data Races und Deadlocks. In Kon-
sequenz ermoglicht es sichere Neben-
laufigkeit.

Die Tiicken von Rust

Rust ist aber nur so sicher, wie Entwick-
ler es letzten Endes haben méchten. Sein
Sicherheitskonzept ist fiir Entwickler
von Embedded-Systemen gerade deshalb
interessant, weil der Trade-off Sicherheit
gegen Umsténdlichkeit im Laufe der Zeit
kostengiinstiger wird, je mehr Erfahrun-
gen sie mit den Sprachidiomen gewin-
nen. Rust lisst aber auch viel unsicheres
Verhalten zu - ndmlich dann, wenn ein
Vorgang alternativlos ist.
Entwicklerinnen und Entwickler
konnen unsichere Operationen mit dem
Schliisselwort unsafe ausfithren. Auch
der panic-Mechanismus zeugt davon,
dass Rust kein Allheilmittel fiir jegliche
Unwégbarkeit oder fehlerhafte Pro-
grammierung ist. Die Rust-Macher se-
hen dies jedoch nur als letzten Ausweg —
schliefllich sollen Entwickler schon zur
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Kompilierzeit das Programm so sicher
wie moglich konstruieren. Das Owner-
ship-Konzept verlangt ihnen einiges an
Einarbeitung ab und die ersten Versu-
che, sich in der Sprache auszudriicken,
erfordern ein hohes Maf} an Frustra-
tionstoleranz.

Es fehlt dariiber hinaus bis heute eine
formale Sprachspezifikation, und die fiir
garantierte Safety wichtige qualifizierte
Toolchain wird erst mittelfristig verfiig-
bar sein. Ferrous Systems und AdaCore
arbeiten daran. Auch die GNU Compiler
Collection (GCC) ldsst auf sich warten
und wird Rust bestenfalls im laufenden
Jahr unterstiitzen. In Summe: So vielver-
sprechend Rust auch ist, in vielerlei Hin-
sicht steckt die Sprache noch in den Kin-
derschuhen.

C-Vertraglichkeit mit
Safety-Gewinn

Rust ist so zugeschnitten, dass es sich mit
C-Code vertragt. Es kann mit Foreign
Function Interfaces (FFI) C-Code aufru-
fen und umgekehrt. Hier ist es naturge-
méf problematisch, dass das Ownership-
Konzept in C nicht existiert. Rust-Code
aus C aufzurufen, ergibt aber dennoch
Sinn, weil in sich gekapselte Funktionen
zumindest in diesem Teil der Gesamt-
applikation sicher sind. Rust erlaubt, be-
stehenden C-Legacy-Code weiterzuver-
wenden, was unter anderem dann inte-
ressant ist, wenn bereits in C geschrie-
bene Bibliotheken sicherheitszertifiziert
sind und nachzertifiziert werden sollen.
In einem einfachen Beispiel sieht das
so aus (C-Code, bereits kompilierte Bi-
bliothek):

#include <stdio.h>

void gruesse() {
printf("Gruss aus C!\n");

Rust ruft tiber das Schliisselwort extern
die C-Bibliothek auf (Listing 3). Entwick-
ler miissen diese in Rust einmal als Inter-
face deklarieren, damit sie danach in
main () verfiigbar ist. Dafiir ist zwingend
vorher unsafe aufzurufen, da C aus Rust-
Sicht unsicher ist. unsafe hebt einige
normalerweise in Rust geltende Ein-
schrinkungen auf, etwa das Verbot der
Dereferenzierung eines Rawpointer oder
das Aufrufen einer unsicheren Funktion
oder Methode. Es ist also Signalwort und
eine Art Cheat fiir Rust gleichermafien.
Die Rust-Doku spricht hier von einer
LSuperpower”.

Der C-Aufrufist jedoch nur ein einfa-
ches Beispiel. Wollen Systemarchitekten
umfangreichere C-Code-Teile iiberneh-

men, nutzen sie das bindgen-Crate, um
das Interface nicht manuell deklarieren
zu miissen.

Avionik: Multicore-Processing
fiir sicherheitskritische Bereiche

In der Avionik ist seit einigen Jahren der
Einsatz von Multicore-Systemen ein hei-
Res Eisen. Bisher ist es erst einmal gelun-
gen, ein Multicore-System gegen den
Avionics-Safety-Standard DO-178C auf
hochstem Level (DAL A) zu zertifizieren.
Die AMC-20-193-Richtlinie (Acceptable
Means of Compliance) der Européischen
Agentur fiir Flugsicherheit (EASA) dient
als Leitfaden fiir den sicheren Einsatz.
Sie beschreibt Anforderungen, wie ein
System aufgebaut sein muss, und welche
Anforderungen Programmierer und die
Programmierung erfiillen miissen. Mit
Rust ist es denkbar, dass in Zukunft hiu-
figer Multicore-Systeme eine hohe Zerti-
fizierungsstufe erlangen, weil Rust viele
Probleme der Nebenlédufigkeit zur Kom-
pilierzeit durch das Ownership-Konzept
bereits entscharft.

Letzten Endes ist die Frage, ob das fiir
ein grofles Plus an Sicherheit reicht. Es ist
aber ein Schritt in die richtige Richtung.
Wichtiger ist jedoch: AMC 20-193 fordert,
besonderen Wert auf Sicherheitsmecha-
nismen in der Programmierung zu legen
und unter anderem den Fokus auf Race
Conditions zu setzen und sie zu vermei-
den (AMC 20-193, Seite 6; siehe ix.de/
z7qb). Das Ownership-Konzept ist dafiir
eine solide Grundlage. Auch deswegen ist
Rust eine geeignete Programmierspra-
che, um kiinftig leistungsfiahigere Hard-
ware einsetzen zu konnen und System-
anbietern die Angst vor Worst-Case-Sze-
narien zu nehmen.

Neben der Avionik haben Systemarchi-
tekten im Umfeld von Automotive, des
Bahnwesens und der Industrie im Allge-
meinen ganz dhnliche Herausforderun-
gen, was Safety angeht. Sie alle konnen
von den besonders strengen Anforderun-
gen an Avionik-Systeme profitieren und
deren Konzepte adaptieren. Fiir boden-
nahe Industrien ist zudem die Frage nach
der Security sehr wichtig - was nicht hei-
RRen soll, dass Safety keine Rolle spielte,
jedoch sind Automotive, Medizintechnik
und Industrie noch viel eher von Cyber-
attacken betroffen. Insbesondere Auto-
motive mit dem Konzept des Software-
defined Vehicle sucht nach Lésungen fiir
eine erhohte Sicherheit und hat Rust des-
wegen schon seit einiger Zeit auf dem
Schirm. Die allgemeine Sicherheitslage
wird besser - um auf das eingangs er-
wihnte Beispiel von Google zuriickzu-

iX 7/2023



kommen -, wenn nicht nur undefinierte
Zustiande und Laufzeitfehler weniger wer-
den, sondern sich eben auch hiufig tiber
Speicherfehler adressierte Vektoren zum
Angriff auf IT-Systeme in ihrer Anzahl
verringern.

Rust mit Hypervisor und
Echtzeitbetriebssystem

Embedded Rust ist fiir den Bare-Metal-
Einsatz ausgelegt. Allerdings vertrigt es
sich auch mit eingebetteten Systemen
mit Echtzeitbetriebssystemen und Sepa-
ration-Kernel. Embedded Rust funktio-
niert beispielsweise mit dem Echtzeit-
betriebssystem und Hypervisor PikeOS.
Softwarearchitekten profitieren von eini-
gen Features und Annehmlichkeiten, et-
wa dass PikeOS abgefangene panics zum
0S-Health-Monitor leitet und verarbei-
tet. Dazu erhalten Systemarchitekten
und Softwareentwickler die Komfort-
funktionen eines Betriebssystems: Safe-
ty-zertifizierbare Dateisysteme, die Nut-
zung von Queuing- und Sampling-Ports,
natives Threading und weitere.

PikeOS bindet das Alloc- und das Core-
Crate ein und verzichtet auf die Standard-

bibliothek. Das Heap-Management lduft
dann iiber die Programmierung innerhalb
eines fiir die jeweilige Partition vorallo-
zierten Speicherbereichs. Minimalisten
oder Anhénger der Sichtweise, dass mdg-
lichst wenige Funktionen auf einem Sys-
tem laufen sollten, damit es sicher ist,
bleiben vermutlich lieber bei Bare-Metal-
Systemen und -Coding. Allerdings bietet
ein Betriebssystem auch Vorteile. Im Fal-
le des PikeOS-Separation-Kernels in der
Version 5.1.3 ist das eine Securityzertifi-
zierung auf dem hohen Niveau EAL5+; das
Plus zeigt, dass unter anderem die Gefah-
renanalyse auf dem hochsten Level EAL7
erreicht wurde. Zudem sind Echtzeit-
betriebssysteme héufig Safety-zertifiziert,
sodass der Zertifizierungsaufwand fiir si-
cherheitskritische Anwendungen gerin-
ger ausfallt.

Fazit

Rust bietet viele Neuerungen, die es er-
moglichen, sicherere Systeme zu kon-
struieren. Rust verbindet dabei Perfor-
mance mit Sicherheit bei Speicherverwal-
tung und Nebenléufigkeit, was System-
entwicklerinnen und -entwickler durch

eine steile Lernkurve und einen gewissen
Grad an Umsténdlichkeit erkaufen. Das
perfekt sichere System existiert nicht und
wird vermutlich nie existieren. Dafiir fin-
den Angreifer immer wieder neue Wege,
wie sie Systeme kompromittieren kon-
nen. Und wo immer Menschen arbeiten,
passieren Fehler. Diese Unwigbarkeiten
wird es immer geben. Rust leistet aber ei-
nen profunden Beitrag, die Welt der ein-
gebetteten Systeme und damit unsere im-
mer digitaler werdende Welt etwas siche-
rer zu machen. (nb@ix.de)

Quellen
Links zur Rust-Dokumentation und zu
den Quellen: ix.de/z7qb
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