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Zusammenfassung

Mit dem schnellen Wachstum des Internet of Things und der Vielzahl an Méoglich-
keiten fir derartige Systeme stellt sich die Frage, welche Funktechniken, Software-
komponenten und Hardware fiir eigene Anwendungsfélle einerseits bendtigt werden
und andererseits am besten geeignet sind. Die bisher verbreitesten Funktechnolo-
gien wie Zigbee oder Bluetooth Low Energy kénnen heute oft nicht mehr mit den
aktuellen Usecases von loT-Systemen mithalten. Die Techniken scheitern oft be-
reits an elementar wichtigen Anforderungen wie zum Beispiel grofler Reichweite,
hoher Skalierbarkeit oder geringem Energieverbrauch. In dieser Bachelorarbeit wer-
den verschiedene der bisher beliebtesten Protokolle und Architekturen fir IoT-
Szenarien analysiert. Besonders intensiv wird das moderne Kommunikationsproto-
koll LoRa beziehungsweise LoRaWAN behandelt. Neben technischen Details des
Protokolls wird auflerdem auf die Funktionsweise und die beteiligten Komponenten
eines solchen Netzwerks eingegangen. Des Weiteren beschéftigt sich die Arbeit in
einem praktischen Teil mit dem Aufbau zweier Prototypen, wobei der eine Prototyp
grofitenteils aus externen Services und der andere ausschlielich aus Open-Source-
Softwarekomponenten besteht. Aulerdem soll eine Einschétzung iiber die Praktika-
bilitdt von LoRa als Protokoll fiir IoT-Szenarien, im Speziellen fiir Smart Building

Services, vorgenommen werden.

Aus der Arbeit geht das Ergebnis hervor, dass LoRa ein ideales Protokoll fiir viele
IoT-Szenarien ist, gerade wenn grofle Distanzen und niedriger Energieverbrauch es-
sentiell wichtige Anforderungen sind. Gerade fiir Smart Building Losungen scheint
das Protokoll besonders gut geeignet zu sein. Einer der Griinde hierfiir ist, dass be-
reits eine Empfangerstation fiir grofe Gebdude ausreichend ist, da derartige Statio-
nen mit einer Vielzahl von Endgerdten umgehen kénnen und iiber eine grofle Reich-
weite verfiigen. Limitierungen von LoRa sind hauptséchlich eine geringe Bandbreite
und eine stark limitierte Anzahl an Nachrichten. Die niedrige Anzahl der sendbaren
Nachrichten pro Tag stellt fiir die meisten IoT-Anwendungsfille jedoch kein Pro-
blem dar. Aufgrund der niedrigen Hardwarekosten und der kostenfreien Nutzung
des unlizenzierten Funkspektrums eignet sich LoRa auflerdem sehr gut fiir private

Anwendungszwecke.
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1 Einleitung

1 Einleitung

Unter dem Internet of Things, kurz: IoT, versteht man die Verbindung und den Da-
tenaustausch von Sensoren und Aktoren, sogenannter Things. Der Begriff wurde kurz
vor der Jahrhundertwende erstmals verwendet, fand jedoch in den folgenden Jahren
keine grofle Aufmerksamkeit. In den vergangenen Jahren hingegen wurde der Markt
fiir IoT-Losungen zu einem wahren Massenmarkt. Things sind heute nicht mehr nur
Sensoren fiir industrielle Zwecke, sondern finden Anwendung im privaten Umfeld in
Smart Homes oder sogar in tragbaren Geriten wie Fitness-Trackern (Lueth, 2014).
Besonders interessant sind hierbei IoT-Losungen, deren Dateniibertragung drahtlos
funktioniert, da kabelgebundene Gerite fiir viele Vorhaben keine sinnvolle Option
darstellen. Es wird davon ausgegangen, dass im Jahr 2020 {iber 50 Milliarden Geréte

iiber Funktechnologien verbunden waren.

1.1 Motivation

Bisher wurden Protokolle wie Zighee oder Bluetooth, welche durch ihre Einfachheit
ideal fiir Smart Homes scheinen, am h&ufigsten fiir loT-Lésungen genutzt. Derzeit
geht der Trend hingegen zu sogenannten LPWAN-Technologien {iber, welche nicht
durch hohe Bandbreite sondern durch niedrigen Energieverbrauch, niedrige Kosten
und hohe Reichweite liberzeugen. Zu den verbreitetsten Technologien gehoren hier-
bei das proprietéire loT-Netzwerk Sigfoxr und das auf dem Mobilfunknetz basierende
Protokoll NB-IoT (Mekki u. a., 2018). Eines der neusten LPWAN-Protokolle ist Lo-
Ra und das darauf aufbauende Protokoll LoRa WAN, mit welchem sich diese Arbeit
primér beschéftigt. LoRa soll Kommunikation {iber grofle Distanzen mit sehr gerin-
gem Energieverbrauch zu geringen Kosten ermoglichen, weshalb sich die Frage stellt,
ob das Protokoll fir Smart Building Services und vergleichbare Szenarien geeignet

ist.
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1.2 Ziel der Arbeit

Das Ziel dieser Arbeit ist es, eine fundierte Einschéitzung dariiber zu geben, wie
praktikabel das Protokoll LoRa fiir IoT-Losungen, im Speziellen Smart Building
Services, ist. Aus einem detaillierten Vergleich mit typisch verwendeten Protokollen
sollen Starken und Schwéchen von LoRa fiir derartige Vorhaben hervorgehen. Da
gerade mit LoRaWAN, einem auf LoRa aufbauenden Protokoll, diverse Systemar-
chitekturen moglich sind, soll auflerdem durch das Erstellen von zwei Prototypen mit
unterschiedlichen Techniken erforscht werden, welche Techniken fiir welche Szenarien
am besten geeignet sind. Die Prototypen sollen jeweils ein LoRaWAN-Netzwerk und
eine vollstdndige Datenverwaltung beinhalten. Daten sollen aufferdem visualisierbar
und in Echtzeit iiberwachbar sein. Auf Datenanomalien soll iiber Kommunikations-
kandle wie E-Mail reagiert werden kénnen. Auflerdem sollen es die Prototypen er-
lauben, Zugriffsrechte zu verwalten, um die Prototypen auch fiir grofiere Personen-
gruppen problemlos nutzbar zu machen. Es soll zudem einfach moglich sein, neue

Geréte zum System hinzuzufiigen.

1.3 Aufbau der Arbeit

Die Arbeit beginnt damit, existierende IoT-Protokolle und die damit verbundenen
Netzwerkarchitekturen zu analysieren. Hier werden die Protokolle aulerdem in ver-
schiedene Klassen eingeordnet, um spéater besser verstehen zu kénnen, wofiir sich das
Protokoll LoRa besonders gut eignet, beziehungsweise wofiir es eher nicht verwendet
werden sollte. Im weiteren Verlauf wird LoRa, und das damit verbundene Protokoll
LoRaWAN, ausfiihrlich dargelegt. Nachdem kurz auf die Entstehungsgeschichte ein-
gegangen wurde, wird anschlieBend die Verbindung von LoRa zu LoRaWAN gekléart.
Danach werden technische Details des Protokolls beschrieben. Im Anschluss darauf
folgt die Beleuchtung einer typischen LoRaWAN-Netzwerkarchitektur, sowohl von
Hardware- als auch von Softwareseite. Auch auf die Sicherheit und die Verschliis-
selung des Protokolls soll hier eingegangen werden. Der Abschluss des Kapitels be-
handelt das grofite offentliche LoRaWAN-Netzwerk namens The Things Network
und das Unternehmen The Things Industries. Darauf folgt ein Kapitel, das sich mit
dem Aufsetzen, Testen und Evaluieren zweier verschiedener Prototypen beschéftigt.
In diesem Abschnitt wird intensiv auf die verwendeten Technologien und deren Vor-
und Nachteile eingegangen. Die beschriebenen Prototypen sind hierbei jeweils eine
Version, die groftenteils fertige Software-as-a-Service Deployments nutzt, sowie eine

Version, die vollstdandig auf Open-Source-Produkte aufbaut.
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2 Theoretischer Hintergrund

In diesem Kapitel soll die Theorie rund um IoT-Losungen mit Funktechnologien be-
handelt werden. Anfangs werden bisher typische Protokolle und deren Netzwerkar-
chitekturen analysiert und verglichen. Darauthin wird intensiv auf LoRa und LoRa-

WAN eingegangen.

2.1 Typische loT-Protokolle

IoT-Losungen spannen stets ein Netzwerk aus Gerdten wie Sensoren und Aktoren
auf. Derartige Netzwerke unterscheiden sich primér in den Eigenschaften Kosten,
Reichweite, Energieverbrauch und Bandbreite. Diese Arbeit beschéftigt sich hier-
bei ausschliefllich mit Funktechnologien. Fiir Szenarien wie Smart Buildings, Smart
Cities oder dhnliches kénnen die verwendeten Protokolle gréfitenteils in die Klassen
WPAN (Wireless Private Area Network) und LPWAN (Low-power wide-area net-
work) eingeordnet werden. Aus beiden Klassen werden nun Protokolle detailliert be-
schrieben, um anschliefend ein besseres Verstdndnis dariiber erlangen zu kénnen, in
welcher Sparte sich LoRa befindet. Hierbei gilt es zu beachten, dass die meisten IoT-
Protokolle mehrere Schichten des allgemein bekannten TCP /IP-Schichtenmodells
ausmachen und daher nicht nur die Dateniibertragung selbst, sondern auch wichtige

Aspekte wie beispielsweise die Netzwerkstruktur festlegen.

2.1.1 Wireless Private Area Networks

Wie der Name bereits verriat, handelt es sich bei WPANs um Netzwerke, die fiir den
drahtlosen Datenaustausch zwischen privaten Gerédten genutzt werden. Die Proto-
kolle dieser Klasse unterstitzen typischerweise verhaltnisméflig hohere Bandbreiten,
wodurch jedoch die Reichweite stark leidet. Viele der, in der Vergangenheit meist fiir
IoT verwendeten, Protokolle finden sich in der Klasse WPAN. In diesem Abschnitt
werden die Protokolle Zigbee und Bluetooth Low Energy behandelt.



2 Theoretischer Hintergrund

2.1.1.1 Zigbee

Zigbee ist bis heute eines der beliebtesten Protokolle fiir IoT-Lésungen. Gerade
durch die Einfachheit des Protokolls und der Netzwerkstruktur ist Zigbee in Smart
Homes und &hnlichen Szenarien sehr beliebt. Das Protokoll wird von der Zigbee
Alliance entwickelt und verwaltet. Neben dem bidirektionalen Versand bietet Zighee
Funktionen wie zum Beispiel eine AES-Verschliisselung in der Netzwerk- und der

Anwendungsschicht.
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Abbildung 2.1: Zigbee Netzwerkarchitekturen

Quelle: Lea (2020) (bearbeitet)

Wie in Abbildung 2.1 dargestellt, unterstiitzt das Protokoll Zigbee drei verschiedene
Netzwerk-Topologien: Star, Mesh und Cluster-Tree. In allen Topologien ist ein soge-
nannter Zigbee Coordinator notig, der fiir die Kontrolle des Netzwerks zusténdig ist,
somit aber gleichzeitig einen Single Point of Failure darstellt, da es stets nur einen
Coordinator pro Netzwerk geben kann. Neben dem Coordinator werden auflerdem
Zigbee Router benotigt, welche sowohl fiir das Routing zwischen den Endgeréiten,
als auch fir das Eintreten neuer Endgerdte ins Netzwerk zustindig sind. In der
Abbildung werden Coordinator als ZC, Router als ZR und Endgeréte als ZED dar-
gestellt. Mit Zigbee sind Bandbreiten von bis zu 250 Kbits/s moglich, was verglichen
zu anderen IoT-Protokollen im héheren Spektrum liegt. Die Reichweite liegt hierbei
zwischen 75 und 100 Metern in Gebduden oder bis zu 300 Metern Luftlinie. Ein
Zigbee-Netzwerk ist zwar auf eine maximale Anzahl von 65000 Gerdten beschrankt,
in der Praxis wird das Limit jedoch bereits weit frither erreicht. Eines der gréfiten
Probleme von Zigbee ist der Stromverbrauch. Zwar kénnen Endgeréte in einen Sleep-
Modus schalten, um den Verbrauch zu senken, Router und der Coordinator miissen
jedoch stets aktiv sein, um das Netzwerk permanent aufrecht zu erhalten. Somit ist

es nicht praktikabel, ein Zigbee-Netzwerk iiber langere Zeitraume batteriebetrieben
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aufrecht zu erhalten, sofern das ein Anspruch an das Netzwerk sein sollte. Weitere
Informationen iiber ZigBee kénnen in den Artikeln Rani u. Gill (2019), Salman u.
Jain (2019) und Zigbee Alliance (2015) nachgelesen werden.

2.1.1.2 BLE

Bluetooth ist eine Technologie, die schon seit Jahrzehnten sowohl fiir den klassischen
Datenaustausch, als auch fir Zwecke, die wie beispielsweise Audiostreaming eine
hohe Bandbreite und groflie Datenpakete erfordern, genutzt wird. Fiir Szenarien, in
denen ein niedriger Energieverbrauch essentiell wichtig ist, wie zum Beispiel beim
Einsatz von batteriebetriebenen Sensoren, ist die Technologie also nicht geeignet.
Das urspriinglich 2006 von Nokia entwickelte Protokoll Wibree ging 2009 in die
Bluetooth-Version 4.0 als Bluetooth Low Energy ein und schafft Abhilfe fiir das oben
genannte Problem. Im Vergleich zum klassischen Bluetooth iiberzeugt Bluetooth
Low Energy, kurz BLE, durch etwa ein Zehntel des Energieverbrauchs und bis zu
15 mal geringeren Latenzen, wobei das Protokoll am besten fiir kleine Datenpakete

geeignet ist.

Piconet 1 Piconet 2

Piconet 4 Piconet 3

Abbildung 2.2: BLE Master-Slave-Architektur

Quelle: Lea (2020) (bearbeitet)

Die Netzwerkarchitektur von BLE wird in Abbildung 2.2 dargestellt und stellt ei-
ne Master-Slave-Architektur dar. Jeder Slave baut hierbei eine Punkt-zu-Punkt-
Verbindung zu einem Master auf und bildet ein sogenanntes Piconet. Mehrere Pico-
nets konnen auBerdem zu einem Scatternet zusammengeschlossen werden. Master-
Nodes sind fiir die Kontrolle des Netzwerks, das Verbinden von neuen Nodes und
die Synchronisation des Netzwerks zustédndig. Endgeréite (Slaves) konnen bei Inakti-

vitdt in einen Sleep-Modus wechseln um Energie zu sparen, wihrend Master-Nodes
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stets aktiv bleiben miissen. Aufgrund des niedrigen Energieverbrauchs und gerin-
gen Latenzzeiten wird BLE beispielsweise hdufig in Kraftfahrzeugen zur internen
Kommunikation von Gerdten genutzt. Uber Distanzen von etwa 100 Metern kénnen
mit Bitraten von bis zu 1 Mbit/s, beziehungsweise 2 Mbit/s bei der Verwendung
von Bluetooth 5.0, Daten iibertragen werden. Fiir die Verschliisselung der Daten
wird eine 128-Bit AES-Verschliisselung genutzt, wobei im Vergleich zu Protokollen
wie ZigBee eine eigene Verschliisselung auf der Anwendungsschicht implementiert
werden muss. Technische Details iiber Bluetooth und BLE kénnen in der offiziellen
Bluetooth Specification (Bluetooth Special Interest Group, 2010) gefunden werden,
wahrend der Artikel Salman u. Jain (2019) einen Vergleich zu anderen Protokollen
enthélt.

2.1.2 Low Power Wide Area Networks

Wie in Kapitel 2.1.1 bereits beschrieben wurde, miissen sich IoT-Losungen, die auf
WPAN-Techniken aufbauen, groflien Herausforderungen stellen. Zum einen ist der
Stromverbrauch der verwendeten Hardware oft sehr hoch, was den Batteriebetrieb
von beispielsweise Tiirsensoren unpraktikabel macht. Zum anderen ist die Reich-
weite der Funkprotokolle fiir viele Szenarien mit grofien Reichweitenanforderungen
wie Smart Cities, oder oft sogar bereits fiir Smart Buildings nicht ausreichend. Die-
ser Punkt wird durch das Problem verstidrkt, dass Funksignale durch Wande und
dhnliche Hindernisse stark abgeschwécht und somit deren Reichweite weiter ver-
ringert wird. Fiir Usecases wie geografisches Tracking sind WPAN-Techniken auf-
grund der Reichweite ebenfalls ungeeignet. Aus diesen Griinden steigt seit Jahren
die Beliebtheit von LPWAN (Low-power Wide-area-networks) Techniken stark an.
Es wird davon ausgegangen, dass im Jahr 2025 iiber 339 Millionen Gerite durch
LPWAN-Techniken vernetzt sein werden (Qihao u. a., 2019). Protokolle dieser Klas-
se zeichnen sich primér durch sehr grofie Reichweiten aus. Ein nicht zu vernach-
lassigender Punkt ist auflerdem, dass die Datenkommunikation mit sehr geringem
Energieverbrauch funktioniert. Durch die hohe Reichweite ist die Bandbreite beim
Datenversand geringer als bei WPAN-Techniken, wobei dies bei den normalerweise
sehr kleinen IoT-Datenpaketen kein Problem darstellt. Die beliebtesten Netzwerkto-
pologien sind Stern- und Meshtopologien. Meshnetzwerke bieten zwar einige Vorteile
wie das Vorhandensein von mehreren Routen zum Nachrichtenversand (Redundanz),
was beim Ausfall eines Empféngers Abhilfe schafft, und einfaches Skalieren des Netz-
werks ermoglicht, jedoch werden Sterntopologien fiir LPWANSs trotzdem bevorzugt.
Dies liegt vor allem daran, dass Meshnetzwerke einerseits teurer sind und anderer-

seits durch redundante Nodes einen deutlich hoheren Energieverbrauch als Sternto-
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pologien aufweisen (Bharat u.a., 2020). In diesem Abschnitt werden die Techniken
NB-IoT und Sigfor thematisiert.

2.1.2.1 NB-loT

Das 3rd Generation Partnership Project (3GPP) ist fiir die Standardisierung von
Mobilfunktechniken wie LTE zustdndig. Unter diese Standardisierungen fillt auch
die 2016 veroffentlichte und fiir IoT-Zwecke optimierte Technologie Narrowband In-
ternet of Things, kurz NB-IoT. Die Standardisierung macht es moglich, NB-IoT in
das herkommliche Mobilfunknetz zu integrieren, was einen immensen Vorteil dar-
stellt, da dies die Vision in naher Zukunft ein global nutzbares IoT-Netzwerk zur
Verfiigung zu haben, sehr realistisch erscheinen lasst. Hier wird der grofle Vorteil
gegeniiber WPAN-Techniken klar: es existiert bereits ein Netzwerk, dessen (globale)
Abdeckung von jedem genutzt werden kann. Dadurch werden Usecases wie Mobi-
litdt moglich, was bei WPAN-Technologien unméglich ist. Eine 200-kHz-Funkzelle
kann hierbei mehrere hunderttausend Geréte unterstiitzen. Der Name “Narrowband
IoT” ergibt sich daher, dass das Protokoll zwar den LTE-Standard nutzt, sich je-
doch auf eine schmale (englisch: narrow) Bandbreite von 200 kHz beschrénkt. Zwar
sinkt der Datendurchsatz gegeniiber LTE, es steigt jedoch die Energieeffizienz und
die Reichweite. Mit Geschwindigkeiten von bis zu 250 kb/s bei Downlink und bis zu
20 kb/s Uplink ist die Bandbreite fiir IoT-Zwecke jedoch weiterhin mehr als ausrei-
chend. Das Nutzen des Mobilfunknetzes bietet immense Vorteile, wobei der gréfite
die Quality of Service ist. Auch Geolokalisierung ist mit NB-IoT tiber TDoA (Time
Difference of Arrival) moglich. Hierbei empfangen mehrere Funkmasten ein Signal
gleichzeitig und kénnen anhand der zeitlichen Unterschiede des Eintreffens der Si-
gnale den Sender lokalisieren. Das Senden von Daten geschieht iiber NB-IoT im
Vergleich zu anderen LPWAN-Techniken mit hohen Geschwindigkeiten und niedri-
gen Latenzzeiten, wobei auch das Senden vieler Datenpakete kein Problem darstellt.
Da NB-IoT im lizenzierten Spektrum operiert, gibt es hier keine Einschrinkung
iiber das Sendeverhalten von Gerdten wie bei Protokollen wie Sigfox. Weitere Vor-
teile sind eine durch den Mobilfunk erprobte Ende-zu-Ende Verschliisselung und
Authentifizierung, hohe Skalierbarkeit, geringe Gerétekosten und eine gute Gebéau-
dedurchdringung der Funksignale. Durch den niedrigen Energieverbrauch kénnen
NB-IoT-Geréte jahrelang batteriebetrieben genutzt werden. Dies macht es einfach,
selbst komplexe IoT-Netzwerke aufzubauen, da Gerédte weder zur Stromversorgung
noch zum Datenaustausch verkabelt werden miissen. Jedoch gibt es auch Nachtei-
le bei der Nutzung des Protokolls. Die Nutzung des Mobilfunknetzes ist bei der

Nutzung von NB-IoT unabdingbar, es ist also nicht moglich eigene Netzwerke zu
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erstellen. Sollte beispielsweise die existierende Netzabdeckung fiir ein eigenes Sze-
nario nicht ausreichend, oder ein vollstdndig privates Netzwerk erwiinscht sein, ist
NB-IoT fiur den Anwendungszweck ungeeignet. Auflerdem verursacht die Nutzung
des lizenzierten Spektrums Kosten, die vom Netzbetreiber festgelegt werden. Wéh-
rend hier nur ein Uberblick iiber das Protokoll gegeben werden soll, beschéftigen
sich die Artikel Michiel u.a. (2018), Vodafone Gruppe (2017) und Jie u.a. (2020)
noch detaillierter mit NB-IoT.

2.1.2.2 Sigfox

Das franzosische Unternehmen Sigfox wurde 2010 von Ludovic Le Moan und Chri-
stophe Fourtet mit der Vision gegriindet, ein globales LPWA-Netzwerk aufzubauen.
Im September 2020 gibt das Unternehmen an, iber 16 Millionen Geréte, welche
iiber 41 Millionen Nachrichten pro Tag senden, in 72 Lindern zu vernetzen. Sig-
fox bietet neben dem proprietdren Funkprotokoll eine vollsténdige Ende-Zu-Ende-
Konnektivitdt, wobei Geréte Daten iiber das Sigfox-Netzwerk direkt in die Sigfox-
Cloud senden (Sigfox, 2020a). Sigfox operiert in den Frequenzbéndern von 868 MHz
in Europa, 902 MHz in den USA und 928 MHz in anderen Regionen, welche zum un-
lizenzierten Spektrum gehoren und somit kostenfrei genutzt werden kénnen. Sigfox
nutzt in diesem Frequenzband nur 192 kHz und wird deswegen als “Ultra-Narrow-
Band” bezeichnet. Mit einer Nachrichtenbreite von 100 Hz ist das Sigfox-Protokoll
eines der Protokolle mit der schmalsten Bandbreite, wodurch geringe Geschwindig-
keiten von bis zu 600 b/s beim Downlink und bis zu 100 b/s beim Uplink entstehen.
Hierdurch entstehen im Umkehrschluss aulerordentlich grofie Reichweiten von bis zu
50 Kilometern. Selbst Innenrdume kénnen durch das Sigfox-Netzwerk ausreichend
abgedeckt werden.

Besonders vorteilhaft beim Protokoll Sigfox sind die geringen Kosten. Nutzer zah-
len lediglich Sigfox-Nodes und die Kosten fiir die Nutzung des Netzwerks und der
Sigfox-Cloud. Somit ist ein sehr einfaches Setup selbst von grofien loT-Netzwerken
moglich, da die Gerdteverwaltung und die Speicherung von Daten in einer Cloud
ebenfalls Teil der Sigfox-Services ist und nicht selbst aufgesetzt werden muss. Ge-
rate miissen mit Empfangerstationen keine stehende Verbindung halten, wodurch
selbst mobile Geréte unterstiitzt werden. Sigfox-Nodes senden stets ein Paket direkt
und zwei Kopien in einer zufilligen Frequenz an Stationen in Reichweite, was die
Wahrscheinlichkeit fiir eine erfolgreiche Ubermittlung deutlich erhoht. Die Daten
werden hierbei vor dem Versand mit einer AES-Verschliisselung versehen, um den
Datenversand zwischen Gerdt und Cloud komplett zu schiitzen. Die Netzwerktopo-
logie von Sigfox wird als Sterntopologie bezeichnet, da jegliche Kommunikation im

Netzwerk {iber Empfiangerstationen (Sterne) des Netzwerks ablauft.
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Die Nutzung von Sigfox bietet allerdings nicht nur Vorteile. Da Sigfox das gesam-
te Netzwerk bereitstellt, ist jeder Nutzer an das proprietdre Netzwerk gebunden.
Dies ist vor allem deshalb ein Problem, da zum aktuellen Zeitpunkt zwar ein grofler
Teil Europas, andere Kontinente hingegen kaum durch das Sigfox-Netzwerk abge-
deckt sind (Sigfox, 2020b). Somit kann ein Grofiteil der Welt Sigfox zum aktuellen
Zeitpunkt nicht nutzen. Ein weiterer Nachteil ist eher technischer Natur. Sigfox-
Nachrichten koénnen lediglich mit 12 Bytes an Daten befiillt werden. Durch binére
Codierung konnen zwar fiir viele loT-Szenarien ausreichend Daten verschickt wer-
den, jedoch ist dies eine enorme Einschriankung gegeniiber Protokollen wie NB-IoT.
Ein Problem, dem sich alle LPWAN-Protokolle, die im unlizenzierten Spektrum
agieren, stellen miissen, sind lokale Regulierungen, sogenannte Duty Cycles. In
Europa ist der Duty Cycle fiir das unlizenzierte Spektrum 1%. Dies bedeutet, dass
in einer Stunde, 3600 Sekunden, genau 1% der Zeit gesendet werden darf, was 36
Sekunden entspricht. Da beim Uplink nach einer Nachricht mindestens 6 Sekunden
gewartet werden muss, konnen also pro Gerét sechs Nachrichten pro Stunde, bezie-
hungsweise 140 Nachrichten am Tag als Uplink gesendet werden. Somit ist Sigfox
sehr ungeeignet fiir Szenarien in denen Echtzeitdaten oder eine hohe Nachrichtenan-
zahl erforderlich sind. Fiir Szenarien wie Smart Building oder Smart City hingegen
ist Sigfox ideal, da die Datenmengen in derartigen Szenarien meist sehr gering und
nicht zeitkritisch sind. Neben der offiziellen technischen Ubersicht (Sigfox, 2020c)
wird Sigfox in den wissenschaftlichen Artikeln Michiel u.a. (2018) und Bharat u. a.
(2020) ausfiihrlich behandelt.

2.1.3 Messaging Protokolle

Nachdem es Funkprotokolle méglich machen, Daten von Geriten wie Sensoren zu
iibertragen, miissen die Daten zur Weiterverarbeitung meist in einem System aus
Services verbreitet werden. Ein Beispiel fiir eine solche Verbreitung ist das Hinter-
legen eines empfangenen Datensatzes in die richtige Cloudinstanz, abhidngig davon,
welcher Nutzer hinter dem sendenden Gerét steht. Hierfiir existieren diverse Pro-
tokolle, die nach dem TCP /IP-Schichtenmodell, anders als die bisher besprochenen
Protokolle, der Anwendungsschicht zuzuordnen sind. Da die Anwendungsschicht auf
die Netzwerkschicht und die Transportschicht aufbaut, sind derartige Protokolle fir
die Verbindung IoT-Gerdte wie Sensoren zu Empfiangern oft ungeeignet, da hierfiir
ein IP- und TCP-fahiges Netzwerk vorhanden sein muss. Aus diesem Grund werden
in diesem Abschnitt kurz zwei Techniken beschrieben und die Frage geklért, welche

davon am besten geeignet ist und warum.
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Das wohl dlteste Protokoll hierfir ist das Hypertext Transfer Protocol, kurz HTTP.
Das Protokoll baut auf TCP auf und garantiert somit einen erfolgreichen Nachrich-
tenversand, sowie Stau- und Flusskontrolle. Auflerdem ist das Protokoll sehr ein-
fach zu nutzen und auf den meisten Endgerédten implementiert. Trotzdem birgt die
Nutzung des Protokolls immense Nachteile. Zum einen nutzt HT'TP das Protokoll
TCP der Transportschicht des TCP/IP-Modells. Um Nachrichten iiber TCP senden
zu konnen, muss ein Three-Way-Handshake durchgefithrt werden, der bei geringen
Nachrichtengréflen, wie es bei IoT typisch der Fall ist, oft aufwendiger ist als das
Senden der Daten an sich. Dadurch steigen die benétigten Ressourcen vor allem
bei hohem Datendurchsatz stark an. Das Hauptproblem liegt aber in der Natur des
HTTP Protokolls selbst. Es wird auf ein Request-Response-Format aufgebaut, was
bedeutet, dass ein Sender eine Anfrage stellt und auf eine Antwort warten muss.
HTTP wird daher auch als synchrones Protokoll bezeichnet. Dies ist nicht nur zeit-
aufwendig, sondern erfordert Ressourcen und blockiert eventuell andere Aufgaben.
Zuletzt muss erwahnt werden, dass gerade bei der Verbreitung von Daten mit HTTP
fiir jedes Ziel eine eigene Anfrage gestellt werden muss. HT'TP scheint also allgemein

fiir diesen Usecase nicht ideal geeignet zu sein (Rani u. Gill, 2019).

Da das Request-Response-Format offensichtlich fiir IoT-Systeme eher ungeeignet
ist, bauen die meisten modernen Systeme auf Publish-Subscribe-Formate auf. Das
fiir Events optimierte Format besteht aus drei Komponenten: Publisher, Subscriber
und Broker. Ein Publisher sendet hierbei Nachrichten an den Broker und versieht
die Nachricht mit einer Annotation, dem sogenannten Topic. Subscriber kénnen dem
Broker vermitteln, an welchen Nachrichten sie interessiert sind. Hierfiir geben die
Subscriber ebenfalls ein oder mehrere Topics an. Es ist nun die Aufgabe des Brokers,
eingehende Nachrichten an die passenden Subscriber zu verteilen. Hieraus ergeben
sich grofle Vorteile. Zum einen sind Sender und Empfinger zeitlich nicht stark mit-
einander gekoppelt, es muss also nicht auf eine direkte Antwort gewartet werden.
Diese Art von Protokollen kann daher als asynchron beschrieben werden.

Dies macht derartige Publish-Subscribe-Protokolle gerade fiir Netzwerke mit grofien
Latenzzeiten und niedrigen Bandbreiten geeignet, da der Nachrichtenversand keine
blockierende Operation darstellt. Zum anderen werden Nachrichten nicht an einen
speziellen Empfanger, sondern an eine symbolische Adresse, das Topic, gesendet.
Dies macht es gerade in grofien Systemen einfach, Nachrichten in einer Viele-zu-
Viele-Beziehung zu verbreiten. Zudem ist der Inhalt der Nachrichten nicht an eine
Programmiersprache gebunden, da fiir Sender und Empféanger lediglich das Kom-
munikationsformat festgelegt werden muss. Meist werden zwar die Formate JSON
oder XML genutzt, jedoch kann theoretisch jedes beliebige Format genutzt werden.
Das am haufigsten genutzte Protokoll dieser Art ist das Message Queuing Telemetry
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Transport Protocol, kurz MQTT. Das leichtgewichtige Protokoll fiigt Nachrichten nur
einen sehr schmalen Header von 2 Bytes hinzu, was Nachrichten allgemein sehr klein
hélt. Somit kann eine Vielzahl an Nachrichten verarbeitet werden, ohne die vorhan-
denen Ressourcen unnétig zu belasten. Neben der einfachen Nutzung des Protokolls
existieren Client-Implementierungen fiir viele Programmiersprachen, was ebenfalls
einen groflen Vorteil von MQTT ausmacht. Aus diesen Griinden wird MQTT oft
als Standard fiir IoT Messaging bezeichnet (Happ u.a. (2020); Rani u. Gill (2019)).
Weitere sehr beliebte und in vielen Punkten dhnliche Protokolle sind beispielsweise
XMPP und AMQP.

2.2 LoRa und LoRaWAN

In diesem Kapitel wird das Protokoll LoRa, mit dem sich die Arbeit hauptséchlich
beschiftigt, behandelt. Hierzu wird zunéichst auf die Entstehungsgeschichte des Pro-
tokolls eingegangen. Daraufthin wird die Frage geklart, worum es sich bei dem bereits
erwiahnten LoRaWAN handelt und welche Verbindung es zu LoRa hat. Ein grofier
Teil des Kapitels wird sich anschlielend mit den technischen Details, der LoRaWAN
Netzwerkarchitektur und der Sicherheit des Protokolls beschéftigen. Abschlieflend
wird das “The Things Network” und das Unternehmen “The Things Industries” und
deren Arbeit vorgestellt.

2.2.1 Entstehung

Die Geschichte von LoRa begann im Jahr 2009. Die beiden Franzosen Nicolas Sor-
nin und Olivier Seller griindeten das Unternehmen Cycleo SAS mit dem Ziel eine
Technologie zu entwickeln, die es moglich macht, mit geringem Energieverbrauch Da-
ten iiber grofle Distanzen zu iibertragen. Hieraus ergibt sich auch der Name LoRa,
welcher lediglich ein Akronym aus den englischen Worten “Long Range”, also grofe
Reichweite, darstellt. Da es zu dieser Zeit noch kaum vergleichbare Technologien gab,
war dieses Protokoll ein revolutiondrer Schritt in der IoT-Welt. Der dritte Partner
Frangois Sforza trat dem Unternehmen 2010 bei. Die urspriingliche Zielgruppe von
Gas-, Wasser- und Elektrizitdtsmessung dhnelte bereits der Art von Vernetzung,
die heute als “Internet of Things” bekannt ist. Im Mai 2012 kaufte die Firma Sem-
tech das Unternehmen auf und verdoffentlichte das Protokoll LoRaMAC. Dieses neue
Protokoll beinhaltete nicht nur die Dateniibertragung durch Funksignale, sondern
auch Eigenschaften wie Nachrichtenstandards und Sicherheit. Drei Jahre spéter,
2015, wurde die LoRa Alliance gegriindet, die bis heute das Ziel verfolgt, ihr Pro-

tokoll global nutzbar und Gerédte miteinander kompatibel zu machen. Im gleichen
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Atemzug wurde das Protokoll zu LoRaWAN umbenannt (Slats, 2020). Der Non-
Profit-Organisation sind heute iiber 500 Unternehmen wie beispielsweise IBM und
Cisco beigetreten, die alle das gemeinsame Ziel verfolgen, LoRaWAN als Standard
fiir LPWA-Netzwerke nutzbar zu machen. Im November 2020 ist LoRaWAN in 162
Landern vertreten und zéhlt somit zu den meist genutzten LPWAN-Technologien
(LoRa Alliance, 2020a).

2.2.2 Unterschied zwischen LoRa und LoRaWAN

Wichtig zu verstehen ist der Unterschied zwischen LoRa und LoRa WAN. LoRa stellt
hierbei die erste, physikalische Schicht des TCP /TP-Schichtenmodells und ist somit
lediglich fiir die Ubertragung von Bindrdaten zustindig. Fiir groBe Losungen ist Lo-
Ra jedoch nicht ausreichend, da wichtige Eigenschaften wie Authentifizierung von
Geriéiten oder eine einheitliche Netzwerkarchitektur nicht vorhanden sind. LoRaWAN
ist ein cloudbasiertes Protokoll welches die Netzwerkschichten {iber LoRa abdeckt.
Durch LoRaWAN werden, fiir LPWA-Netzwerke elementar wichtige, Funktionen wie
Verschliisselung und das Filtern duplizierter Nachrichten, bereitgestellt. Auch alle
nétigen Netzwerkkomponenten und deren Struktur werden durch LoRaWAN defi-
niert. Um LoRa also optimal nutzen zu koénnen, wird in beinahe allen Szenarien
LoRaWAN ebenfalls verwendet. Besonders wichtig ist hierbei, dass LoRa selbst ein
proprietires Protokoll ist, wiahrend LoRaWAN ein volliges Open-Source-System dar-
stellt (LoRa Alliance, 2015).

2.2.3 Technische Details

LoRa und das damit verbundene Protokoll LoRaWAN sind in die Klasse der LPWA-
Netzwerke in Kapitel 2.1.2 einzuordnen. Wie bereits erwahnt, stellt LoRa die physi-
kalische Schicht im Netzwerkmodell dar. Protokolle dieser Schicht miissen stets mit
Datenkollisionen kédmpfen, die genau dann entstehen, wenn mehrere Sender iiber
das gleiche Medium, zum Beispiel ein Ethernet-Kabel, senden. Um derartigen Kolli-
sionen entgegen zu wirken, nutzt LoRa als erstes Protokoll die Modulationstechnik
Chirp Spread Spectrum, kurz CSS, zum Datenversand. Hierbei handelt es sich um
eine Technik, welche die Prinzipien mehrerer Modulationstechniken vereint, und
somit besonders effektiv ist. Bei diesen Techniken handelt es sich um Amplitude
Modulation, kurz AM, Frequency Modulation, kurz FM und Phase Modulation, kurz
PM, wobei die ersten beiden Techniken beispielsweise aus dem Radiofunk bekannt
sind. Das Ergebnis wird als Multidimensional Multiple Access, kurz MDMA bezeich-

net. MDMA ist somit ausgesprochen robust und 16st neben Datenkollisionen viele
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Probleme, die beim Datenversand mit Funktechniken entstehen kénnen (Bastani,
2009).

Wie auch das in Kapitel 2.1.2.2 behandelte Protokoll Sigfox operiert LoRa im un-
lizenzierten Spektrum und kann somit kostenfrei privat genutzt werden. Die LoRa
Alliance definiert diesen Frequenzbereich abhingig von der Region. In Europa wurde
dieser beispielsweise auf 863-870 MHz (seltener auch 433-434 MHz) und in den USA
auf 902-928 MHz festgelegt. Es gibt jedoch fiir jede Region eine Standardfrequenz,
die beispielsweise fiir Anfragen zum Beitritt zum Netzwerk genutzt wird, woraufhin
der gesamte Frequenzraum zur Verfiigung steht. In Europa betragt diese Frequenz
868 MHz, weshalb die Region auch oft als EU868 beschrieben wird. Ebenfalls &hn-
lich zu Sigfox existiert fiir LoRa eine weitere lokale Regulierung, der Duty Cycle. In
Europa betriagt dieser meist 1%, was eine Sendezeit von 36 Sekunden pro Stunde
ergibt. Hierbei gibt es jedoch keine maximale Tagesanzahl an Nachrichten wie bei
Sigfox, das Limit héngt lediglich von der genutzten Sendezeit und somit von der
Sendedistanz und der Datenmenge ab. Da sich auch LoRaWAN-Empfangsstationen,
sogenannte Gateways, an diesen Duty Cycle halten miissen, diese jedoch Nachrich-
ten an mehr als nur ein Gerét senden kénnen, wird in der LoRa-Kommunikation die
Uplink-Richtung, also von Endgerit zu Gateway, stark préferiert.

Aus diesem Grund werden LoRa-Geréte in drei Klassen A, B und C eingeteilt.
Jedes Gerét unterstiitzt hierbei die Klasse A. Diese ist die energiesparendste der
Klassen, da sie sich auf Uplink nach der ALOHA-Methode verhélt. Dies bedeutet,
dass das Gerédt Daten dann senden kann, wenn Sendebedarf besteht, und den Rest
der Zeit in einem Energiesparmodus verweilen kann. Nach dem Datenversand fol-
gen auBerdem zwei kurze Zeitfenster, in welchen das Gerédt Daten empfangen kann.
Der Energieverbrauch ist hier so gering, dass viele Sensoren iiber mehrere Jahre
rein batteriebetrieben im Einsatz bleiben kénnen. Geréte der Klasse B folgen den
Eigenschaften der vorherigen Klasse, jedoch mit dem Zusatz, dass die Gerite in
bestimmten Zeitabstidnden aufwachen, um sich mit dem Netzwerk auszutauschen.
Dies bietet den groflien Vorteil, dass eine Garantie besteht, dass Daten mit einer
bestimmten Verzogerung, die maximal die Aufwachfrequenz des Gerétes ist, an das
Endgerat gesendet werden konnen. Diese Funktionalitdt macht sich jedoch im Ener-
gieverbrauch negativ bemerkbar. Abschlieend folgen Gerdte der Klasse C. Diese
Gerite lauschen stets auf eingehende Nachrichten, sofern das Gerét selbst nicht sen-
det, weswegen die Gerdte auch als halbduplexe Geréte bezeichnet werden koénnen.
Da im Gegensatz zu den Klassen A und B auf einen Energiesparmodus verzichtet
wird, kostet diese Funktionalitét offensichtlich deutlich mehr Energie, was die Geréte

ungeeignet fiir batteriebetriebene Szenarien macht (LoRa Alliance, 2015).
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Ein Aspekt, der LoRa stark von Sigfox unterscheidet, ist die Aufteilung des Frequenz-
raums in Kanéle. In Kombination mit der Nutzung des Chirp Spread Spectrums
kénnen somit Nachrichten gleichzeitig auf verschiedenen Kanélen gesendet werden,
ohne Kollisionen zu verursachen (LoRa Alliance, 2020b). In Europa beispielsweise
definiert LoRaWAN 10 Kanéle mit einer variablen Datenrate von 250 b/s bis 5.5
kb/s, einen Kanal fiir schnelle Ubertragungen mit bis zu 11 kb/s und einen FSK
Kanal mit 50 kb/s, was die technisch hochste Datenrate von LoRaWAN darstellt
(LoRa Alliance, 2015). FSK steht hierbei fiir Frequency Shift Keying, worauf in
dieser Arbeit jedoch nicht weiter eingegangen werden soll. Es gilt hier zu beachten,

dass verschiedene Kanéle unterschiedliche Bandbreiten nutzen.

Zur Berechnung des tatsdchlichen Datendurchsatzes miissen zwei weitere Konzepte
verstanden werden. Zum einen ist das die sogenannte Coding Rate. Diese gibt an,
wie grofl der Teil eines LoRa-Pakets ist, der Daten beinhaltet, wobei der Rest des
Pakets Metainformationen und &hnliches beinhaltet. Zum anderen kommt einer der
wichtigsten Aspekte des LoRaWAN-Nachrichtenversands ins Spiel: der Spreading
Factor, abgekiirzt SF. Der Spreading Factor reicht von 7 bis 12, kann also 6 Werte
annehmen. Je niedriger der Spreading Factor, desto héher die Datenrate. Es gilt je-
doch zu beachten, dass sich die Sendereichweite indirekt proportional zum Spreading
Factor verhalt, also mit hoherer Datenrate nur iiber geringere Reichweiten gesendet
werden kann. Die SF-Auswahl héngt daher von der Entfernung zur Empfangsstati-
on ab: befindet sich ein Endgeridt nah am Empfinger, wird ein moglichst geringer
SF gewéhlt, um durch das schnelle Senden der Nachricht mit einer hohen Datenrate
das Netz nur einer moglichst geringen Belastung auszusetzen. Auflerdem ist es durch
verschiedene Spreading Factors ebenfalls méglich gleichzeitig Daten ohne Interferen-
zen zu senden, was gerade bei vielen verschiedenen Netzwerken in Kombination mit

den anderen Modulationstechniken zu einem sehr robusten Sendeverhalten fiihrt.

Wie bei allen Funktechnologien ist es schwer, eine allgemeine Aussage iiber die tat-
séchliche maximale Sendereichweite, also mit dem hochsten Spreading Factor und
der geringsten Datenrate, zu treffen. Viele Tests ergeben jedoch Distanzen von 2-
5 Kilometern in stddtischen Regionen und bis zu 30 Kilometern bei einer direkten
Ubertragung ohne Hindernisse (Ertiirk u. a., 2019). Somit ist es méglich mit wenigen
Empfingerstationen ganze Stddte abzudecken oder in Usecases wie Smart Buildings
mit nur einem Gateway selbst Gerédte in groflen Gebduden zu vernetzen.

Auch LoRaWAN ermdoglicht es, einen Sender iiber den Zeitunterschied oder den
Unterschied der Stdrke der Signaleingéinge zu orten, sollte das Signal von mehre-
ren Empfangsstationen des gleichen Netzwerks empfangen werden. Durch die hohe

Reichweite konnen also auch mobile Usecases verwirklicht werden.
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Der wohl grofite Vorteil gegeniiber anderen LPWAN-Techniken, speziell der sehr
dhnlichen Technologie Sigfox, ist die Moglichkeit eigene Netzwerke aufbauen zu
konnen. Zwar ist die Anzahl der Nachrichten dhnlich wie bei Sigfox durch einen
Duty Cycle limitiert, jedoch wird die maximale Nachrichtenanzahl nur durch die
Uplink-Zeit, nicht aber durch Sendepausen wie bei Sigfox beeinflusst. Da LoRa im
unlizenzierten Spektrum operiert, fallen fiir die Nutzung des Funkspektrums keiner-
lei Kosten an. Um ein eigenes Netzwerk aufzubauen, werden als Hardware lediglich
ein LoRa-Gateway als Empfangsstation und LoRa-Endgeréte benétigt. Im Jahr 2020
existiert hierfiir ein grofler Markt, wodurch LoRa eine der giinstigsten Techniken fiir
ein eigenes LPWA-Netzwerk darstellt. Wie im Kapitel 2.2.4 naher erldutert wird,
kénnen die Kosten fiir ein Gateway sogar vernachléssigt werden, wenn das Netzwerk
eines externen Providers anstelle eines eigenen Netzwerks genutzt wird. Auch glo-
bale 6ffentliche Netzwerke sind mit LoRaWAN moglich, wobei eines davon in Kapitel
2.2.6 behandelt wird.

2.2.4 LoRaWAN Netzwerkarchitektur

Die Softwareseite eines LoRaWAN-Netzwerks hingegen folgt im internen Aufbau
der modernen Service-orientierten Architektur, kurz SOA. Im Gegensatz zu bis-
herigen Ansdtzen werden Softwarefunktionalitdten in Services gruppiert und somit
die monolithische Applikation in mehrere kleine Applikationen aufgeteilt. Neben den
typischen Vorteilen von SOAs gegeniiber Monolithen bietet diese Struktur hier vor
allem zwei grofie Vorteile. Wie im Kapitel 2.2.5 weiter erklart wird, werden Nach-
richten, die durch den LoRaWAN-Stack gesendet werden, mehrfach verschliisselt.
Da es lediglich einen Service gibt, der sich mit dieser Verschliisselung beschéftigt,
senden die anderen Services (selbst das Gateway) die Daten lediglich weiter, ohne sie
lesen zu kénnen. Somit kann Vertrauen zu externen Netzwerkprovidern aufgebaut
werden. AuBerdem koénnen die einzelnen Komponenten auf verschiedenen Gerédten
bereitgestellt werden. Dies dient nicht nur der Lastverteilung sondern gehort teil-
weise zur Funktionalitdt des LoRaWAN-Stacks. So wird beispielsweise der Service
Packet Forwarder immer auf den LoRaWAN-Empfangsstationen, sogenannte Gate-

ways, installiert.

Die Softwarekomponenten eines LoRaWAN-Netzwerkes sind der Packet Forwar-
der, die Gateway Bridge, der Join Server, der Network Server und der App-
lication Server. Auf die Aufgaben jeder Komponente wird nun intensiv eingegan-
gen. Es gilt hier zu erwdhnen, dass dies die typische LoRaWAN-Netzwerkarchitektur

darstellt, und durchaus Abwandlungen dieses Aufbaus existieren.
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NETWORK
SERVER

= APPLICATION
= SERVER

Abbildung 2.3: LoRaWAN Star-of-Stars-Topologie

Quelle: thethingsnetwork.org/docs/network/architecture.html

Wie aus Abbildung 2.3 hervorgeht, stellt ein LoRaWAN-Netzwerk eine Star-of-Stars-
Topologie dar, wobei der Network Server das Zentrum beziechungsweise der zentrale
Stern der Topologie ist. Gateways stellen im Netzwerk die kleineren Sterne dar
und leiten Nachrichten lediglich von den Endgerdten zum Network Server weiter.
AuBlerdem wird hier der Begriff LoRaWAN statt LoRa verwendet, da es sich hier um
die gesamte Netzwerkarchitektur und nicht nur um das Protokoll zum Datenversand

vom Endgerédt zum Empfanger handelt.

Wird ein Signal von einem LoRaWAN-Endgerét gesendet, wird dieses Signal als
erstes von einem LoRaWAN-Gateway empfangen. Das Gateway hat eine der wich-
tigsten Aufgaben im Netzwerk: es dient als Proxy vom Endgerit in den LoRaWAN-
Stack, welcher meist in cloudbasierten Losungen lebt. Diese Funktionalitdt der Wei-
terleitung iibernimmt der sogenannte Packet Forwarder. Dieser erfiillt also die relativ
einfache Aufgabe, Nachrichten {iber LoRa zu empfangen und iiber ein IP-basiertes
Protokoll, hdufig UDP, weiter zu leiten.

Die meisten Gateways nutzen hierfiir den von Semtech entwickelten Semtech UDP
Packet Forwarder. Die Komponente ist die Minimalanforderung an installierter Soft-
ware auf einem Gateway. Die verbleibenden Komponenten kénnen theoretisch alle
in der Cloud bereitgestellt werden. Per UDP werden die empfangenen Daten an
die nidchste Softwarekomponente, die Gateway Bridge, weitergeleitet. Die Gateway
Bridge hat die Aufgabe, das Format des Packet Forwarders in ein fir den LoRaWAN-
Stack normiertes Datenformat umzuwandeln, und die umgewandelten Daten weiter-
zuleiten. Hierbei sind die beliebtesten Formate JSON und Googles Protobuf. Wei-

tergeleitet werden die Daten im neuen Format an einen Message Broker iiber ein
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Messaging Protokoll (siehe Kapitel 2.1.3) wie zum Beispiel MQTT. Die gesamte fol-
gende netzwerkinterne Kommunikation geschieht also asynchron. Der Grund hierfiir
ist die Entlastung der einzelnen Komponenten: miisste die Gateway Bridge auf den
erfolgreichen Versand und deren Antwort warten, und wahrenddessen blockieren,
kénnten andere Nachrichten verloren gehen. Somit kénnen selbst Ausfélle einzelner
Komponenten toleriert werden, da der Message Broker Daten zwischenspeichert und
auch verspétet ausliefern kann.

Die Gateway Bridge kann entweder direkt auf dem Gateway oder mit den ande-
ren Komponenten auf einem Server beispielsweise in der Cloud bereitgestellt wer-
den. Fiir die Installation auf dem Gateway selbst spricht, dass MQTT tiber TCP
lduft, und daher einen erfolgreichen Nachrichtenversand garantiert, wahrend der
Packet Forwarder UDP nutzt, welches verlorengegangene Nachrichten schlicht igno-
riert. Aulerdem ist es mit UDP nicht mdglich eine verpflichtende Authentifizierung
durchzufiihren, da jeder das UDP Paket eines fremden Senders nachahmen und sich
somit als dieser ausgeben kann. Mit MQTT besteht die Moglichkeit einer Authenti-
fizierung, weswegen MQTT préferiert werden sollte. Meist wird die Gateway Bridge
mit den verbleibenden Komponenten installiert, um sowohl Gateways mit, als auch
Gateways ohne installierte Gateway Bridge unterstiitzen zu kénnen.

Folgt man weiter dem Datenfluss, erreicht man nun den Network Server, das Herz
der LoRaWAN Sterntopologie. Dieser bearbeitet nicht nur die meisten Aufgaben
sondern ist fiir den Grofiteil der LoRaWAN-Funktionalitdt zustdndig. Beachtet man
vorerst nur den Datenfluss, ist die Hauptaufgabe des Network Servers Daten zwi-
schen Gateways und der nidchsten Komponente, dem Application Server, auszutau-
schen. Wurden die von den Endgerdten versendeten Daten von mehreren Gateways
empfangen, ist es aufferdem die Aufgabe des Network Servers, diese Duplikate zu
erkennen und zu filtern. Hierbei werden Daten nicht direkt an den Network Server
gesendet, da die vorherige Komponente, die Gateway Bridge, die Nachrichten bereits
auf einem Message Broker hinterlegt hat. Wie in Kapitel 2.1.3 erklart, muss sich der
Network Server also lediglich auf das passende Topic subscriben um die Nachrichten
zu erhalten.

Die Aufgaben der Komponente betreffen aber nicht nur den Datenversand, sondern
das gesamte Netz. Der Network Server ist beispielsweise fiir die Behandlung von
Join Requests/Responses, also dem Beitritt neuer Geréte ins Netzwerk zusténdig.
Diese Verarbeitung solcher Requests und die Verschliisselung der Nachrichten wer-
den jedoch nicht vom Network Server selbst erledigt, sondern an den sogenannten
Join Server delegiert. Auflerdem steuert der Network Server die sogenannte Adap-
tive Data Rate, kurz ADR. Somit wird die Data Rate aller Gerdte gesteuert, um
beispielsweise Netzwerkiiberlastung zu vermeiden, beziehungsweise zu behandeln.

Hat der Network Server beim Datenempfang all seine Arbeit geleistet, sendet er die
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verarbeiteten Daten wieder zum Message Broker.

Die letzte Komponente, die sich direkt mit dem Datenfluss beschéftigt, ist der App-
lication Server. Auch diese Komponente ist fiir wichtige Aufgaben zustédndig. Hierfiir
gilt es zu verstehen, dass der Application Server das Administrationswerkzeug eines
LoRaWAN-Netzwerks darstellt. Uber eine Weboberfliche kann das Netzwerk selbst
verwaltet werden, also zum Beispiel neue Endgeréte oder Gateways registriert wer-
den. Wird ein externer Netzwerkprovider genutzt, ist dies besonders wichtig, da
nur durch diese Registrierung Daten vom Network Server an die richtige Adres-
se gelangen. Derartige Server bieten meist eine komfortable Nutzerverwaltung, um
gemeinsam auf das eigene Netzwerk zugreifen zu konnen. Auflerdem kénnen zusam-
mengehdrige Endgerite in Gruppen, sogenannte Applications, eingeteilt werden. Da
iiber LoRaWAN versendete Daten meist bindr enkodiert werden, um das Netzwerk
durch geringere Datenmengen weniger zu belasten und selbst mehr Sendeflexibilitét
zu erreichen, bietet der Application Server die Moglichkeit, die Nachrichten beim
Empfang mit sogenannten Decoder-Funktionen zu decodieren. Meist werden diese
Funktionen vom Gerétehersteller mitgeliefert, diese konnen jedoch nach Belieben

verdndert oder sogar komplett selbst geschrieben werden.

time counter port
v 02:35:51 0
a 02:35:50 21 1 payload: D96E 02 75 degreesC: 21.39892578125 humidity: 31.298828125
 02:35:31 0
a (02:35:30 20 1 payload: E16E F674 degreesC: 21.49558203125 humidity: 31.885859375

Abbildung 2.4: Payload Dekodierung

Quelle: learn.adafruit.com/the-things-network-for-feather /payload-decoding

In Abbildung 2.4 kann erkannt werden, wie aus einem bindren Payload in hexade-
zimaler Schreibweise durch eine hinterlegte Decoder-Funktion ein Temperatur- und

ein Luftfeuchtigkeitswert ausgelesen werden.

Neben der Organisation des Netzwerks wird der Application Server auflerdem als
API fiir ToT-Usecases wie beispielsweise der Datenvisualisierung genutzt. Hierfiir
bietet der Application Server APIs iiber Protokolle wie MQTT an, iiber die externe
Clients die Daten selbst beziehen kénnen. Auch sogenannte Integrations sind eine
beliebte Moglichkeit, Daten weiterzuverarbeiten. Mit Integrations kénnen empfan-
gene Daten direkt vom Application Server weiterverarbeitet werden. Die InfluxDB-
Integration, welche von vielen Application Servers implementiert wird, kann bei-

spielsweise Messwerte direkt in eine Datenbank schreiben.
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Uber den Application Server kénnen auch Daten an Endgeriite gesendet werden, was
oft aus Konfigurationszwecken notwendig ist, da bei vielen Geréten keine Mdoglich-
keit besteht, direkt auf die Software zuzugreifen, um diese zu konfigurieren. Fiir die
Netzwerksicherheit ist der bereits erwdhnte Join Server zustdndig. Je nach Imple-
mentierung ist dieser entweder wie beim The Things Network als separater Service
bereitgestellt oder wie beim ChirpStack in einer Komponente, in diesem Fall im
Application Server, integriert. Wichtig hierbei ist, dass der Network Server keine
Kontrolle iiber die Verschliisselung hat und somit der Betreiber des Netzwerks kei-
nerlei fremde Nachrichten lesen kann. Auf die Funktionsweise der Verschliisselung
wird im Kapitel 2.2.5 ndher eingegangen. Bei der Recherche fiir dieses Kapitel wur-
den die Quellen The Things Industries (2020f), github.com/brocaar (2020) und The
Things Industries (2020a) hinzugezogen.

2.2.5 Sicherheit

LoRaWAN legt einen sehr hohen Wert auf die Sicherheit des Nachrichtenversands
und nutzt eine 128-bit AES-Verschlisselung. Jedes Endgerédt wird vom Hersteller
mit drei Keys ausgeliefert. Diese Keys sind eine 6/4-Bit-DevEUI, eine 64-Bit-AppEUI
und ein 128-Bit-AppKey, wobei EUI jeweils fiir Extended Unique Identifier steht.
Diese Keys werden dann benétigt, wenn ein Gerét versucht, dem Netzwerk beizu-
treten. Beim erfolgreichen Netzwerkbeitritt werden zwei 128-bit Schliissel generiert,
der NwkSKey (Network Session Key) und der AppSKey (Application Session Key),
wobei beide Schliissel fiir nur dieses Geradt und diese Session genutzt werden. Ver-
lasst ein Gerédt das Netzwerk und tritt erneut bei, werden also zwei neue Schliissel
generiert. Wie spéter naher beschrieben wird, weicht dies jedoch bei der Aktivie-
rungsmethode “Activation by personalization” ab. Sobald die Geréte beigetreten
sind, werden alle Nachrichten zwischen dem Netzwerk und dem neuen Gerét mit-
hilfe dieser beiden Schliissel verschliisselt. Der NwkSKey wird nach der Generierung
zwischen dem Endgerdt und dem Network Server geteilt und ist fiir deren sichere
Kommunikation zustdndig. Auflerdem ist es durch den Schliissel moglich, Nachrich-
ten iiber eine Priiffsumme zu validieren, beziehungsweise Verédnderungen festzustel-
len. Der AppSKey hingegen wird nur zwischen dem Endgerdt und dem Application
Server ausgetauscht. Dieser Key erlaubt es, Nachrichten Ende-zu-Ende zu verschliis-
seln und zu versenden, sodass Komponenten wie der Network Server den Inhalt der
Nachrichten nicht verstehen kénnen. Dies ist besonders dann wichtig, wenn ein ex-
terner Netzwerkanbieter statt eines privaten Netzwerks genutzt wird, da hierdurch
fiir diesen keine Moglichkeit besteht, Daten, die iiber sein Netzwerk versendet wer-
den, zu lesen. Wie man also sieht, bietet LoRaWAN sowohl Sicherheitsvorkehrungen

auf der Netzwerk-, als auch auf der Anwendungsebene.
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Wie funktioniert jedoch der Beitritt zum Netzwerk? Allgemein werden neue Geréte
vorerst im Application Server registriert, denn erst wenn das Gerét registriert ist,
kann eine Join Request, also eine Anfrage, dem Netzwerk beizutreten, gestellt wer-
den. Bei der Registrierung werden die bereits erwidhnten Schliissel des Endgeréts,
namlich die global eindeutige DevEUI, die AppEUI und der AppKey hinterlegt und
aulerdem die Aktivierungsmethode gewahlt. Hierfiir gibt es zwei verschiedene Me-
thoden: Over-The-Air-Activation (OTAA)und Activation-By-Personalization (ABP).
OTAA stellt die Standardaktivierungsmethode fiir Endgeréte dar und ist die siche-
rere der beiden Methoden. Hier sendet ein Endgerét eine Join Request bestehend
aus 4 Werten an den Network Server. Diese Werte sind die DevEUI, die AppEUI,
die DevNonce und der Message Integrity Code, kurz MIC. Die DevNonce stellt hier-
bei eine zufillig generierte Zahl dar, die vor Angriffen auf den Aktivierungsprozess
schiitzen soll. Der MIC wird fiir die Validierung der Nachricht wie auch beim spa-
teren Nachrichtenversand genutzt. Wie oben erwéhnt, werden bei einer validen Join
Request nun der NwkSKey und der AppSKey mithilfe der Daten in der Join Request
generiert. Der Network Server antwortet in einer Join Response mit einigen Wer-
ten, wobei der wichtigste die DevAddr ist. Die DevAddr ist eine netzwerkinterne,
eindeutige Adresse, die fiir das neue Endgerit generiert wurde. Von nun an kénnen
das Endgerédt und der Network Server verschliisselt kommunizieren. Bei der alter-
nativen ABP-Methode sind die DevAddr, der NwkSKey und der AppSKey bereits
an das Gerat gebunden, es miissen also keine Schliissel oder andere Werte generiert
werden. Daher kann ein Netzwerkbeitritt ohne Join-Prozedur ablaufen. Der grofie
Unterschied zwischen den Methoden ist daher, dass OTAA Keys, welche die gesamte
Verschliisselung von LoRaWAN steuern, fiir jede Session, also jede Registrierung ei-
nes Geréts neu generiert, wihrend sich Keys bei ABP ohne manuelles Uberschreiben
nie &ndern. Somit bietet ABP mehr Angriffsméglichkeiten als OTAA und wird daher
seltener verwendet. Zusammenfassend lésst sich sagen, dass LoRaWAN die bereits
sehr umfangreiche Netzwerksicherheit auf bewdhrten Techniken wie AES aufbaut
und auch weiterhin die Sicherheit eines LoRaWAN-Netzes durch regelméfiige Up-
dates verbessert wird. Die Informationen dieses Kapitels stammen aus den Artikeln
The Things Industries (2020d) und SmartMakers (2018).

2.2.6 The Things Network und The Things Industries

In dieser Arbeit wurden bereits mehrfach externe Netzwerkprovider erwahnt. Be-
schéftigt man sich mit LoRa und LoRaWAN, so st688t man frither oder spéter auf
die Begriffe “The Things Network” und “The Things Industries”. In diesem Kapitel
wird erldutert, worum es sich bei den Begriffen handelt und wofiir diese niitzlich

sind.
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Bei dem The Things Network, kurz TTN, handelt es sich um ein vollig 6ffentliches
LoRaWAN-Netzwerk. Unter 6ffentlich versteht man hierbei, dass es jedem moglich
ist, Nachrichten iiber ebenfalls 6ffentliche Gateways zu senden. Zwar kénnen mit
eigenen Gateways und weiterer Hardware eigene “The Things Network”-Netzwerke
aufgebaut werden, da das TTN vollstdndig Open Source ist, jedoch ist es erwiinscht,
dem existierenden, kollaborativen Netzwerk beizutreten und dieses somit immer wei-
ter zu vergroflern. Hierbei gilt es zu erwéhnen, dass das The Things Network Forum
aufgrund der riesigen Community eine der besten Ressourcen fiir LoRaWAN ist, in
der viele Experten ihre Erfahrungen teilen oder auf Fragen antworten. Durch die
grofle Community steigt jedoch nicht nur der Wissensaustausch, sondern auch die
Netzwerkgrofie. Die mittlerweile fast 16 000 Gateways in 150 Landern im o6ffentli-
chen Netzwerk leiten LoRa-Nachrichten an den cloudbasierten Network Server wei-
ter. Uber die TTN-Console, welche ein User Interface zum, ebenfalls cloudbasierten,
Application Server darstellt, konnen Gateways und Endgerite ins Netzwerk aufge-
nommen werden. Auch die anderen in Kapitel 2.2.4 genannten Komponenten sind im
The Things Network meist in der Cloud vertreten, wobei der gesamte Softwarestack
auch als “The Things Stack” bezeichnet wird. Die einzige neue Komponente ist der
Identity Server, der fiir die Zuordnung von Ressourcen im Netzwerk zu Nutzern und
deren Verwaltung zustdndig ist. Eine weitere Neuheit ist das Gateway Connector
Protocol. Das Protokoll ersetzt das UDP-Protokoll in der Kommunikation zwischen
Gateway und Network Server und 16st wichtige Probleme wie den Mangel einer
Authentifizierung oder einer Verschliisselung die Verdnderung der gesendeten Da-
ten erkennt und behebt. Mit diesem Protokoll kénnen Daten dann entweder per
gRPC oder MQTT an den Network Server gesendet werden (The Things Industries,
2020c).

Denkt man iiber ein 6ffentliches LoRaWAN-Netzwerk nach, werden schnell viele
Vorteile klar. Ist ein Nutzer in Reichweite eines der &ffentlichen Gateways, ist es
ihm mit dem TTN moglich, LoRa-Geréte zu registrieren und zu nutzen, ohne selbst
ein Gateway einrichten zu miissen. Existierende Gateways kénnen hierbei iiber eine

Karte eingesehen werden.
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Abbildung 2.5: The Things Network Gateways: Augsburg

Quelle: thethingsnetwork.org/map

Da viele Stéadte bereits eine vollstdndige TTN-Abdeckung vorweisen, kénnen dort
grofle IoT-Szenarien wie Smart Cities oder GPS-Tracking von Fahrriddern realisiert
werden, ohne auf die Reichweite eigener Gateways limitiert zu sein. Abbildung 2.5
zeigt die vorhandenen Gateways des The Things Network in der Stadt Augsburg
im Dezember 2020. Der Ausschnitt der Karte zeigt in etwa 100 km? Fliche. Es
kann davon ausgegangen werden, dass der Grofiteil der gezeigten Fléache durch die

vorhandenen Gateways abgedeckt wird.

Die hohe Anzahl an Gateways und die cloudbasierten Netzwerkkomponenten sor-
gen aulerdem fiir eine hohe Skalierbarkeit des Netzwerks. Das offentliche Netzwerk
kommt jedoch nicht ohne Nachteile gegeniiber eines privaten Netzwerks aus. Der
technisch interessanteste ist hierbei die sogenannte Fair Use Policy. Diese limitiert
die erlaubte Nachrichtenanzahl iiber die lokalen LoRa-Regulierungen hinweg pro
Gerét auf 30 Sekunden Uplink und 10 Nachrichten Downlink pro Tag (The Things
Industries, 2020b). Da o6ffentliche Gateways privat eingesetzt werden gibt es aufer-
dem keine Garantie, dass diese durchgehend verfiigbar sind, wodurch ein eigenes

Gateway fiir wichtige Szenarien von essentieller Bedeutung sein kann.

Offensichtlich benétigt ein Netzwerk derartiger Grofie ein hohes Mafi an Standar-

disierung der genutzten Software und vor allem der Gerdte. Daher wurde von den
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Entwicklern des The Things Network das Unternehmen The Things Industries ge-
grindet, mit dem Ziel, ein LoRaWAN-Netzwerk mit tatsédchlicher globaler Abde-
ckung aufzubauen. Das Unternehmen will dies erreichen, indem es eine “integrierte
Kette aus Produkten und Services” fiir die Arbeit mit dem The Things Network be-
reitstellt. Das einfachste Beispiel hierfiir sind die hauseigenen LoRaWAN-Gateways.
Diese Gateways werden vorkonfiguriert geliefert und miissen fiir die Integration in
das The Things Network lediglich mit Strom versorgt und in ein IP-basiertes Netz-
werk aufgenommen werden. So féllt es Nutzern leicht mit dem Netzwerk zu inter-
agieren, ohne sich mit aufwendigen Konfigurationsarbeiten beschéftigen zu miis-

sen.

Allgemein ist die Nutzung des The Things Network mit der Hardware von The
Things Industries die wohl einfachste Moglichkeit des Einstiegs in die Thematik
rund um LoRaWAN. The Things Industries bietet jedoch nicht nur Hardware als
Produkte an. Da das The Things Network durch die Fair Use Policy gerade fiir grofe,
kommerzielle Netzwerke oft nicht ausreichend ist, bietet das Unternehmen neben
Consulting auch eigene, vollstdndig gehostete Deployments des The Things Stacks
an (The Things Industries, 2020e). Diese Art von Produkt wird auch als “Software-
as-a-Service” bezeichnet. Innerhalb des eigenen Netzwerks kann der jeweilige Kunde
dann frei agieren und muss lediglich die lokalen LoRa-Regulierungen wie den Duty
Cycle (siehe Kapitel 2.2.3) einhalten.
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3 Prototyp

Dieses Kapitel beschéftigt sich mit der Planung, dem Aufbau und einer Evaluierung

zweier Smart-Building-Prototypen mit LoRaWAN.

3.1 Problemstellung

Selbst wenn man sich nur auf LoRaWAN als ToT-Protokoll beschréinkt, sind die Mog-
lichkeiten, ein Smart Building IoT-Netzwerk aufzubauen, unzihlig. Neben Netzwerk-
providern, wie beispielsweise Loriot oder aufeinander abgestimmten Komponenten
von The Things Industries und dem The Things Stack, existiert eine Vielzahl an
Open-Source-Losungen. Zudem besteht eine loT-Losung nicht nur aus dem Netz-
werk, iiber das die Daten versandt werden, sondern einer Datenverwaltung und
einer Moglichkeit diese Daten zu visualisieren. Auch hier sind die Auswahlmog-
lichkeiten nahezu endlos. In dieser Arbeit wird daher ein exemplarischer Proto-
typ mit moglichst vielen, extern bereitgestellten Services, unter anderem einem 6f-
fentlichen LoRaWAN-Netzwerk, und ein zweiter Prototyp mit ausschlielich Open-
Source-Software und einem eigenen, privaten Netzwerk, erstellt. Es soll zum Schluss
eine begriindete Aussage getroffen werden kénnen, welche der Moglichkeiten, bezie-
hungsweise welche Kombination der genutzten Tools, fiir welche Zwecke am besten

geeignet, ist.

3.2 Verwendete Geriate

Um ein realistisches Smart Building Szenario mit dem Prototypen nachzustellen,
wurden als LoRaWAN-Endgeréte pro Prototyp jeweils ein Temperatur- und Luft-
feuchtigkeitssensor (LHT65) und ein Tiirsensor (LDS01) von der chinesischen Fir-
ma Dragino genutzt. Die beiden Sensoren werden in Abbildung 3.1 gezeigt. Der
Temperatursensor sendet hierbei alle 20 Minuten eine Nachricht mit drei Messwer-
ten tiber Temperatur und Luftfeuchtigkeit und weitere Metainformationen wie dem
Ladestand des Akkus und kostet derzeit in etwa 30€ pro Stiick. Der Tiirsensor hin-
gegen sendet alle 24 Stunden und bei jeder Offnung und SchlieBung der Tiir eine
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Nachricht mit dem aktuell Tiirzustand, der gesamten Anzahl an Tiréffnungen, der
letzten Offnungsdauer und ebenfalls Metainformationen wie den Akkustand und ist
mit etwa 15€ Stiickpreis ebenfalls sehr giinstig zu haben. Der urspriingliche Plan,
die Sensoren selbst zu bauen, wurde schnell verworfen, da es nur schwer mdéglich
ist, die Akkulaufzeit und vor allem den Preis der gewéhlten kduflichen Sensoren zu

schlagen.

9 ormeno

Temperature & Humidity Sensor

Model: LHT65 .
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Abbildung 3.1: Dragino LDS01 (links) und Dragino LHT65 (rechts)

Quelle: dragino.com/products/products-list.html (bearbeitet)

Auch LoRa-Empfangsstationen gehéren zur Hardware hinzu. Fiir den ersten Proto-
typen wurde ein offizielles Gateway von The Things Industries verwendet, da derar-
tige Gateways wie in Kapitel 2.2.6 beschrieben bereits fiir das The Things Network
vorkonfiguriert sind, und somit die Inbetriebnahme deutlich vereinfachen. Das hier
verwendete Gateway ist mit einem Preis von etwa 300€ zwar sehr teuer, es existieren
jedoch mittlerweile deutlich giinstigere Gateways fiir das The Things Network. Fiir
den zweiten Prototypen wurde das LPS8 Indoor Gateway von der Firma Dragino
genutzt. Dieses Gateway ist fiir etwa 100€ erhéltlich. Abbildung 3.2 zeigt die beiden

verwendeten Gateways.
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Abbildung 3.2: Dragino LPS8 (links) und The Things Gateway

Quelle 1: dragino.com/products/lora-lorawan-gateway /item/148-1ps8.html (bearbeitet)
Quelle 2: daizy.io/product/the-things-gateway (bearbeitet)

3.3 Time-Series-Datenbanken

Eine wichtige Architekturentscheidung in jedem Softwareprojekt ist die Auswahl
einer Datenbank zur Datenverwaltung, so auch in IoT-Projekten. Wahrend im Be-
reich der Softwareentwicklung der Trend immer mehr in die Richtung der NoSQL-
Datenbanken geht, riickt im Bereich des Internet of Things ein neuer Kandidat ins
Rampenlicht: Time-Series-Datenbanken. Um dies zu verstehen, gilt es zuerst zu be-
trachten, wie die Datenverwaltung von IoT-Daten funktioniert. Da meist Daten von
vielen verschiedenen Sensoren erhoben werden, diese jedoch nur sporadisch einge-
sehen werden, ist die Anzahl der Schreiboperationen um ein Vielfaches hoher als
die der Leseoperationen. Zudem ist fiir Messwerte immer der Zeitpunkt der Mes-
sung interessant, um spéter zeitabhangige Trends in den Daten erkennen zu kénnen.
Unter diesem Aspekt ensteht auch der Name der Datenbanken: es handelt sich um
Time-Series-Data, also eine nach der Zeit sortierte Datensequenz wie zum Beispiel

den Verlauf der Raumtemperatur eines Gebaudes.

Allein anhand der Datenstruktur kann die Beliebtheit von Time-Series-Datenbanken
im IoT-Bereich leicht erklart werden. In typischen, relationalen Datenbanken wer-
den Daten in verschiedenen Tabellen mit verschiedenen Verkniipfungen, sogenannten
Relationen, gespeichert. Auflerdem sind diese Datenbanken primér fiir Lesezugriffe

optimiert. Ein Problem hierbei ist die Struktur der Daten selbst: in relationalen
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Datenbanken kann pro Tabelle nur ein Schema, also eine Datenstruktur, hinterlegt
werden. Somit miissten in groflen Projekten unzéhlige Tabellen erstellt werden. Da
IoT-Daten auflerdem meist keinerlei Relationen benétigen und wie bereits erwéahnt
meist deutlich mehr Schreiboperationen als Lesezugriffe verursachen, sind relationale
Datenbanken nicht perfekt fiir diesen Usecase geeignet.

Genau hier kommen Time-Series-Datenbanken ins Spiel, indem sie genau diese Pro-
bleme 16sen. Die Datenbanken sind dafiir optimiert, viele Schreiboperationen in kur-
zer Zeit zu tolerieren. Meist werden die Daten in einer Key-Value Struktur hinterlegt,
wobei der Key einen Timestamp darstellt. Somit sind gespeicherte Daten nicht nur
automatisch zeitlich sortiert, sondern weisen auflerdem eine flexible Datenstruktur
auf. Der Value kann verschiedenste Werte enthalten und somit Daten von verschie-
densten Geréten speichern, ohne mehrere Datenbankinstanzen oder Tabellen zu be-
notigen. Dies resultiert zwar in einem Mehraufwand bei Datendnderungen, jedoch
ist es eher untypisch IoT-Daten wie Messwerte manuell zu verandern.

Ein weiteres Feature vieler Time-Series-Datenbanken beschéftigt sich mit den Da-
ten selbst. Daten konnen nach einer bestimmten Lebenszeit automatisch geléscht
werden (Data Lifecycle Management / Retention Policy) oder in bestimmten Zeit-
blocken zusammengefasst (Data Summarization) werden. Dies ist interessant, da in
IoT-Daten wie zum Beispiel dem Temperaturverlauf eines Geb&dudes zwar eine hohe
Prézision der letzten Stunden oder Tage, nicht aber der letzten Monate oder Jahre
erwiinscht ist. Je nach Einstellung konnte also die Datenbank zum Beispiel Daten die
alter sind als einen Monat von einem Datenpunkt pro Sekunde zu einem Datenpunkt
pro Tag zusammenfassen, wodurch pro Tag nur noch etwa 0.0012% des vorherigen
Speichers verbraucht werden. Diese Prézision reicht jedoch meist v6llig aus, um bei-
spielsweise Langzeittrends in den Daten zu erkennen. Eine derartige Logik miisste
bei der Nutzung einer normalen relationalen Datenbank aufwendig auf Softwareseite
gelost werden und ist daher meist nicht praktikabel. Nicht zuletzt durch diese Tech-
niken, aber auch durch weitere Optimierungen ist es mit Time-Series-Datenbanken
moglich, Abfragen iiber Millionen von Datenpunkten in wenigen Millisekunden aus-
zufithren. Aus diesen Griinden gehoren diese Datenbanken zu den beliebtesten im
IoT-Bereich und werden auch hier in beiden Prototypen gewéhlt. Mehr Informatio-
nen iiber Time-Series-Datenbanken und deren Anwendungsmoglichkeiten kénnen in
den Artikeln Fadhel u.a. (2019) und InfluxData (2020) nachgelesen werden.
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3.4 Prototyp 1: The Things Network mit Azure loT Central

Der erste Prototyp wurde unter der Nutzung von moglichst vielen, extern angebo-
tenen Services und Hardwarekomponenten, erstellt. In diesem Kapitel werden eine
Beispielarchitektur sowie Erfahrungen und Ergebnisse des Prototyps vorgestellt. Die
beiden groflen Softwarekomponenten sind hierbei LoRaWAN-seitig das The Things

Network und Microsoft Azure IoT Central fiir alle weiteren Funktionen.

3.4.1 Erwartungen

Da in dem Aufbau des Prototypen priméar vorkonfigurierte, teilweise sogar kosten-
pflichtige Services genutzt werden, konnen klare Erwartungen sowohl an den Aufbau
als auch an die Ergebnisse selbst gestellt werden. Die wohl grofite Erwartung liegt
in der Natur der Cloudservices: es ist nicht nétig, Server selbst aufzusetzen und zu
konfigurieren. Auch der LoRaWAN-Stack besteht aus vorkonfigurierten und inter-
operablen Softwarekomponenten, wie bereits ndher in Kapitel 2.2.6 erklart wurde.
Da aulerdem Gateways von The Things Industries genutzt werden, sollte das Setup
der gesamten loT-Losung allgemein sehr einfach und kaum zeitaufwendig sein. Eine
weitere Erwartung ist eine gute Skalierbarkeit des Systems und vor allem das einfa-
che Hinzufiigen neuer Gerdte ohne aufwendige Konfiguration. Eine zu diesem Zeit-
punkt noch unbehandelte Frage ist die Datenverbindung zwischen dem The Things
Network und Azure IoT Central, die im Kapitel 3.4.2 gekldrt wird. Sind die Daten
erst einmal in Azure IoT Central, wird eine Vielzahl an nitzlichen Features erwartet,
um die IoT-Daten zu speichern, zu verwalten oder live zu iiberwachen. Auflerdem

soll eine Nutzer- und Rechteverwaltung des Netzwerks moglich sein.

3.4.2 Systemkomponenten

Wie bereits erwdhnt wird als LoRaWAN-Stack das The Things Network genutzt.
Fir diesen kleinen Prototypen reicht die Community Edition, also das kostenlose
Nutzen des offentlichen Netzwerks vollig aus. Fiir sehr groffe Deployments bietet
es sich jedoch an iiber The Things Industries eine Individuallésung zu beantragen.
Zur Verwaltung der Daten wird Azure IoT Central verwendet. Es handelt sich hier-
bei um die 2018 erschienene IoT-Plattform von Microsoft. Die Entwickler geben
an, dass es mit der Plattform moglich sein soll, beliebig grofle, skalierbare und si-
chere ToT-Anwendungen zu erschaffen, ohne selbst ein Verstdndnis beziehungsweise
Kenntnisse der Cloud zu benétigen. Besonders niitzlich ist jedoch die Integration in

andere Microsoft Services. So kann beispielsweise auf Sensordaten reagiert werden,
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indem mit Tools wie Microsoft Flow oder Azure Functions automatisierte Vorgénge
ausgefiihrt werden. Auch Datenvisualisierung mit dem erprobten Tool PowerBI ist
durch diese Integration moglich. Allgemein versucht Azure IoT Central die Komple-
xitdt aus IoT-Losungen zu nehmen und somit das Einrichten einer solchen Losung
zu erleichtern (Provost, 2018).

3.4.3 Umsetzung

Die Aufsetzung des ersten Prototypen begann mit der Aktivierung der Endgeréte.
Nachdem ein Account im The Things Network angelegt ist, kénnen, wie in Kapitel
2.2.6 beschrieben, Applications in der sogenannten “The Things Network Console”,
einer Art Kommandozentrale fiir das eigene Netzwerk, erstellt werden, mit denen
spater hinzugefiigte Geréte assoziiert werden kénnen. Die Aktivierung selbst funktio-
niert sehr einfach iiber OTAA oder ABP, wobei in diesem Fall OTAA gewahlt wurde.
Hierfiir muss zuerst die AppEUI in der aktuellen Application hinterlegt werden. Nun
kann das Gerét mithilfe eines in der Application eindeutigen Namens, der DevEUI
und dem AppKey dem Netzwerk hinzugefiigt werden. Sendet das Endgerit nun eine
Nachricht, die von einem beliebigen Gateway des The Things Network empfangen
wird, erreicht die Nachricht die eigene Application. Betrachtet man die Nachricht,
fallt jedoch auf, dass das gesendete Payload hexadezimal dargestellt wird. Dies liegt
daran, dass LoRaWAN-Nachrichten meist binir enkodiert werden, um die Nachrich-
tengrofle zu reduzieren und somit mehr Nachrichten pro Tag senden zu kénnen. Um
den wahren Inhalt des Payloads zu lesen, kann im The Things Network pro Appli-
cation eine sogenannte Decoder-Funktion erstellt werden. Nutzt man selbstgebaute
Endgerite, muss das Enkodieren und Dekodieren selbst programmiert werden, wéah-
rend bei kduflichen Endgerdten die Decoder-Funktion meist mitgeliefert wird. Die
gesamte Verwaltung kann durch Rollen und Rechte an verschiedene Nutzer verteilt

werden und ist somit selbst fiir die Zusammenarbeit vieler Personen geeignet.

Nun wird eine Azure IoT Central Anwendung erstellt. Wie bereits angesprochen,
muss ein Weg geschaffen werden, Daten aus dem The Things Network in die Azure
IoT Central Anwendung weiterzuleiten. Die Losung hierfiir scheint etwas komplizier-
ter als erwartet, jedoch existiert zum aktuellen Zeitpunkt keine einfachere Moglich-
keit. Microsoft Azure veroffentlichte fiir derartige Vorhaben die “iotc-device-bridge”
als Open-Source-Projekt auf GitHub!, welche es Nutzern erméglicht, Daten aus an-
deren IoT-Cloud-Services an Azure IoT Central zu senden. Das Funktionsprinzip
selbst ist hierbei recht einfach. Die Device Bridge wird als Azure Function, also als

eine Azure Ressource bereitgestellt. Bei Azure Functions handelt es sich um eine

!github.com/Azure/iotc-device-bridge
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Moglichkeit, Programmcode beim Aufkommen verschiedenster Events auszufiihren,
ohne dafiir einen Server aufsetzen zu miissen. So ist es beispielsweise moglich, HTTP-
basierte Endpunkte mit Azure Functions zu verwirklichen (Mashkowski, 2016). Ge-
nau dieser Funktionalitdt macht sich die Device Bridge zunutze. Die Applikation
empfangt Nachrichten via HT'TP vom The Things Network und leitet diese durch
die Azure Infrastruktur an die IoT Central Application weiter. Viele IoT-Cloud-
Services, wie auch der Application Server des The Things Network bieten soge-
nannte Integrations an. Integrations sind Moglichkeiten, Daten aus dem The Things
Network an andere Dienste weiterzuleiten. Naheliegend war in der Erstellung dieses
Prototypen die Nutzung der HT'TP Integration, die eingehende Nachrichten an einen
HTTP-Endpoint weiterleiten kann. Somit musste lediglich die Azure Device Bridge
als HT'TP-Endpoint fir diese Integration konfiguriert werden. Nun finden die Daten
ihren Weg von den LoRaWAN-Endgerdten bis hin zur IoT Central Anwendung.

Um eingehende Daten in Azure IoT Central nutzen zu kénnen, miissen vorerst soge-
nannte “Device Templates” erstellt werden. Diese stellen ein semantisches Mapping
der Rohdaten auf eine virtuelle Kopie des genutzten Gerdtes dar. Hier werden al-
le vorhandenen Werte und deren Einheiten strukturiert festgelegt. Dies bietet den
groflen Vorteil, dass Nutzer bei der Einsicht der Daten kein genaues Verstdndnis iiber
die Daten benoétigen und keine Rohdaten interpretieren miissen. Sendet ein Gerét
zum ersten Mal eine Nachricht, muss das Gerdt manuell in [oT Central einem Device
Template zugeordnet werden. Von diesem Zeitpunkt an koénnen die Daten sinnvoll
genutzt werden. Das Hinzufiigen neuer Gerédte funktioniert also ohne aufwendige
Konfiguration und erfordert lediglich das Registrieren des Gerats im The Things

Network und die Zuweisung zu einem Device Template in Azure IoT Central.
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Anzeigename Mame (Schnittstelle) Semantischer Typ (0
BatV Keine
Hum_SHT Humidity
TempC_D5 Temperature
TempC_SHT Temperature
Ext_sensor Keine

Abbildung 3.3: IoT Central Device Template

Abbildung 3.3 zeigt das Device Template des im Prototypen genutzten Tempera-
tursensors. Es fallt auf, dass beispielsweise dem Attribut “TempC__DS”, also einem
Temperaturwert, der semantische Typ “Temperature” zugeordnet ist. Somit muss

der Wert von Endnutzern nicht mehr als numerischer Wert interpretiert werden.

Die wohl einfachste Nutzung der Daten ist die Visualisierung. Hierfiir konnen ganze
Dashboards zusammengestellt werden, in denen die Daten durch verschiedene Gra-
phen oder Ansichten dargestellt werden. Das Erstellen solcher Visualisierungen ist
hier sehr einfach, da IoT Central durch die Device Templates bereits versteht, welche
Visualisierungen fir die jeweilige Datenstruktur moglich ist. So ist beispielsweise ein
Graph fir Temperaturdaten sehr geeignet, wiahrend fiir ein Protokoll aus Zusténden

wie Tiréffnungen eher eine textuelle Liste sinnvoll ist.
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Temperatur e Tiir Verlauf v
® TempC DS ® TempC_SHT Zeitstempel Zustandsname Wert
<
gestern Door_QOpen_State  false
vorgestern Door_Open_State  true
204 vor 3 Tagen Door_Open_State  false
vor 4 Tagen Door_Open_State  true
194
vor 5 Tagen Door_QOpen_State  false
vor 8 Tagen Door_Qpen_State  false
T T
11.11.2020 12.12.2020

PSR, . P Poce Mone Ciabn folon

Abbildung 3.4: IoT Central Dashboard

Es gilt hier jedoch zu erwédhnen, dass die Moglichkeiten zur Datenvisualisierung
zum heutigen Stand noch sehr limitiert und haufig nur wenig konfigurierbar sind.
In Abbildung 3.4 ist beispielsweise zu erkennen, dass die Temperaturdaten anschau-
lich visualisiert sind, wihrend der Zustand des Tirsensors lediglich in einer Tabelle
dargestellt wird. Fiir einfache Szenarien, vor allem dann, wenn die Visualisierung
keine grofle Anforderung ist, reichen die existierenden Moglichkeiten jedoch vollig
aus. Neben den Anzeigen eines Dashboards kénnen auflerdem Daten auch sehr de-
tailliert iiber den Analyse-Tab eingesehen werden. Auch Langzeitentwicklungen oder

Extremwerte sind hier leicht festzustellen.

Die wohl positivste Uberraschung der IoT Central Anwendung war die sehr niitz-
liche Anbindung an die gesamte Microsoft-Infrastruktur. Dies fiel erstmals bei der
Einrichtung von Alerts bei Uberschreitungen von festgelegten Temperatur- und Luft-
feuchtigkeitslimits von festgelegten Limits auf. In IoT Central kbnnen nicht nur diese
Regeln, sondern auch unzihlige Aktionen wie zum Beispiel der Versand einer dy-
namisch gefiillten E-Mail oder das Aufrufen eines Webhooks konfiguriert werden.
Auch das Exportieren von Daten in Azure Blob Storages zur permanenten Daten-
speicherung oder Azure Event Hubs fiir Event Processing und vieles mehr ist mit
IoT Central unkompliziert moglich. IoT Central speichert Daten selbst nur 30 Tage
lang in einer Time-Series-Datenbank, weswegen ein solcher Export fiir Szenarien mit
Bedarf an Langzeitspeicherung der Daten essentiell wichtig ist. Durch das Exportie-
ren der Daten in die Azure Infrastruktur kénnen nun eine Vielzahl an zusétzlichen
Services, wie beispielsweise PowerBI zur besseren Datenvisualisierung, genutzt wer-

den. Auch die Nutzerverwaltung ist direkt an Microsoft gekoppelt. Somit kénnen
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Zugriffsrechte an Microsoft-Accounts verteilt werden, was gerade in Situationen, in
denen bereits eine oft firmeninterne Microsoft-Infrastruktur besteht, sehr hilfreich

ist.

3.4.4 Architekturiibersicht

Nachdem nun alle Hardware- und Softwarekomponenten im System sind, hilft es

sich einen Uberblick iiber die bisherige Architektur zu schaffen.

The Things
Network
Server

Endgerat

K (3/4) MQTT
(1) LoRa gRPC

The Things .
MQTT e Azure Device Azure loT
2) MQTT—»| Broker (5) MQTT—> Apsgjgl?\laetLon (6) HTTP—»| Bridge (7) HTTP: Central

Endgerat —(1) LoRa

(1) LoRa

Endgerat

Abbildung 3.5: Prototyp 1: Architekturiibersicht

In Abbildung 3.5 ist der Datenfluss einer Uplink-Nachricht eines Endgerdts mit den
jeweils genutzten Protokollen durchnummeriert. Es gilt hier zu erwéhnen, dass in der
Abbildung aus Griinden der Ubersichtlichkeit nur Netzwerkkomponenten, die direkt
am Datenversand beteiligt sind, dargestellt sind. Dieser beginnt mit dem Daten-
versand des Endgerdts zum The Things Gateway iiber LoRa. Empfangen mehrere
Gateways im Netzwerk die Nachricht, werden Duplikate spéter im Network Server
gefiltert und kénnen hier somit ignoriert werden. Das Gateway kann durch die Nut-
zung des Gateway Connector Protocols wahlweise iiber gRPC Nachrichten direkt an
den Network Server oder via MQTT iiber den Message Broker senden. Erreicht den
Network Server eine Nachricht, arbeitet dieser seine Aufgaben ab, wie beispielsweise
das Filtern von Duplikaten oder das Validieren der Nachricht. Anschliefend leitet
der Network Server erneut iiber den MQTT Broker die nun verarbeitete Nachricht
an den Application Server weiter. Dieser ist die letzte Komponente im LoRaWAN-
Stack und leitet die Daten iiber die HTTP Integration an die Azure Device Bridge
weiter. Diese Device Bridge, die intern eine Azure Function darstellt, speist diese
Daten nun iiber das HTTP-Protokoll in Azure IoT Central ein.
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3.4.5 Evaluation

Der erste Prototyp fillt durch einige Starken sehr positiv auf. Gerade in kleinen Pro-
jekten ist die Nutzung des The Things Network ein grofler Vorteil, sofern man sich
in Reichweite eines offentlichen Gateways befindet. Da die Kosten fiir ein eigenes
Gateway dadurch wegfallen und lediglich die Endgeréte finanziert werden miissen,
handelt es sich hier um eine der giinstigsten Moglichkeiten ein LPWA-Netzwerk auf-
zubauen. Hier gilt es zu erwdhnen, dass es keinerlei Garantie gibt, dass ein fremdes
Gateway konstant aktiv bleibt, und somit spontane Ausfille des Netzwerks mdoglich
sind. Ist eine solche Garantie erwiinscht, muss also trotz des offentlichen Netzwerks
ein eigenes Gateway eingerichtet werden. Ist ein grofies Netzwerk angestrebt, steht
neben der Community des The Things Network das Unternehmen The Things Indus-
tries fiir Consulting und fertige Losungen zur Verfiigung, was ebenfalls einen grofien
Vorteil darstellt. Auch die genutzten Softwarekomponenten bieten einige hilfreiche
Features. Sowohl das The Things Network als auch Azure IoT Central Anwendun-
gen sind ausreichend skalierbar und somit fiir jede Netzwerkgrofie geeignet. Speziell
Azure IoT Central als IoT Plattform iiberzeugt durch eine Vielzahl niitzlicher Eigen-
schaften. Besonders hilfreich ist das semantische Mapping von Daten auf Gerétevor-
lage, wodurch Nutzer keinerlei Wissen {iber die Datenstruktur benétigen. Auflerdem
ist IoT Central sehr tief in die Microsoft Infrastruktur eingebettet und erlaubt eine
Anbindung der IoT Plattform an unzéhlige Features wie E-Mail-Alerting, Stream
Analytics (Analyse von Echtzeitdaten) oder Langzeitspeicherung.

In der Umsetzung und Nutzung des Prototypen sind jedoch auch viele Nachteile
aufgefallen. Der wohl offensichtlichste dieser Nachteile ist, dass durch die Nutzung
von Microsoft Azure Services, und bei groflien Deployments auch beim The Things
Network, Kosten entstehen. In diesem Kapitel soll jedoch der Fokus auf dem Netz-
werk selbst bleiben. Das The Things Network limitiert die Sendezeit aller Geréte
strenger als die meisten lokalen Regulierungen durch den Duty Cycle dies tun. So
werden jedem Gerét lediglich 30 Sekunden Uplinkzeit und 10 Nachrichten Downlink
pro Tag zugeteilt. Nimmt man beispielsweise an, dass eine Nachricht im Schnitt 100
Millisekunden Airtime bend6tigt, kénnen somit nur 300 Nachrichten pro Tag pro Ge-
rit gesendet werden. Zwar ist dies fiir viele loT-Losungen ausreichend, stellt jedoch
eine deutliche Einschrankung gegeniiber anderen Techniken dar. Im Prototypen bei-
spielsweise sendet der Temperatur- und Luftfeuchtigkeitssensor alle 20 Minuten eine
Nachricht also 72 am Tag und ist somit nicht von der Einschrénkung betroffen.

Eine sehr unangenehme Eigenschaft des The Things Network ist aulerdem, dass bis
zum aktuellen Zeitpunkt pro Applikation nur eine Decoder-Funktion erstellt werden
kann. Erstellt man also beispielsweise eine Applikation fiir Temperaturdaten, kénnen

nur Gerdte mit der gleichen Datenstruktur genutzt werden. Existieren verschiedene
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Sensortypen miissen also mehrere Applikationen fiir den eigentlich gleichen Zweck
erstellt werden, was sehr schnell sehr uniibersichtlich werden kann. Auflerdem ist
der externe Zugriff auf die Daten sehr umstéandlich. Zwar veroffentlicht der Appli-
cation Server die Daten iiber einen MQTT Broker, jedoch miissen sich Consumer
hier pro Application mit verschiedenen Zugangsdaten authentifizieren, was oft nicht
praktikabel ist. Um dies zu umgehen, konnen Integrations, wie in diesem Fall die
HTTP-Integration genutzt werden, jedoch muss diese ebenfalls pro Applikation er-
stellt werden, was erneut eine Fehlerquelle darstellt und bei Anderung der Ziel-URL
aufwendig manuell gedndert werden muss.

Auch die Azure Device Bridge ist ein grofler Nachteil dieses Prototypen: der Ver-
walter des Netzwerks benétigt Softwareentwicklungs- und Azure-Kenntnisse um die
Device Bridge aufzusetzen und warten zu kénnen. Auch Azure IoT Central kommt
nicht ganz ohne Nachteile aus. So sind die Visualisierungsmoglichkeiten innerhalb
der Anwendung sehr gering und zwingen den Nutzer fiir anschaulichere Dashboards
externe Tools wie Microsoft PowerBI zu nutzen, was deutlich mehr Setup erfordert.
Auflerdem zwingt das semantische Mapping auf Geratevorlagen den Nutzer gewisse
Datentypen zu nutzen. So iibertragt der im Prototypen verwendete Sensor die Tem-
peratur und Luftfeuchtigkeit als String, um die Messgenauigkeit beizubehalten, Ge-
ritevorlagen in IoT Central kénnen diese Werte jedoch nur als Zahl interpretieren.
Um dies zu umgehen, muss die mitgelieferte Decoder-Function veréindert werden
und den Wert in einen anderen Datentypen umwandeln. Da bisher keine einheitli-
chen Normen fiir Datenformate von IoT-Daten existieren und somit jeder Hersteller
ein eigenes Format nutzt, kann dies schnell zu Problemen fithren. Auflerdem ist der
gesamte Softwarestack eine Art Blackbox, da keinerlei Zugriff auf Logs moglich ist.
Somit ist es schwer Fehlerquellen im System zu finden. Es gilt auch zu erwéhnen,
dass dieser Prototyp nur mit Internetzugriff funktioniert, also keine IoT-Netze in

einem lokalen Intranet moglich sind.

Allgemein gilt es gerade beim The Things Network hervorzuheben, dass es sich hier
weniger um ein fertiges Produkt sondern um die Vision, ein globales, 6ffentliches
LPWA-Netzwerk aufzubauen, handelt. Fiir fehlende oder noch nicht perfekte Featu-
res werden stédndig neue Updates verdffentlicht, wodurch das The Things Network in
der Zukunft eine potenzielle Losung fiir LoRaWAN-Netzwerke jeder Art darstellt.
Die Evaluation bewertet lediglich den aktuell Stand des The Things Network fiir

ToT-Losungen.
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3.5 Prototyp 2: ChirpStack mit InfluxDB und Grafana

Der zweite Prototyp wurde im Vergleich zum ersten ausschliefllich mit Open-Source-
Software aufgesetzt und nutzt neben einer Azure VM fiir das Hosting der Anwen-
dung keine externen Services. In diesem Kapitel werden vorerst Erwartungen an
den Prototypen gestellt. Anschlieffend wird eine Alternative zum The Things Net-
work und weitere Software zur Datenverwaltung vorgestellt. Darauf folgen wie beim
ersten Prototypen die Umsetzung, Architektur und eine Evaluation des Ergebnis-
ses. In diesem Prototypen werden die Open-Source-Anwendungen ChirpStack als
LoRaWAN-Stack, InfluxDB als Datenbank und Grafana zur Datenvisualisierung

verwendet.

3.5.1 Erwartungen

Da der Aufbau dieses Prototypen keinerlei extern angebotene Services nutzt, kann
davon ausgegangen werden, dass das Aufsetzen hier aufwendiger und komplexer ist
als beim ersten Prototypen. So miissen unter anderem eigene Server aufgesetzt, kon-
figuriert und gewartet werden. Hier sind auch Zugriffsrechte und allgemeine Sicher-
heit vor Angriffen ein grofies Thema, welches unter keinen Umsténden vernachléssigt
werden sollte. Auch das Inbetriebnehmen des eigenen LoRaWAN-Stacks stellt einen
erhohten Aufwand dar, da diese Arbeit im ersten Prototypen durch die Nutzung des
The Things Network komplett weggefallen ist. Auflerdem muss neben den Endge-
riten aufgrund des eigenen privaten LoRaWAN-Netzwerks zwangsweise ein eigenes
Gateway gekauft werden. Es wird davon ausgegangen, dass sich lediglich an den Du-
ty Cycle, nicht aber an spezielle Regelungen wie die Fair Use Policy des The Things
Network, gehalten werden muss und somit eine héhere Nachrichtenanzahl pro Ge-
rat pro Tag moglich ist. Da vollsténdige Kontrolle tiber die Datenbank gegeben ist,
wird davon ausgegangen, dass das Festlegen einer fiir den eigenen Usecase geeig-
neten Datenstruktur moglich ist. Durch die Nutzung von Grafana wird erwartet,
eine Vielzahl an Visualisierungsmoglichkeiten nutzen zu kénnen und alle erwiinsch-
ten Darstellungen aufbauen zu kénnen. Allgemein wird damit gerechnet, durch das
eigene Hosting der Services volle Kontrolle und vor allem Uberblick durch Logs iiber
das System zu haben und somit beispielsweise Fehler einfach finden und beheben
zu kénnen. Auflerdem wird davon ausgegangen, dass dieser Prototyp auch offline in

einem Intranet funktionieren konnte.
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3.5.2 Systemkomponenten

Im Aufbau dieses Prototypen werden eine Vielzahl neuer Softwarekomponenten ge-
nutzt, die in diesem Kapitel vorgestellt werden. Es handelt sich bei jeder dieser
Komponenten um Open-Source-Anwendungen, die vollig kostenlos genutzt werden

konnen.

3.5.2.1 ChirpStack

Die wohl wichtigste der Komponenten fiir den Prototypen ist der ChirpStack. Hier-
bei handelt es sich um einen LoRaWAN-Stack mit allen in Kapitel 2.2.4 genannten
Bauteilen, wobei der Join Server mit in den Application Server integriert ist. Die
Funktionen des ChirpStack d&hneln denen des The Things Network sehr stark und
unterscheiden sich meist nur in Quality-of-Life-Anderungen. Neben dem einzelnen
Deployment der Gateway Bridge, des Network Servers und des Application Servers
ist auBerdem ein Operating System (OS) verfiigbar. Das linuxbasierte OS erleichtert
die Inbetriebnahme eines LoRaWAN-Stacks stark, indem ein Grofiteil der Konfigu-
rationsarbeit wegfillt. Da dieser Prototyp aber in einer Azure VM bereitgestellt

werden sollte, wurden die einzelnen Komponenenten hier bevorzugt.

LoRa® Gateway

Packet Forwarder

UDP
LoRa® Gateway Cloud / server / VM

Packet F der + . . .
Chirpg:a‘zk Goatn‘;ia;%ri e ChirpStack Gateway Bridge ChirpStack Network Server

w‘ Imn / 'LRPC

Pub/Sub broker ChirpStack Application Server

YN

MQTT InfluxDB PostgreSQL AMQP / RabbitMQ ThingsBoard P ub ,'S i SNSS

Abbildung 3.6: ChirpStack Architektur

Quelle: chirpstack.io/static/img/graphs/architecture.dot.png

Wie aus Abbildung 3.6 hervorgeht, ist die Architektur des ChirpStack der des The
Things Network sehr dhnlich. Im Zentrum steht ein Pub-Sub-Message-Broker, im
Speziellen ein MQTT Broker. Gateways, die nur den Packet Forwarder installiert
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haben, senden per UDP Nachrichten an die Gateway Bridge, wihrend Gateways, die
diese Komponente bereits installiert haben, Nachrichten direkt an den MQTT Bro-
ker weiterleiten. Die Gateway Bridge wandelt das LoRa-Datenformat in JSON oder
Protobuf um, da dies die vom ChirpStack genutzten Formate zur Weiterverarbeitung
sind. Uber den Message Broker wandern die Daten weiter in den Network Server.
Nachdem dieser seine Aufgaben abgearbeitet hat, sendet der Network Server die
Daten weiter an den Application Server. Dies geschieht nicht wie beim The Things
Network iiber den Message Broker, sondern iiber einen gRPC-Call. Im Application
Server konnen nun wie beim The Things Network Integrations genutzt werden, um

die Daten extern erreichbar zu machen (github.com/brocaar, 2020).

3.5.2.2 MQTT Consumer

Um Daten vom ChirpStack in eine externe Datenbank zu bewegen, gibt es im All-
gemeinen zwei Herangehensweisen. Zum einen kénnen dhnlich zum The Things Net-
work diverse Integrations genutzt werden, die Daten direkt in ein kompatibles Ziel
wie beispielsweise HTTP-Endpoints schreiben. Da in diesem Prototypen eine In-
fluxDB als Datenbank verwendet wird, eignet sich hierfiir die InfluxDB-Integration.
Diese erfordert kaum Setup und kann Daten in eine beliebige, vom ChirpStack Ap-
plication Server erreichbare, InfluxDB-Instanz schreiben. Mit dieser Methode macht
sich jedoch schnell ein Problem bemerkbar. In der aktuellen ChirpStack-Version ist
es nicht moglich, eine eigene Datenstruktur vorzugeben. Durch die relativ unstruk-
turierte vorgegebene Speicherung wird es spéater vor allem fiir Nutzer, die die Daten
nicht genau kennen, sehr schwer, diese sinnvoll zu nutzen. Aus diesem Grund wurde
ein eigenes Tool? in der Programmiersprache Go geschrieben, welches die Tatsache
nutzt, dass der Application Server Daten stets iiber die MQTT-Integration an den
Message Broker weiterleitet und diese somit iiber MQTT zugénglich macht. Dieses
Tool ist ein MQTT Client mit der Aufgabe, Daten aus dem ChirpStack zu empfan-
gen, diese strukturiert umzuformen und anschliefend in das InfluxDB-Line-Protocol,

welches im néchsten Kapitel 3.5.2.3 weiter erklart wird, zu tibersetzen.

Uber eine Konfigurationsdatei konnen neben Datenquelle und -ziel die Werte, die
verwendet werden sollen, hinterlegt werden. Dies ist besonders wichtig, da es im
LoRaWAN-Bereich hierfiir erneut keine einheitliche Benennung gibt. So werden
Messdaten (also das entschliisselte LoRaWAN-Payload) im The Things Network
unter dem Key “payload_ fields” gespeichert, wéahrend der ChirpStack den Key “ob-
ject” fiir diesen Zweck verwendet. Ist in der Konfigurationsdatei eine InfluxDB-

Instanz konfiguriert, schreibt das Tool die umgewandelten Daten iiber die HTTP-

2r-n-d.informatik. hs-augsburg.de:8080/1loisbois/mqtt_lorawan_consumer
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Schnittstelle der InfluxDB in den Speicher. Gibt man in der Konfiguration als
MQTT-Topic “application/+/device/+ /event/up” an, wobei das Plus-Zeichen je-
weils eine sogenannte Wildcard, also einen beliebigen Wert, darstellt, empfangt der

MQTT Consumer die Daten aller registrierten Endgeréte.

Dadurch dass die Programmiersprache Go genutzt wurde kann das Tool zu einer
ausfilhrbaren Binary-Datei kompiliert werden. Um diese noch vollstdndig system-
unabhéngig zu machen, also nicht pro Endgerédt neu kompilieren zu miissen, wurde
auflerdem ein eigenes Docker Image erstellt. Da das Docker Image lediglich eine
Binary-Datei ausfiihren muss, und somit keinerlei Systemdateien benétigt, ist das

Image mit einer Grofie von unter 10 Megabyte auflerdem sehr schlank.

3.5.2.3 InfluxDB

In Kapitel 3.3 wurde bereits erwahnt, dass Time-Series-Datenbanken im IoT-Umfeld
immer beliebter werden. In diesem Kapitel wird InfluxDB, eine der verbreitetsten
dieser Datenbanken, behandelt.

InfluxDB ist eine, in der Programmiersprache Go entwickelte, Open-Source Time-
Series-Datenbank der Firma InfluxData. Die Datenbank wurde im Vergleich zu einer
Vielzahl dhnlicher Datenbanken seit Beginn der Enwicklung als Time-Series-DB ge-
plant und dafiir optimiert. Die DB unterstiitzt alle typischen Time-Series-Funktionen
wie das Loschen alter Daten oder die Zusammenfassung von Daten in bestimmten
Zeitraumen und iiberzeugt durch Einfachheit, aber auch durch ihre Leichtgewich-
tigkeit. So konnen selbst ressourcenarme Gerdte wie ein Raspberry Pi hunderte
von Sensoren, welche gleichzeitig in eine Datenbank auf dem Einplatinencomputer
schreiben, unterstiitzen (Fadhel u.a., 2019).
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RANK SCORE
NOV 2020 NOV 2020 24 MOS » 12 MOS »

1 InfluxDB 2496 +10.26 +4.63
2 Kdb+ 7.54 +2.63 +2.06
3 Prometheus 5.69 +3.56 +1.75

4 Graphite 4.64 +1.86 +1.29
5 RRDtool 3.06 +0.36 +0.32
6 TimescaleDB 296 +2.29 +1.17

7 ApacheDruid 25 +1.16 +0.67
8 OpenTSDB 2.28 -0.07 +0.30
9 FaunaDB 178 +1.55 +1.09
10 GridDB 0.82 +0.62 +0.26

Source: DB-Engines 23 Systems in Ranking, November 2020

Abbildung 3.7: DB-Engines: Ranking von Time-Series-Datenbanken

Quelle: influxdata.com/time-series-database

InfluxDB wird als beliebteste Time-Series-DB bezeichnet und wird, wie Abbildung
3.7 zu entnehmen ist, von unabhéingigen Websiten oft mit Abstand auf den ersten
Platz im Ranking gesetzt. In den beiden Spalten auf der rechten Seite der Grafik
kann die Entwicklung des jeweiligen Scores der letzten 12 und 24 Monate abgelesen

werden.

In einer InfluxDB existieren im Allgemeinen drei verschiedene Ressourcen: Nutzer,
Retention Policies und Points. Wie in anderen vergleichbaren Datenbanken sind
Zugriffs- und Verwaltungsrechte an Nutzer gebunden. Retention Policies bestimmen
unter anderem, wie lange die Datenbank Daten speichert, welche Daten zusammen-
gefasst werden konnen und in welchen Zeitabstdnden zusammengefasst werden soll.
Auch wie Daten zusammengefasst werden kann hier konfiguriert werden, wobei meist
der Durchschnitts- oder Maximalwert des Zeitfensters gewahlt wird. Abschlieend
kommt das Kernstiick einer jeden Datenbank: die Daten selbst. In einer InfluxDB
werden Datenpunkte als Points bezeichnet.

Jeder Point besteht aus einem Measurement, einem Tagset, einem Fieldset und ei-
nem Timestamp. Das Measurement ist dafiir da, zusammengehorige Datenpunkte
gruppieren zu konnen. Im Falle des Prototypen wurde die Datenstruktur so gewahlt,
dass das Measurement den Applikationstyp, zum Beispiel "temp-hum", darstellt. So
kénnen alle Temperatur- und Luftfeuchtigkeitsdaten des Systems iiber das gleiche
Measurement gefunden werden. Mit dem Tagset konnen in einem Key-Value-Format
Metainformationen zu dem Point gespeichert werden. Im Prototypen war ein solches

Tag der “deviceName”, der innerhalb eines LoRaWAN-Netzwerks eindeutig ist.
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Nun kann ein einzelnes Gerét schnell gefunden werden, da zuerst die Auswahl durch
das Measurement auf den Applikationstypen reduziert werden kann, und das ein-
zelne Gerédt nur noch aus einer stark reduzierten Datenmenge gefiltert werden muss.
Die InfluxDB baut auflerdem iiber das Tagset eine Indexstruktur auf, um Lesezugrif-
fe deutlich zu beschleunigen. Im Fieldset finden sich nun die eigentlichen Daten des
Points. Auch hier werden Daten in einem Key-Value-Format hinterlegt, jedoch nicht
indiziert, da hier primar Schreiboperationen vorgenommen werden. Der letzte Teil
des Points ist ein Timestamp, der mit konfigurierbarer Genauigkeit den Zeitpunkt

der Aufnahme des Points speichert.

Points werden in einer InfluxDB durch das Line Protocol serialisiert. Dieses Seria-
lisierungsformat enthélt alle vier Komponenten eines Points und beginnt mit dem
Namen des Measurements. Nun folgt optional das Tagset. Existieren Tags, werden
diese direkt nach dem Measurement mit der Schreibweise “ ,key=value” notiert und
aneinandergereiht. Enthélt ein Key oder ein Value Leer- oder Sonderzeichen, muss
die Zeichenfolge in Anfiilhrungszeichen gesetzt werden. Hier gilt es, das fiihrende
Komma zu beachten. Ein Leerzeichen beendet das Tagset und beginnt somit das
Fieldset welches im gleichen Format wie das Tagset notiert wird, wobei das erste
Element auf das fithrende Komma verzichtet. Hier gilt es zu beachten, dass das
Fieldset im Gegensatz zum Tagset nie leer sein darf. Nach einem weiteren Leerzei-
chen folgt der Timestamp. Ein Point im Line Protocol aus dem Prototypen wird in
Abbildung 3.8 gezeigt.

temp-hum,deviceName=temp_hum_sensor_1 temp=21.62,hum=46.5 1601465247649906346

Measurement Fieldset Timestamp

Abbildung 3.8: Datenpunkt im Influx Line Protocol

Das Schreiben von Daten in die InfluxDB funktioniert iiber einen HTTP Endpoint.
Hier kénnen Datenpunkte einzeln oder als Sammlung von Punkten gesendet werden.
Erlaubte Formate sind hier entweder JSON oder das Line Protocol, wobei im Pro-
totypen bereits das Line Protocol von der in Kapitel 3.5.2.2 erklédrten Komponente
vorliegt. Beim Verfassen dieses Kapitels wurden die Quellen InfluxData (2020) und
Betts (2017) genutzt.

3.5.2.4 Grafana

Die letzte Softwarekomponente des Prototypen ist Grafana, eine Analyseplattform

fiir Metriken. Mit Grafana konnen Daten aus verschiedensten Datenquellen wie bei-
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spielsweise InfluxDB oder PostgreSQL visualisiert und analysiert werden. Die Open-
Source-Plattform zdhlt zu den beliebtesten Technologien um Dashboards zur Visua-
lisierung von Daten zu erstellen und bietet eine Vielzahl an Moglichkeiten, Daten
darzustellen. Reichen die Kernfunktionen nicht aus, kann eine Grafana-Instanz mit
unzéahligen Plugins erweitert werden. Neben der Datenvisualisierung und -erkundung
kann mit Grafana auf Live-Daten reagiert werden. So ist es beispielsweise moglich
eine E-Mail an eine festgelegte Adresse zu senden, wenn eine Metrik einen gewissen
Wert iiberschreitet.

default climate location = austrasse_.eg <+

field (temp) mean() <+

time ($_interval)  fill (null)

Time series ~

Abbildung 3.9: Grafana Query

Mit Grafana kénnen Visualisierungen durch eine SQL-&hnliche Syntax einfach er-
stellt werden. Diese Syntax muss jedoch nicht selbst geschrieben werden, sondern
kann iiber einen Wizard zusammengeklickt werden, wie in Abbildung 3.9 erkannt
werden kann (Grafana Labs, 2020).

3.5.3 Umsetzung

Im zweiten Prototypen wurde bei der Umsetzung mit der Datenverwaltung und
-visualisierung begonnen. Da alle im Prototyp genutzten Komponenten in Docker
Containern laufen sollten, jedoch das Orchestrieren einer derart hohen Zahl an Con-
tainern sehr aufwendig ist, wurde direkt von Beginn an Docker Compose genutzt,
um diesem Problem entgegenzuwirken. Durch die Nutzung von Docker konnte das
System lokal im gleichen Environment wie in der Deployment-VM entwickelt und
getestet werden. Zu diesem Zeitpunkt war es geplant, den TIG-Stack, bestehend
aus Telegraf, InflurDB und Grafana, fir die Datenverwaltung zu nutzen. Telegraf
ist hierbei ein Server Agent, der Daten aktiv aus einer Menge von Quellen in eine

andere Menge von Zielen schiebt.
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Abbildung 3.10: Simulation mit einem NodeRED Flow

Um den LoRaWAN-Teil des Prototypen zu simulieren, wurde das grafische Entwick-
lungswerkzeug NodeRED genutzt, mit dem in Sekundenschnelle Sensoren, die ihre
Daten an einen MQTT Broker senden, durch JavaScript-Funktionen mit Zufalls-
zahlen simuliert werden konnen. Mithilfe grafischer Bauteile kénnen in NodeRED
sogenannte Flows zusammengebaut werden, wie Abbildung 3.10 entnommen werden
kann. Der Flow in der Abbildung simuliert zwei Temperatur- und zwei Tiirsenso-
ren. Nachdem das Tool Telegraf so konfiguriert wurde, dass Daten aus dem MQTT
Broker entnommen und in die InfluxDB geschrieben werden, konnten bereits erste

Visualisierungen in Grafana erstellt werden.

Temperatur Luftfeuchtigkeit

Offen

Geschlossen

11:10:00 11:10:30 11:11:00 i 0 0:30 11:11:.00 11:11:30
1.06

Abbildung 3.11: Dashboard Simulation

In Abbildung 3.11 ist eine der unzédhligen Mdoglichkeiten zur Datenvisualisierung in
Grafana zu sehen. Die dargestellten Daten werden hierbei mit NodeRED zufallig ge-
neriert. Zu diesem Zeitpunkt waren fiinf Docker Container im Einsatz: Eclipse Mos-
quitto als MQTT Broker, Telegraf als Data Server Agent, NodeRED zur Simulation
des LoRaWAN-Netzes, InfluxDB als Datenbank und Grafana zur Visualisierung.
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Nachdem die Speicherung und Visualisierung der Testdaten konfiguriert war, konn-
te der LoRaWAN-Teil des Prototypen bearbeitet werden. Da alle Komponenten des
ChirpStack wie auch alle bisherigen Komponenten in Docker Containern bereitge-
stellt werden kénnen, wurde so auch auch bei den ChirpStack-Komponenten vorge-
gangen. Hierfiir wurde die offizielle Docker-Compose Vorlage fiir den ChirpStack?
als Docker-Compose-Deployment genutzt. Da ein Grofiteil der Konfiguration durch
die Vorlage wegfillt, konnte der ChirpStack in Sekundenschnelle gestartet werden.
Im ChirpStack Application Server mussten nun neben kleinen Konfigurationsarbei-
ten, wie der Angabe der IP-Adresse des Network Servers und der Erstellung von
Nutzern und deren Rechten, die Geréte, beginnend mit den Gateways, registriert
werden. Besonders interessant ist hierbei die sehr ausgereifte Nutzer- und Organisa-
tionsverwaltung. Verschiedene Netzwerkbetreiber konnen sich Gateways teilen und
somit ein gemeinsames Netzwerk aufbauen, ohne Zugriff auf die Daten des jeweils
anderen zu haben.

Dass der ChirpStack richtig aufgesetzt war, konnte mit dem ChirpStack Simulator?,
einem Open-Source-Testprogramm fiir den ChirpStack, getestet werden. Nun konnte
die Hardware ins System aufgenommen werden. Das verwendete Gateway verfiigte
jedoch iiber keinen freien Speicherplatz, weswegen die Gateway Bridge nicht direkt
auf dem Gateway installiert werden konnte, sondern in der Azure VM bereitgestellt
werden musste. In der Konfigurationssoftware des Gateways musste nun lediglich die
IP-Adresse der Instanz der ChirpStack Gateway Bridge als Ziel fiir den UDP Packet
Forwarder angegeben werden, um die Einrichtung des Gateways abzuschlieBen. Um
die Endgeréte zu registrieren, konnten nun dhnlich wie beim The Things Network
in Kapitel 3.4.3 Applikationen erstellt werden, die eine Art Container fiir zusam-
mengehorige Gerédte darstellen. Ein elementarer Unterschied fiel im Vergleich zum
ersten Prototypen auf: Decoder-Funktionen sind im ChirpStack nicht an die Appli-
kation, sondern an sogenannte Device-Templates gebunden, welche dann wiederum
verschiedenen Endgerdten zugeteilt werden. Somit kénnen Gerdte mit verschiedenen
Datenstrukturen, die jedoch einen &hnlichen Zweck wie beispielsweise Temperatur-
messung verfolgen, mit einer Applikation abgedeckt werden. Nachdem fir die beiden
Sensortypen Device-Templates erstellt waren und die Geréte selbst registriert waren,

konnten bereits LoRaWAN-Pakete empfangen werden.

3chirpstack.io/project/guides/docker-compose/
“github.com/brocaar/chirpstack-simulator
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< ¢ ChirpStack @ O xmn

chirpstack . Applications / weather-station / Devices / rooftop
* Org. settings 2:34:44 PM uplink v
3 Org. users
2:34:44 PM status A
a= Service-profiles
applicationID: "3"
-_T':" Device-proﬁles applicationName: "weather-station"
battery: 255
batteryLevel: 0
R Gateways
® 4 batteryLevelUnavailable: true
X X devEUI: "0101010101010101"
Appllcatlons deviceName: "rooftop”
externalPowerSource: false
N Multicast-groups margin: 7
2:34:15 PM uplink v

Abbildung 3.12: ChirpStack Benutzeroberfliche

Quelle: chirpstack.io/application-server (bearbeitet)

Abbildung 3.12 zeigt ein Beispiel, wie der Datenempfang eines registrierten und
konfigurierten Sensors in der Benutzeroberfliche des ChirpStack Application Servers

aussehen konnte.

Nun war es an der Zeit, den LoRaWAN-Teil des Prototypen mit der Datenverwal-
tung, in der bisher nur Testdaten gespeichert wurden, zu verbinden. Der erste Ver-
such fand hierfiir mit der InfluxDB-Integration des ChirpStack Application Server
statt. Durch die Angabe des HTTP-Write-Endpoints und der Authentifizierungspa-
rameter der InfluxDB konnte die Integration schnell umgesetzt werden. Die Daten
von empfangenen LoRaWAN-Paketen wurden nun erfolgreich in die Time-Series-
Datenbank geschrieben. Bei der genaueren Betrachtung der gespeicherten Daten
fiel jedoch schnell ein grofies Problem auf: die InfluxDB-Integration speichert jeden
Point (siehe Kapitel 3.5.2.3) mit dem Namen des sendenden Endgeridts und dem
Prafix “device_ frmpayload_ data” als Measurementnamen. Da es in der InfluxDB-
Integration zum aktuellen Stand nicht moglich ist, eine eigene Datenstruktur zu
verwenden, ist man an diese Benennung gebunden. Das Problem: da Points nun mit
dem Gerdtenamen als Measurement gespeichert werden, verfillt die Gruppierung
von Gerdten in Applikationen und resultiert in einer schnell sehr uniibersichtlich
werdenden Datenstruktur. Auch der Versuch den Server Agent Telegraf mit der
MQTT-API, iiber die der ChirpStack empfangene Daten standardméflig verbrei-
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tet, zu diesem Zweck zu nutzen, fiihrte zum gleichen Problem. Aus diesen Griinden
wurde fiir genau diesen Zweck der bereits erwdhnte MQTT Consumer in der Pro-
grammiersprache Go entwickelt, dessen Funktionsprinzip bereits in Kapitel 3.5.2.2
erlautert wurde. Die Komponente dhnelt also Telegraf stark, wobei der Schritt der
Umwandlung des Datenformats hinzukommt. Auch diese Komponente wurde als
Docker Container mit ins System aufgenommen und konnte leicht integriert werden.
Versucht man nun beispielsweise einen speziellen Temperatursensor zu finden, ist
es nicht notig, alle Gerdte zu durchsuchen, da zuerst nach dem Applikationstypen,
welcher in der Datenbank das Measurement darstellt, gefiltert werden kann.

Somit war nun die Datenstruktur deutlich sinnvoller aufgebaut als die Datenstruk-
tur der Integrations zum aktuellen Entwicklungsstand. Das System stand soweit
fest und konnte nun auf das Production-System, im Fall dieses Prototypen eine
Microsoft Azure VM, geladen werden. Auf dieser VM musste lediglich die Docker-
Compose-Konfigurationsdatei genutzt werden, um das gleiche System wie im lokalen
Environment herzustellen. Aulerdem mussten Ports wie 1883 fiir MQTT und 80 fiir
HTTP freigegeben werden, um die VM von auflen erreichbar zu machen. Um das Ga-
teway ins System aufzunehmen musste lediglich die ITP-Adresse der Gateway Bridge
in der Gatewaykonfiguration angepasst werden und das System lief vollstédndig im

Production-System.
Door State door_sensor_1

/0 016 10/24 11401

Temperature Temperature Australle

"IN

20.76 °C

n/m

Hurnidity Humidity AustraBe

e

10/08

— temp_hum_sensor_1

Abbildung 3.13: IoT Dashboard: 2 Monate

46



3 Prototyp

Mit Grafana konnten nun anschauliche Dashboards iiber reale IoT-Daten erstellt
werden. Abbildung 3.13 zeigt das finale IoT-Dashboard und visualisiert die Tempe-
ratur und die Luftfeuchtigkeit eines Raumes sowie den Offnungszustand einer Tiir

iiber jeweils einen Zeitraum von zwei Monaten.

3.5.4 Architekturiibersicht

Gerade beim zweiten Prototypen ist es aufgrund der erhohten Komplexitat durch
die hohe Anzahl an selbstverwalteten Services sinnvoll, sich einen Uberblick iiber

die Netzwerkarchitektur zu verschaffen.

ChirpStack ChirpStack
Network  —(5) gRPC—» Application
Server Server

Endgerat

@)mqrr  (©MATT

(1)LoRa \)@gramﬂ

ChirpStack —
Endgerat —(1) LoRa LPS8 (2)UDP-> Gateway —@)MQTT-»{ MQTT (9) HTTP: Grafana
Gateway Bridge Broker InfluxDB

(1)LoRa o - (8)HTTP

MQTT LoRaWAN

Endostal Consumer

Abbildung 3.14: Prototyp 2: Architekturiibersicht

In Abbildung 3.14 wird der Weg einer Nachricht vom LoRa-Endgerét bis zur Visua-
lisierung in Grafana dargestellt. Nachdem das Gateway eine LoRaWAN-Nachricht
von einem Endgerit empfangen hat, wird diese iiber das UDP Packet Forwarder Pro-
tocol an die Gateway Bridge weitergeleitet. Die Gateway Bridge legt diese Nachricht
nun im MQTT Broker ab. Héitte das Gateway selbst eine Gateway Bridge instal-
liert, konnte es die Nachricht direkt zum MQTT Broker senden. Der Network Server
nimmt die Nachrichten als Subscriber vom MQTT Broker und verarbeitet diese wei-
ter. Anders als beim The Things Network leitet dieser die verarbeiteten Nachrichten
via gRPC direkt an den Application Server weiter und geht nicht erneut {iber den
Message Broker. Die standardméafig aktive MQTT Integration vertffentlicht nun
die vom Application Server dekodierten Daten auf dem MQTT Broker. Die Daten
verlassen nun den LoRaWAN-Stack, indem der selbst entwickelte MQTT Consumer
diese vom Broker liest und iiber die HT'TP-Schnittstelle in die InfluxDB schreibt.
Grafana nutzt die Unterstiitzung fiir InfluxDB, um direkt aus der Datenbank Daten

zur Visualisierung einzulesen.
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3.5.5 Evaluation

Auch die Evaluation des zweiten Prototypen beginnt mit einem Blick auf die Stiarken
des Systems, beginnend mit dem LoRaWAN-Teil. Mit dem ChirpStack kann ein eige-
nes LoRaWAN in kurzer Zeit instand gesetzt werden. Hierbei kann selbst entschieden
werden, ob alle Softwarekomponenten online, verteilt oder gar vollstdndig offline in
einem Intranet bereitgestellt werden sollen. Fir sehr grofle Netzwerke besteht hier
die Moglichkeit, das System nicht nur vertikal, sondern auch horizontal zu skalieren,
indem Komponenten mehrfach gestartet werden, um die Systemlast pro Kompo-
nente zu senken. Wird ein LoRaWAN-Netzwerk mit dem ChirpStack aufgesetzt, ist
dieses Netzwerk stets ein komplett privates Netzwerk. Dies birgt den Vorteil, dass
lediglich die in Kapitel 2.2.3 erwédhnten lokalen LoRaWAN-Regulierungen, also der
Duty Cycle, eingehalten werden miissen. Auf Netzwerkregulierungen wie eine ma-
ximale Uplinkzeit oder eine festgelegte Anzahl von Downlinknachrichten pro Tag
beim The Things Network muss hier nicht geachtet werden. Somit ist es in einem
privaten Netzwerk moglich, eine deutlich héhere Anzahl an Nachrichten zu senden.
Weiter bietet der ChirpStack eine durchdachte Nutzerverwaltung. Neben Nutzer-
und Zugriffsrechten kénnen beispielsweise Organisationen erstellt werden, die im
Netzwerk koexistieren konnen, ohne die Daten des anderen zu sehen. So kénnen Nut-
zergruppen wie beispielsweise verschiedene Abteilungen eines Unternehmens vonein-
ander separiert werden, ohne dafiir ein weiteres Netzwerk aufbauen zu miissen. Bei
der Planung war die Erwartung, dass das Aufsetzen des Gateway im Netzwerk deut-
lich aufwendiger ist als beim The Things Network, da dort stets mit der Einfachheit
durch den Verkauf eigener, vorkonfigurierter Gateways geworben wird. In der Um-
setzung stellte sich dies jedoch als dhnlich einfach heraus und verursachte keinerlei
Probleme. Auch das Hinzufiigen neuer Endgerédte dhnelt dem The Things Network
und funktionierte stets miihelos.

Hierbei fiel schnell ein kleiner Aspekt auf, der jedoch einen der grofiten Vorteile
des ChirpStacks darstellt. Durch Device Templates kénnen verschiedene Endgeréte
mit unterschiedlichen Datenstrukturen in einer Applikation gruppiert werden, da
nun Decoder-Funktionen nicht mehr pro Applikation sondern pro Device Template
erstellt werden kénnen. Somit ist es im ChirpStack beispielsweise moglich, Tempera-
tursensoren von verschiedenen Herstellern in der gleichen Applikation zu verwalten,
wodurch eine deutlich sinnvollere Datenstruktur entsteht. Auch die standardméfig
aktive MQTT-API fiir den externen Zugriff auf LoRaWAN-Daten bietet Vorteile ge-
geniiber der des The Things Network. Wéahrend es namlich im TTN nétig war, pro
Applikation eigene Credentials fiir den Datenzugriff zu nutzen und somit pro Ap-
plikation eine eigene MQTT-Verbindung aufbauen zu miissen, reicht im ChirpStack

eine einzige Verbindung aus. Ist ein MQTT-Client mit dem ChirpStack verbunden,
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kann er durch das Nutzen von Wildcards eine Subscription fiir alle Applikationen
starten. Allgemein ist der ChirpStack auflerdem sehr ausfiihrlich dokumentiert und
verfiigt iber eine grofle und hilfsbereite Community.

Auch die beiden Komponenten in der Datenverwaltung weisen einige Vorteile auf.
Die InfluxDB ist eine duflert einfach nutzbare Datenbank. Die Inbetriebnahme ist
durch die Nutzung von Docker sehr unkompliziert und erfordert kaum Konfigura-
tion. Die Datenbank benétigt nur sehr geringe Systemressourcen und ist durch Re-
tention Policies deutlich effizienter im Umgang mit Festplattenspeicher als typische
relationale Datenbanken. Fiir grofle Szenarien existieren hier aulerdem verteilte De-
ployments oder gar Cloudlésungen. Das Highlight des Prototypen ist das Visualisie-
rungstool Grafana. Neben der InfluxDB kann Grafana aus unzédhligen Datenquellen
selbst gleichzeitig Daten anfordern und anschlieBend visualisieren oder regelbasiert
auf Daten durch den Versand von E-Mails oder viele weitere Kanéle reagieren. Die
Visualisierungsmoglichkeiten sind hierbei beinahe endlos. Selbst komplexe Queries
an die Datenbank kénnen mit einer SQL-&dhnlichen Syntax zusammengeklickt werden
und einfach dargestellt werden. Reichen die existierenden Features nicht aus, kann
Grafana durch eine Vielzahl an Plugins erweitert werden. Da alle Komponenten ty-
pischerweise in Docker Containern gestartet werden, kann das System einerseits ein-
fach lokal getestet, aber andererseits auch unkompliziert auf ein Production-System
geladen werden. Durch die eigene Serververwaltung steht dem Netzbetreiber der
Zugriff auf Logs und somit die Moglichkeit zur Fehlersuche und -behebung zur Ver-
fiigung. Aulerdem kann das System durch das vorsichtige Freischalten von Ports zur
Auflenwelt von einem Grof3teil moglicher Angriffe geschiitzt werden. Im hier aufge-
setzten Prototypen kann auf den ChirpStack Application Server beispielsweise nur
aus dem eigenen Netzwerk zugegriffen werden. Letztendlich kann als Vorteil notiert
werden, dass alle Netzwerkkomponenten in der gleichen Umgebung, sowohl online
als auch offline, bereitgestellt werden kénnen und dadurch die gesamte Verwaltung

anders als beim ersten Prototypen an einer zentralisierten Stelle stattfindet.

Auch der zweite Prototyp birgt Nachteile. Der wohl offensichtlichste und grofite die-
ser Nachteile ist, dass fiir die Instandsetzung des Prototypen selbst Server aufgesetzt
und verwaltet werden miissen. Auch Sicherheit spielt hier eine grofie Rolle, da man
Server durch unvorsichtige Konfiguration einer groflen Angriffsfliche aussetzt. Soll
ein cloudbasiertes System aufgesetzt werden, werden nicht nur grundlegende Kennt-
nisse in Linux, Docker und Sicherheitskonfiguration, sondern auch Kenntnisse in
einer Cloud-Plattform wie beispielsweise Microsoft Azure bendtigt. Miissen, wie in
dieser Arbeit, weitere Tools wie der eigene MQTT-Consumer selbst implementiert

werden, sind auflerdem Programmierkenntnisse vonnéten.
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Hand in Hand mit der eigenen Serveraufsetzung geht ein weiterer grofler Nachteil
dieses Prototypen: das System bendtigt eine eigene Backupstrategie. Mit der hier
gezeigten Architektur speichert das System jegliche Daten im Dateisystem. Gehen
diese Daten verloren, gibt es ohne eine Backuplosung keine Moglichkeit, die verlore-
nen Daten wiederherzustellen. Neben klassischen Strategien wie dem direkten Spei-
chern von Snapshots im Filesystem ist hier die einfachste Losung, eine cloudbasierte
und extern verwaltete InfluxDB-Instanz statt einer selbst bereitgestellten Instanz
zu nutzen. Ein weiterer klarer Nachteil bezieht sich auf das LoRaWAN-Netzwerk
selbst. Da das Netzwerk vollstdndig privat ist, muss die gesamte Abdeckung des zu
unterstiitzenden Gebietes selbst mit eigenen Gateways aufgebaut werden. Gerade fiir
mobile Endgerdte oder Szenarien, in denen Geréte in verschiedenen Regionen plat-
ziert sind, ist also die Nutzung des The Things Network und die damit verbundene
existierende Netzabdeckung eine bessere Losung. Auch in kleinen Projekten macht
sich dies bemerkbar. Um LoRaWAN-Endgeréite nutzen zu kénnen, muss bei diesem
Prototypen zwingend ein eigenes Gateway in Betrieb genommen werden, was die
Kosten deutlich vergréflert, wihrend im The Things Network durch die existieren-
de Abdeckung oft nicht zwangsweise ein eigenes Gateway aufgesetzt werden muss.
Da fremde Gateways im TTN jedoch stets unerwartet vom Netz genommen werden
konnen, sollte in Szenarien, in denen die Netzwerkstabilitit essentiell wichtig ist,
jedoch immer ein eigenes Gateway in Betrieb genommen werden. Dies gilt fiir beide
Prototypen und ist somit nicht als Nachteil eines eigenen LoRaWAN-Netzwerks zu
werten.

Ein Feature, welches sich im ersten Prototypen als sehr niitzlich erwiesen hat, fehlt
im zweiten Prototypen: das semantische Datenmapping. Daten werden hier in ei-
ner selbst definierten Struktur in eine Datenbank gespeichert und missen stets vom
Nutzer interpretiert werden. Somit ist die Nutzung der Anwendung fiir Personen,
die die Datenstruktur nicht genau kennen, schwieriger als beim ersten Prototypen.
Abschlielend muss der Nachteil erwahnt werden, dass es beim zweiten Prototypen
an einer Anbindung an ein Netz aus Services wie beim ersten Prototypen an Mi-
crosoft mangelt. So miissen hier Funktionen die auf externe Services zugreifen wie
beispielsweise E-Mail-Alerts selbst konfiguriert werden, da das Tool selbst an keinen
E-Mail-Server angebunden ist. Allgemein ist der zweite Prototyp also sehr gut in
der Visualisierung der Daten, muss jedoch um einigen Features des ersten Prototy-
pen nachzukommen, um weitere Konfiguration oder gar neue Softwarekomponenten

erweitert werden.
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In dieser Bachelorarbeit wurde das Funkprotokoll LoRa ausfiihrlich analysiert und
anhand von praxisorientierten Tests in Form von zwei verschiedenen Prototypen auf

die Eignung fiir Smart Building IoT-Services gepriift.

4.1 LoRa im Vergleich

Um das Protokoll LoRa besser einordnen zu konnen, wurden zu Beginn typisch
verwendete IoT-Protokolle betrachtet. Es fiel schnell auf, dass die bisher meist ver-
wendeten Wireless Private Area Network (WPAN) Techniken wie Zigbee und Blue-
tooth Low Energy zwar weiterhin sehr beliebt bleiben, jedoch grofie Schwichen fiir
IoT-Losungen aufzeigen. Eine dieser Schwéchen ist, dass die Protokolle meist nicht
energieeffizient genug arbeiten, um Endgerate {iber groflere Zeitrdume mit Batteri-
en betreiben zu koénnen. Auflerdem sind die maximalen Sendereichweiten von etwa
100 Metern fiir viele Szenarien nicht ausreichend, besonders da die Reichweite durch
Hindernisse wie beispielsweise Wande stark verringert wird. Dariiber hinaus wur-
de festgestellt, dass WPAN-Techniken fiir sehr hohe Gerdteanzahlen eher ungeeignet
sind. Es sind jedoch auch klare Vorteile der betrachteten Techniken aufgefallen. Pro-
tokolle wie Zigbee und BLE iiberzeugen durch Einfachheit sowohl bei der Nutzung
als auch in den Netzwerkstrukturen selbst. Auflerdem senden die Protokolle mit ver-
haltnisméBig hohen Bandbreiten und geringen Latenzen, weswegen die Protokolle

auch fiir die Dateniibertragung in Echtzeit geeignet sind.

Nach den WPAN-Techniken wurden in der Arbeit Low Power Wide Area Network
(LPWAN) Techniken behandelt. Techniken dieser Klasse haben in den vergangen
Jahren gerade im IoT-Bereich immens an Beliebtheit gewonnen und losen viele
Probleme, die traditionelle IoT-Protokolle aufweisen. Mit LPWAN-Techniken ist
es moglich, Daten iiber grofle Distanzen mit sehr geringem Energieaufwand zu ver-
senden. Netzwerke sind sehr flexibel und skalierbar, wobei bereits einige Netzwerke
grofle Teile der Erde abdecken. Die beiden Protokolle Sigfox und NB-IoT gehoéren
zur Klasse der LPWAN-Techniken und wurden in der Arbeit préaziser betrachtet. So

baut NB-IoT auf das bereits existierende Mobilfunknetz auf und weist dadurch eine
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grofle Netzwerkabdeckung vor. Der grofite Vorteil des Protokolls ist die sehr reife
Infrastruktur, die zum Mobilfunk gehort. So ist beispielsweise Datensicherheit oder
Skalierbarkeit des Netzes bereits vorhanden. Auch die hohe Energieeffizienz spricht
fiir NB-IoT. Da das Protokoll im lizenzierten Spektrum operiert, ist die Nutzung des
Netzes jedoch mit vergleichsweise hohen Kosten verbunden. Auflerdem ist es Nutzern
nicht moglich, eigene Netze zu erstellen, wodurch eine grofle Abhédngigkeit entsteht.
Sigfox bietet ebenfalls ein bereits existierendes Netzwerk an und verfolgt das Ziel,
ein globales Netzwerk aufzubauen. Zur Nutzung des Sigfox-Netzwerks gehort die
Sigfox-Cloud, in die Daten von Endgeraten iiber Empfangsstationen weitergeleitet
und gespeichert werden. Sigfox liberzeugt durch ein Gesamtpaket von preiswerten
Geréten, einer groflen Netzwerkabdeckung und einem kompletten Device-To-Cloud
Datenversand. Jedoch ist auch die Nutzung von Sigfox mit Problemen verbunden.
Wie auch bei NB-IoT ist es nicht moglich, eigene Netzwerke zu erstellen, was ge-
rade dann problematisch ist, wenn die Zielregion nicht durch das Sigfoxnetzwerk
abgedeckt ist. Da Sigfox im frei nutzbaren und unlizenzierten Spektrum arbeitet,
sind zwar die Kosten gering, jedoch wird das Sendeverhalten im Netzwerk stark
eingeschrankt. Mit Sigfox kann ein Gerét lediglich 140 Nachrichten am Tag senden,
wodurch Szenarien, in denen das Senden von Echtzeitdaten oder eine zuverlissige

Berichterstattung erforderlich sind, mit Sigfox nicht realisiert werden kénnen.

LoRa und das damit verbundene Protokoll zéhlt zu den LPWAN-Techniken und ist
von den erwdhnten Protokollen am ehesten mit Sigfox in Verbindung zu bringen. So
ist auch LoRa ein Protokoll, mit welchem Daten iiber grofle Distanzen mit geringem
Energieverbrauch gesendet werden kénnen. Das Protokoll ist auflerdem sehr robust
gegen Interferenzen und weitere typische Funkprobleme. Wie auch Sigfox operiert
LoRa im unlizenzierten Spektrum und kann somit frei genutzt werden. Normalerwei-
se muss man sich bei der Nutzung des Spektrums lediglich an den sogenannten Duty
Cycle halten. Dieser reguliert die erlaubte Sendezeit auf einen festgelegten Prozent-
satz eines Zeitfensters. Dieser Wert variiert jedoch je nach Region, wobei der Duty
Cyecle fir LoRa in Deutschland bei 1%, also beispielsweise 36 Sekunden pro Stunde
liegt. Bei externen Netzanbietern gibt es jedoch meist noch weitere Regulierungen.
Fir typische IoT-Szenarien, in denen wenige und vor allem kleine Datenpakete ver-
sendet werden, ist dies aber in der Regel kein Problem.

Wéhrend das proprietare Protokoll LoRa lediglich die erste Schicht des TCP/IP-
Schichtenmodells abdeckt, ist das Open-Source-Protokoll LoRaWAN fiir die dartiber
liegenden Schichten zustdndig und definiert auflerdem die Struktur des Netzwerks.
Typische LoRaWAN-Netzwerke sind in die verschiedenen Komponenten Packet For-
warder, Gateway Bridge, Join Server, Network Server und Application Server auf-

geteilt, wobei der Network Server den Kern des Netzwerks und somit den Stern
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der Sterntopologie darstellt. Zwar existieren hierfiir viele externe Netzwerkanbieter,
es ist jedoch, anders als bei Sigfox und NB-IoT, moglich, eigene Netzwerke aufzu-
bauen. Wie auch beim Protokoll Sigfox erreicht man durch einen LoRaWAN-Stack
eine Device-To-Cloud-Connectivity. Auch Sicherheit ist bei LoRaWAN ein grofles
Thema. Die Sicherheit von LoRaWAN basiert auf einer AES-Verschliisselung und
einem System aus verschiedenen Keys, sodass selbst Komponenten im Netzwerk
nur den fiir sie relevanten Teil einer Nachricht sehen kénnen. Als Abschluss des
theoretischen Hintergrunds wurden neben einer kurzen Beschreibung des Messaging
Protokolls MQTT das The Things Network und das Unternehmen The Things In-
dustries vorgestellt. Beim The Things Network handelt es sich um ein globales,
offentliches LoRaWAN-Netzwerk, wobei jeder freien Zugriff auf alle teilnehmenden
Empfangsstationen erhélt und auch eigene Stationen ans Netzwerk anbinden kann.
The Things Industries bietet neben Consulting und fertigen LoRaWAN-L&sungen
fiir das The Things Network auflerdem vorkonfigurierte LoORaWAN-Gerite an, um

Kunden den Einstieg zu erleichtern.

4.2 Netzwerkarchitekturen fiir loT mit LoRa

Im weiteren Verlauf der Arbeit wurden zwei verschiedene LoRaWAN-Netzwerk-
Prototypen behandelt. Mithilfe dieser Prototypen sollte erforscht werden, welche
der unzédhligen Auswahlméglichkeiten an Softwarekomponenten fiir welche Szenarien
geeignet sind. Als Endgerdte wurden hierfiir jeweils ein Temperatur- und Luftfeuch-
tigkeitssensor und ein Tiirsensor verwendet. Auflerdem wurde dargestellt, warum fiir
die Speicherung von IoT-Daten Time-Series-Datenbanken mit am besten geeignet

sind.

Beim ersten Prototypen war die Nutzung moglichst vieler, bereits existierender,
Hardware- und Softwarekomponenten das Ziel. Die Erwartungen an den Prototy-
pen waren hierbei vor allem ein schnelles und einfaches Setup des Netzwerks mit
wenig Konfigurationsaufwand, gute Skalierbarkeit und die Mdoglichkeit, eingehende
Daten zu visualisieren und auf diese in Echtzeit zu reagieren. Die Kernkomponen-
ten des Prototypen waren hierbei im LoRaWAN-Teil das The Things Network und
im Datenverwaltungsteil Microsofts Azure IoT Central. Wie bereits erwartet, war
das Hinzufiigen der Endgeréte ins LoORaWAN-Netzwerk sehr einfach, da keine Server
oder gar Services aufgesetzt werden mussten. Da der Arbeitsplatz, an dem der Proto-
typ aufgebaut wurde, bereits durch ein fremdes LoRaWAN-Gateway abgedeckt war,
ware beim Aufbau kein eigenes Gateway notig gewesen. Hierdurch wiren Hardware-
kosten des Systems deutlich geringer ausgefallen. Da jedoch bei der Nutzung keine

Garantie bestand, dass fremde Gateways konstant erreichbar sein wiirden, wurde
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sicherheitshalber trotzdem ein Gateway von The Things Industries in Betrieb ge-
nomien.

Auch das Aufsetzen einer Azure IoT Central Anwendung selbst verlief problem-
los. Besonders positiv fiel hierbei die Mdoglichkeit auf, die Datenstruktur der ver-
schiedenen Endgerdte in Form sogenannter Device Templates zu definieren, um
ein semantisches Mapping eingehender Daten zu erhalten, was die Datennutzung
sehr erleichtert. Als weitere Stérke fiel die Integration in die Microsoft-Infrastruktur
auf. So kénnen in einer Azure IoT Central Anwendung beispielsweise in kiirzes-
ter Zeit E-Mail-Alerts beim Eintritt festgelegter Regeln konfiguriert werden, ohne
dafiir einen E-Mail-Server hinterlegen zu miissen. Auch die Integration der Nutzer-
verwaltung von Microsoft funktionierte hier tadellos. Weiter konnten nun beliebige
Microsoft Softwarekomponenten wie beispielsweise eine Time-Series-Datenbank zur
permanenten Speicherung eingehender Daten ins Netzwerk hinzugefiigt werden.
Besonders schwierig war beim Aufbau des Prototypen die Verbindung zwischen dem
The Things Network und der Azure IoT Central Anwendung. Hierfiir wurde eine
Azure Function, eine Art von HTTP-Endpoint, genutzt und in Microsoft Azure be-
reitgestellt. Per HTTP-Integration konnten Daten aus dem The Things Network
nun iiber den HTTP-Endpoint in die IoT Central Anwendung weitergeleitet wer-
den. Dies ist als Schwéche dieses Prototypen anzusehen, da dies unverhaltnisméfig
aufwéndig fiir eine Verbindung des LoRaWAN-Netzes mit der Datenverwaltung ist.
Auflerdem sind grundlegende Programmierkenntnisse sowie fortgeschrittene Kennt-
nisse in einer Cloud-Plattform wie beispielsweise Microsoft Azure fiir diese Verbin-
dung erforderlich. Allgemein tiberzeugte der Prototyp vor allem durch das einfache
Setup der beiden Hauptkomponenten und die Nutzung des 6ffentlichen LoRaWAN-

Netzwerks.

Beim Aufbau des zweiten Prototypen wurden ausschliefilich Komponenten mit ei-
ner Open-Source-Lizenz genutzt und selbst in einer virtuellen Maschine in Microsoft
Azure mithilfe von Docker aufgesetzt. Zu erwahnen gilt hierbei, dass dieser Prototyp
auch vollstdndig offline bereitstellbar und mit allen Funktionen nutzbar ist. Die grof-
te Erwartung an den Prototypen war hierbei ein grofier Aufwand beim Aufsetzen der
Softwarekomponenten und bei der Serverkonfiguration. Da das Unternehmen The
Things Industries mit der einfachen Inbetriebnahme ihrer Geréte wirbt, wurde au-
Berdem damit gerechnet, dass das Setup eines eigenen LoRaWAN-Netzwerks aufwen-
dig sein wiirde. Auch waren Erwartungen an das System ein vollstdndiger Einblick in
Protokolle aller genutzten Services und eine héhere Anzahl an sendbaren Nachrich-
ten, da anders als beim The Things Network in einem eigenen LoRaWAN-Netzwerk
neben dem Duty Cycle keine weiteren Regulierungen existieren. Als LoRaWAN-

Stack wurde fiir den zweiten Prototypen der Open-Source ChirpStack verwendet,
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welcher dem The Things Network in der Funktionsweise sehr stark &dhnelt. Das
Setup des LoRaWAN-Stacks war erstaunlich einfach, da alle Komponenten in Do-
cker Containern bereitgestellt werden kénnen und sogar fertige Docker-Compose-
Konfigurationsdateien existieren, mit denen das bereits vorkonfigurierte System in
kiirzester Zeit in Betrieb genommen werden kann. Das Hinzufiigen des LoRaWAN-
Gateways war ebenfalls einfacher als erwartet. Hierzu musste lediglich die IP-Adresse
und der Port der Gateway Bridge, einer der Komponenten des ChirpStack, in der
Software des Gateways hinterlegt werden. Nun konnte das Gateway in der Konfigu-
rationssoftware des ChirpStacks ins System aufgenommen werden. Anders als beim
ersten Prototypen war dieses Netzwerk nun vollkommen privat und hatte neben den
eigenen Gateways keine weitere Netzwerkabdeckung. Das Sendeverhalten war jedoch
lediglich durch den Duty Cycle, nicht aber wie beim The Things Network durch ei-
ne Fair Use Policy, reguliert. Durch eine durchdachte Nutzer- und Rechteverwaltung
konnten Nutzern Zugriffsrechte auf die einzelnen Komponenten des Netzwerks wie

Gateways oder Endgeréte erteilt werden.

Zur Datenverwaltung und -speicherung wurden als Softwarekomponenten ein selbst
entwickelter MQTT-Consumer zum Auslesen der Daten aus dem ChirpStack, eine
InfluxDB zur permantenten Datenspeicherung und Grafana zur Datenvisualisierung
genutzt. Auch diese Komponenten wurden in Docker Containern bereitgestellt. Auch
die Konfiguration der Komponenten stellte sich hier als iiberraschend einfach her-
aus. Im Vergleich zum ersten Prototypen waren fiir diesen Prototypen deutlich mehr
Kenntnisse in der Softwareentwicklung, Azure und allgemeiner Serververwaltung no-
tig. Auch wichtige Elemente wie eine Backupstrategie oder Kommunikationskanéle
fiir Alerts miissten mit diesem Prototypen selbst konfiguriert werden, wéahrend die
externen Services beim ersten Prototypen viele dieser Arbeiten abnehmen. Beim
zweiten Prototypen fielen allgemein die unzéhligen Moglichkeiten zur Datenvisuali-
sierung in Grafana, die vollstdndige Kontrolle {iber alle Softwarekomponenten und

die Flexibilitdt durch die verteilte Netzwerkarchitektur sehr positiv auf.

4.3 Zusammenfassung

Zusammenfassend lésst sich sagen, dass das Protokoll LoRa fiir Zwecke wie Smart
Buildings aber auch fiir Smart City Szenarien, die sich iiber groflere Gebiete wie
Stadte oder Landkreise erstrecken, sehr gut eignet. Das Protokoll liefert verbunden
mit LoRaWAN eine fiir IoT-Losungen hervorragende Balance aus Sendereichweite,
Bandbreite, Energieverbrauch und Kosten und liegt in einer Nische zwischen dem

sehr dhnlichen, aber stark regulierten, Protokoll Sigfox und der auf den Mobilfunk
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basierenden Technik NB-TIoT. LoRa und LoRaWAN iiberzeugen verglichen mit die-
sen Techniken durch die Flexibilitit beim Netzwerkaufbau und einem nur wenig
beschrankten Sendeverhalten der freien Nutzung des Funkspektrums. Wahrend das
Protokoll fiir typische IoT-Losungen sehr gut geeignet ist, sollte in Usecases, in denen
Echtzeitdaten oder eine sehr hohe Bandbreite erforderlich sind, eher zu klassischen
PWAN-Techniken wie BLE oder Zigbee gegriffen werden. Sind die groie Reichweite,
aber auch eine hohe Nachrichtenanzahl unabdingbar, sollte eine mobilfunkbasierte
Technik wie NB-IoT genutzt werden, wobei hier die Geréte- und Netzwerkkosten
deutlich hoher sind.

Die Frage, welche Netzwerkarchitektur am sinnvollsten genutzt werden sollte, héngt
von den Anforderungen ans System ab. Das The Things Network als LoRaWAN-
Netzwerk erlaubt den einfachsten Einstieg in das Thema LoRa. Das Netzwerk kann
genutzt werden, ohne selbst Server oder Services aufsetzen zu miissen. Die Nutzung
des 6ffentlichen Netzwerks spart nicht nur Kosten, sondern bietet Nutzern zukiinftig
die Méglichkeit, global LoRaWAN-Signale zu empfangen. Fiir grofie IoT-Netzwerke
mit einem hohen Maf} an Nachrichten kommt das The Things Network jedoch schnell
an seine Grenzen. Zwar bietet The Things Industries eigene, mafigeschneiderte De-
ployments fiir grofle Netzwerke an, jedoch werden diese schnell sehr kostspielig. Die
Prototypen erwecken daher den Eindruck, dass sich die Bereitstellung eines eigenen
LoRaWAN-Stacks wie beispielsweise dem ChirpStack fiir grofie oder gar kommer-
zielle Netze besser eignet. Durch das Aufsetzen eines privaten Netzwerks fallen viele
Regulierungen wie beispielsweise die Fair Access Policy im The Things Network
weg und erlauben einen flexibleren Datenaustausch mit Endgerdten. Auflerdem er-
hélt der Nutzer volle Kontrolle iiber alle Netzwerkkomponenten und kann so Dinge
wie die Verwaltung von Logs, Datenspeicherung oder verteilte Deployments selbst
steuern. Aulerdem kénnen private Netzwerke offline oder in einem Intranet erstellt
werden, wihrend offentliche Netzwerke stets einen Internetzugang bendtigen. Die
netzwerkinterne Kommunikation lauft aufgrund der Modularitit der Softwarekom-
ponenten typischerweise zum Grofiteil iiber Messaging Protokolle wie MQTT oder
Remote Procedure Call Protokollen wie gRPC. Bei beiden LoRaWAN-Stacks gilt es
allgemein nicht zu vergessen, dass beide Stacks noch téglich verbessert werden, und
somit nicht anhand einzelner, fehlender Features wie mehreren Decoder-Funktionen

pro Applikation im The Things Network bewertet werden sollten.

Auf der Seite der Datenverwaltung und -visualisierung kénnen ebenfalls beide Ver-
sionen sinnvoll eingesetzt werden. Azure loT Central entpuppte sich besonders dann
als sinnvoll, wenn das System von einer Integration in die Microsoft Infrastruktur
profitiert. Die existierende Microsoft Nutzerverwaltung, das einfache Senden von

Nachrichten uiber verschiedene Kommunikationskanile wie E-Mail und das Hinzu-
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fligen unzéhliger Microsoft-Services sprechen sehr fiir die IoT-Plattform. Jedoch ist
mit der Nutzung von Azure IoT Central das Aufsetzen einer IoT Device Bridge
verbunden, welche Daten zwischen dem LoRaWAN-Netzwerk und der IoT Central
Anwendung austauscht. Auch die stark eingeschriankten Moglichkeiten zur Visuali-
sierung eingehender Daten sind ein Nachteil von Azure IoT Central Anwendungen.
Mit dem alternativen Open-Source-Stack bestehend aus einer InfluxDB als Daten-
bank und Grafana zur Datenvisualisierung erhélt man eine einfach nutzbare Platt-
form zur Datenverwaltung. Besonders iiberzeugend ist hierbei Grafana mit seinen
unzahligen Moglichkeiten zur Darstellung von Daten. Da jedoch in diesem Stack
keine Anbindung an eine existierende Infrastruktur besteht, miissen Dinge wie eine
Nutzerverwaltung oder Kommunikationskanéle fiir Alerts selbst aufgebaut werden.
Stellt dies fiir den Nutzer kein Problem dar, so kann man anhand der in der Arbeit
erstellten Prototypen schlussfolgern, dass der Open-Source-Stack auf Datenverwal-

tungsebene fiir die meisten Szenarien besser geeignet ist.

4.4 Ausblick

Da in dieser Arbeit allgemein nur wenig auf die Hardwareseite von LoRa einge-
gangen wurde, bietet sich hier ein grofles Potenzial fiir weitere Forschungen. Neben
der genauen Funktionsweise des Datentransports iiber LoRa oder des Aufbaus von
LoRa-Geraten konnte es aulerdem profitabel sein, Strukturen zur zuverldssigen An-
bindung von IoT-Loésungen mit LoRa an ansteuerbare Hardware wie Klimaanlagen

oder automatisierte Bewésserungsanlagen zu analysieren.

o7



Literaturverzeichnis

Literaturverzeichnis

[Bastani 2009]
BasTaNnI, Hamed: Spatial Positioning with Wireless Chirp Spread Spectrum
Ranging. (2009). https://d-nb.info/1034989510/34 2.2.3

[Betts 2017]
BeETTS, Ryan: InfluxDB Internals 101 — Part One. (2017). https://www.
influxdata.com/blog/influxdb-internals-101-part-one/ 3.5.2.3

[Bharat u. a. 2020]
BHARAT, S. C. ; MARCO, Zennaro ; SURESH, Borkar: LPWAN Technologies:
Emerging Application Characteristics, Requirements, and Design Considerati-
ons. (2020). https://www.mdpi.com/1999-5903/12/3/46/pdf 2.1.2, 2.1.2.2

[Bluetooth Special Interest Group 2010|
BLUETOOTH SPECIAL INTEREST GROUP: Specification of the Bluetooth system.
(2010). https://www.bluetooth.org/docman/handlers/downloaddoc.ashx?
doc_1id=229737 2.1.1.2

[Ertiirk u.a. 2019]
ERTURK, Mehmet A. ; AYDIN, Muhammed A. ; BUYUKAKKASLAR, Muham-
met T. ; EVIRGEN, Hayrettin: A Survey on LoRaWAN Architecture, Protocol
and Technologies. (2019). https://www.mdpi.com/1999-5903/11/10/216/pdf
2.2.3

[Fadhel u. a. 2019]
FADHEL, Muntazir ; SEKERINSKI, Emil ; YAO, Shucai: A Comparison of Time
Series Databases for Storing Water Quality Data. (2019). http://dx.doi.
org/10.1007/978-3-030-11434-3_33. — DOI 10.1007/978-3-030-11434-3_-
33. ISBN 978-3-319-89796-7 3.3, 3.5.2.3

[github.com /brocaar 2020)]
GITHUB.COM/BROCAAR: ChirpStack architecture. (2020). https://www.
chirpstack.io/project/architecture/ 2.2.4, 3.5.2.1

o8



Literaturverzeichnis

[Grafana Labs 2020)]
GRAFANA LaBs: The analytics platform for all your metrics. (2020). https:
//grafana.com/grafana/ 3.5.2.4

[Happ u. a. 2020]
Haprp, Daniel ; KAROWSKI, Niels ; MENZEL, Thomas ; HANDzISKI, Vlado ;
Worisz, Adam: Meeting IoT Platform Requirements with Open Pub/Sub So-
lutions. (2020). http://www.tkn.tu-berlin.de/fileadmin/fg112/Papers/
2015/Happl5meeting_iot_platform.pdf 2.1.3

[InfluxData 2020]
INFLUXDATA: Time series database (TSDB) explained. (2020). https://www.

influxdata.com/time-series-database/ 3.3, 3.5.2.3

[Jie u.a. 2020]
JIE, Ding ; MAHYAR, Nemati ; CHATHURIKA, Ranaweera ; JINHO, Choi: IoT
Connectivity Technologies and Applications: A Survey. (2020). https://arxiv.
org/pdf/2002.12646.pdf 2.1.2.1

[Lea 2020]
LEA, Perry: IoT and Edge Computing for Architects - Second Edition. (2020).
ISBN 9781839214806 2.1, 2.2

[LoRa Alliance 2015]
LoRA ALLIANCE: A technical overview of LoRa® and LoRa-
WANT™_  (2015). https://www.tuv.com/media/corporate/products_1/
electronic_components_and_lasers/TUeV_Rheinland_Overview_LoRa_
and_LoRaWANtmp.pdf 2.2.2, 2.2.3

[LoRa Alliance 2020a]
LORA ALLIANCE: LoRa Alliance. (2020). https://lora-alliance.org/ 2.2.1

[LoRa Alliance 2020b]
LoRA ALLIANCE: RP002-1.0.1 LoRaWAN Regional Parameters. (2020). https:
//lora-alliance.org/sites/default/files/2020-02/rp_2-1.0.1.pdf
2.2.3

[Lueth 2014]
LueTH, Knuth L.: Why the Internet of Things is called Internet of Things:
Definition, history, disambiguation. (2014). https://iot-analytics.com/

internet-of-things-definition/ 1

99



Literaturverzeichnis

[Mashkowski 2016]
MAsHKOWSKI, Nir: Introducing Azure Functions. (2016). https://azure.

microsoft.com/de-de/blog/introducing-azure-functions/ 3.4.3

[Mekki u.a. 2018|
MEekKI, Kais ; BaJic, Eddy ; CHAXEL, Frederic ; MEYER, Fernand: A com-
parative study of LPWAN technologies for large-scale IoT deployment. In:
ICT FEzpress (2018). https://www.sciencedirect.com/science/article/
pii/S2405959517302953 1.1

[Michiel u.a. 2018]
MICHIEL, Aernouts ; RAFAEL, Berkvens ; KOEN, Van V. ; MAARTEN, Weyn:
Sigfox and LoRaWAN Datasets for Fingerprint Localization in Large Urban and
Rural Areas. (2018). https://www.mdpi.com/2306-5729/3/2/13/pdf 2.1.2.1,
2.1.2.2

[Provost 2018|
Provost, Peter: Announcing the general availability of Azure
IoT Central. (2018). https://azure.microsoft.com/en-us/blog/

azure-iot-central-ga/ 3.4.2

[Qihao u.a. 2019]
QIHAO, Zhou ; KAN, Zheng ; LU, Hou ; JINYU, Xing ; RONGTAO, Xu2: Design
and Implementation of Open LoRa for IoT. (2019). https://arxiv.org/pdf/
1812.09012.pdf 2.1.2

[Rani u. Gill 2019]
RANI, Deepti ; GILL, Nasib: Review of Various IoT Standards and Communica-
tion Protocols. (2019). http://www.irphouse.com/ijert19/ijertvi2n5_10.
pdf 2.1.1.1, 2.1.3

[Salman u. Jain 2019]
SALMAN, Tara ; JAIN, Raj: A Survey of Protocols and Standards for Internet of
Things. (2019). https://arxiv.org/ftp/arxiv/papers/1903/1903.11549.
pdf 2.1.1.1, 2.1.1.2

[Sigfox 2020a)]
Sigrox: OUR STORY. (2020). https://www.sigfox.com/en/sigfox-story
2.1.2.2

[Sigfox 2020Db]
SiGrox: Sigfox Technical Overview. (2020). https://www.sigfox.com/en/

coverage 2.1.2.2

60



Literaturverzeichnis

[Sigfox 2020c]
SiGrox: Sigfox Technical Overview. (2020). https://www.disk91.com/
wp-content/uploads/2017/05/4967675830228422064 .pdf 2.1.2.2

[Slats 2020)]
SLATS, Laurens: A Brief History of LoRa®: Three Inventors Share Their Per-
sonal Story at The Things Conference. (2020). https://blog.semtech.com/
a-brief-history-of-lora-three-inventors-share-their-personal-story-at-the-things-c
2.2.1

[SmartMakers 2018]
SMARTMAKERS: Sicherheit in LoRaWAN Anwendungen. (2018). https://

smartmakers.io/lorawan-sicherheit/ 2.2.5

[The Things Industries 2020a]
THE THINGS INDUSTRIES: Application Server. (2020). https://

thethingsstack.io/reference/components/application-server/ 2.2.4

[The Things Industries 2020b]
THE THINGS INDUSTRIES: Building a global open LoORaWAN™ network. (2020).
https://www.thethingsnetwork.org/ 2.2.6

[The Things Industries 2020c]
THE THINGS INDUSTRIES: Gateway connection to TTN. (2020). https://www.
thethingsnetwork.org/docs/gateways/start/connection.html 2.2.6

[The Things Industries 2020d]
THE THINGS INDUSTRIES: LoRaWAN Security. (2020). https://www.
thethingsnetwork.org/docs/lorawan/security.html 2.2.5

[The Things Industries 2020e]
THE THINGS INDUSTRIES: LoRaWAN™ Network Server Provider. (2020).
https://www.thethingsindustries.com/ 2.2.6

[The Things Industries 2020f]
THE THINGS INDUSTRIES: Network Architecture. (2020). https://www.
thethingsnetwork.org/docs/network/architecture.html 2.2.4

[Vodafone Gruppe 2017]
VODAFONE  GRUPPE: Narrowband-IoT:  Internet of  Things.
(2017). https://www.vodafone.de/media/downloads/pdf/

vodafone-whitepaper-narrowband-iot.pdf 2.1.2.1

61



Literaturverzeichnis

[Zigbee Alliance 2015]
Z1GBEE ALLIANCE: ZigBee Specification.
https://zigbeealliance.org/wp-content/uploads/2019/11/
docs—-05-3474-21-0csg-zigbee-specification.pdf 2.1.1.1

(2015).

62



Literaturverzeichnis

Ich, Luis Schweigard, Matrikel-Nr. 2023014, versichere hiermit, dass ich die vorlie-
gende Arbeit mit dem Thema

Smart Building Services mit LoRa - Eine Analyse des Protokolls LoRa
auf Praktikabilitat fir Smart Building Services

selbsténdig verfasst und keine anderen als die angegebenen Quellen und Hilfsmittel
benutzt habe, wobei ich alle wortlichen und sinngeméflen Zitate als solche gekenn-
zeichnet habe. Die Arbeit wurde bisher keiner anderen Priifungsbehérde vorgelegt

und auch nicht veroffentlicht.

Augsburg, den 18. Januar 2021

L 550

Luis SCHWEIGARD

63



A Anhang

A Anhang

A.1 Inhalt des Datentragers

Der dieser Arbeit beigelegte Datentréager beinhaltet die folgenden Materialen.

./azure_iot_central

Azure IoT Device Templates und Architekturiibersicht

./decoder_functions

Decoder-Funktionen fiir die verwendeten Endgeréte

./full_deployment

Gesamtes Deployment des zweiten (Open-Source-)Prototypen

./mqtt_lorawan_consumer
Selbst entwickelter MQTT-Consumer fiir Chirpstack-API

./tig_testing
Testprojekt fiir Grafana & InfluxDB & Telegraf mit NodeRED



