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Bewdhrte Werkzeuge bei Embedded-Systemen:

Linux-Betriebssysteme
sicher updaten

Embedded-Systeme laufen oft mit dem Linux-Betriebssystem. Um die

volle Sicherheit zu gewahrleisten, benétigt das System zuweilen

Updates. Kritisch wird es, wenn wihrend des Update-Vorgangs etwas

schief geht. Aber das l&sst sich mit bewéhrten Mitteln vermeiden.

er Einzug moderner und leis-
D tungsfahiger SoCs in Embed-

ded-Systeme hat die Neuent-
wicklung und die Pflege von Produkten
nachhaltig veréndert. Der Funktions-
umfang moderner Prozessoren laBt sich
nur mit einem Betriebssystem effizient
nutzen. Linux ist fir diesen Einsatz-
zweck prédestiniert. Kein anderes Be-
triebssystem bietet eine so hohe Por-
tierbarkeit und eine vergleichbare An-
zahl an verfiigbaren Treibern. Noch nie
war es einfacher, die Anbindung an ein
Netzwerk oder die Integration einer
grafischen Oberfliche umzusetzen.
Doch dieser Umstand bringt auch
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einige Nachteile mit sich: Neue Schnitt-
stellen machen ein System auch angreif-
barer und die Komplexitit eines
Betriebssystems und der dazugehérigen
Programme erhohen auch die Fehler-
anfalligkeit.

Nur noch ein Bruchteil der im Produkt
zum Einsatz kommenden Software-
Komponenten wird noch selbst erstellt,
die meisten Programme werden nur
noch angepasst und integriert. Auch
Linux-Systeme bestehen zu einem gro-
Ben Teil aus solchen Komponenten. Und
deren Komplexitat birgt natiirlich auch
das Risiko potenzieller Sicherheits-
lticken. Ein System ohne die Méglichkeit

Software-Aktualisierungen ins Feld zu
bringen, muss unter diesen Gesichts-
punkten als grob fahrlassig betrachtet
werden. Ein Sicherheitskonzept besteht
daher also nicht nur aus der einmaligen
Absicherung bzw. Abhértung eines
Systems, sondern insbesondere auch
aus der Moglichkeit, fehlerhafte oder
risikobehaftete Komponenten austau-
schen zu kénnen.

Umsetzung von Updates ohne
Bootloader

Die wichtigste Anforderung an ein
Update-Konzept ist die Robustheit. In
einer Fehlersituation muss mindestens
die Moglichkeit bestehen, ein Update
zu wiederholen. Auf gar keinen Fall darf
ein fehlgeschlagenes Update zum Aus-
fall eines Gerétes fiihren. Traditionell
wurden Updates daher iiber den Boot-
loader eingespielt. Dieser wurde als
»atomare” und nicht austauschbare
Komponente betrachtet und bildete
damit den Fallback bei einem fehlge-
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schlagenen Update. Der Bootloader war
immer vorhanden und somit bestand
immer die Méglichkeit ein Update ein-
zuspielen. Technisch ist dies durchaus
eine valide Losung, bringt aber einige
Nachteile mit sich: Die Umsetzung ist in
der Regel sehr gerétespezifisch und fiir
neue Geréte- oder Produktgenerationen
entsteht ein hoher Portierungsaufwand.
Weiterhin mussen alle Treiber mehrfach
implementiert werden. Einmal im Be-
triebssystem und einmal im Bootloader;
zumindest fiir jegliche Peripherie, die
beim Einspielen von neuer Software
beteiligt ist.

Nun ist die Umsetzung eines Update-
Konzeptes aus dem Bootloader tech-
nisch zwar eine akzeptable Lésung, es
besteht aber keine Notwendigkeit
dafir. Dieses Vorgehen hat sich histo-
risch so entwickelt, da Speicherplatz oft
limitiert und sehr teuer war. In Anbe-
tracht der Tatsache, dass moderne
Systeme mit deutlich mehr Speicher
ausgestattet sind, bestehen ganz neue
Méglichkeiten. Grundstzlich geht man
bei Linux-basierten Systemen daher
dazu liber, ein Update nicht mehr aus
dem Bootloader, sondern aus einem
redundanten Linux-System einzuspie-
len, welches durchaus sehr minimalis-
tisch gestaltet sein kann.

Somit kénnen alle Treiber wiederver-
wendet werden und es stehen fiir die
Umsetzung alle Méglichkeiten zur
Verfligung, die Linux bietet. Die stabi-
len Schnittstellen zur Applikation sor-
gen dafiir, dass ein solches Konzept
auch fiir neue Geritegenerationen
wiederverwendet werden kann, da die
Implementierung weitestgehend ge-
nerisch erfolgt. Konzeptionell lassen
sich daraus zwei L6sungswege ableiten:
Entweder Implementierung eines re-
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Bild 1. Aufbau eines symmetrischen Updates
(redundantes System).

(Quelle: Linutronix)

dundanten Systems, oder Implemen-
tierung eines Rescue-Systems.

Update mit redundantem System

Aus Sicht des Anwenders ist ein redun-
dantes System die angenehmste Lésung
fiir die Umsetzung eines Updates. Bei
dieser Variante bleibt das Produkt auch
bei einer fehlgeschlagenen Aktualisie-
rung immer funktional. Bei einem re-
dundanten System, hiufig auch als
symmetrisches Update oder A-B-Update
bezeichnet, werden zwei voll funktio-
nale Software-Stande parallel gehalten.
Der aktive Software-Stand aktualisiert
den jeweils redundanten Pfad.

Bild 1 zeigt den Aufbau eines symme-
trischen Updates. Das Einspielen der
Software passiert analog zum Rescue-
System. System A kann die Software von
einem definierten Ort laden. System B
wird dann mit den neuen Daten iiber-
schrieben und zeitgleich als ungiiltig
markiert. AnschlieBend wird im Boot
Environment festgelegt, dass System B
gebootet werden soll. Der anschlieBen-
de Reboot wird wiederum per Watch-
dog abgesichert. Im Erfolgsfall markiert

System A System B System A Rescue
- Linux-Kemel/dtb | |- Linux-Kernel/dtb - Linux-Kernel/dtb | |- Linux-Kernel/dtb
- Root-Dateisystem | |- Root-Dateisystem | -Root-Dateisystem | |- initramfs
- Anwendung - Anwendung | - Anwendung

Konfiguration
System-Dateien |
Anwender-Dateien

Bild 2. Aufbau eines asymmetrischen Updates
(Rescue-System). (Quelle: Linutronix)
sich System B als giiltig, im Fehlerfall
erkennt der Bootloader den Watch-
dogreset. Anhand der Tatsache, dass
System B noch nicht giiltig ist, kann der
Bootloader entscheiden, wieder System
A zu booten. Nachteilig ist bei dieser
Methode nur der erhohte Speicherbe-
darf, da die Software doppelt vorgehal-
ten werden muss. Positiv ist, dass pro
Update nur ein Reboot benétigt wird
und das System auch im Fehlerfall
immer voll funktionsfahig ist.

Update mit Rescue-System

Fur alle Systeme mit begrenztem
Speicher ist die Umsetzung eines asym-
metrischen Updates die richtige Wahl.
Bei einem sogenannten ,Rescue-System”
wird parallel zum Produktivsystem ein
minimalistisches, redundantes Linux
abgelegt. Dies besteht aus einem einfach
konfigurierten Linux-Kern und einem
Ramfilesystem. Das Ramfilesystem besitzt
alle notwendigen Werkzeuge zur Durch-
fiihrung eines Updates. Das Einspielen
von neuer Software erfolgt grundsétzlich
aus dem Rescue-System. Dieser Weg
erfiillt die Minimalanforderung an ein
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Update-Konzept. Das Gerét bleibt (ber das Rescue-System
immer updatefihig. Schlégt das Update fehl, kann dieses
wiederholt werden.

Bild 2 veranschaulicht den grundsatzlichen Aufbau eines
solchen Systems. Die Aktualisierung der Software in System A
wiirde wie folgt ablaufen: System A ladt die Software-
Aktualisierung von einem definierten Ort. Dabei legt das
System iiber ein Setting im Boot Environment fest, dass beim
néchsten Reboot das Rescue-System gebootet werden soll.
AnschlieBend wird, ebenfalls im Bootloader Environment,
System A als ungiiltig markiert und ein Reboot angestoBen.
Das Rescue-System spielt das Update ein und tiberschreibt
damit die Daten von System A. Die ,Bootweiche” wird auf
System A zuriickgesetzt und ein Reboot wird angestof3en.
Dieser Reboot wird (iber einen Watchdog abgesichert. Im
Erfolgsfall wird System A am Ende des Bootprozesses sich
selbst als giiltig markieren. Im Fehlerfall wird der Watchdog
das System resetten. Ein Fehlerfall ist beispielsweise das
Einspielen einer fehlerhaften Software. Stellt der Bootloader
als Reset-Grund einen Watchdogreset fest und ist System A
noch nicht als giiltig markiert, so wird von einem fehlerhaften
Update ausgegangen und das Rescue-System wird gebootet.
Dieses kann dazu genutzt werden, wieder eine korrekte
Software einzuspielen.

Bei einer solchen Umsetzung gibt es zwei Vorteile. Der
Erste ist ein geringer Speicherbedarf. Der Zweite ist die
Méglichkeit, Produktivsystem und Rescue-System unter-
schiedlich zu konfigurieren und mit unterschiedlichen
Zugriffsrechten zu versehen. Nachteilig ist zu erwéhnen,
dass das Produktivsystem wéhrend des Updates und im
Fehlerfall nicht nutzbar ist. AuBerdem sind fiir jedes Update
mindestens zwei Reboots erforderlich. Fiir die meisten
Anwendungsfille sind diese Einschrankungen aber durch-
aus akzeptabel.

Verwenden von bewahrten Werkzeugen

Bedingt durch die Tatsache, dass sich Updates aus Linux
heraus sehr generisch gestalten lassen, steht bereits eine
Vielzahl von Werkzeugen zur Verfiigung. Die Werkzeuge
kénnen bei der Umsetzung eines Update-Konzeptes helfen.
Die Verwendung solcher Tools spart manuelle Aufwénde
und reduziert die Fehleranfilligkeit. Ein sehr verbreitetes
und bewihrtes Tool bzw. Framework zur Umsetzung von
Updates ist ,swupdate’, welches unter einer Open-Source
Lizenz frei verfiigbar ist (https:/github.com/sbabic/swup-
date). Swupdate unterstiitzt das Einlesen und Einspielen von
Updates (ber ein einheitliches und streamféhiges Contai-
nerformat. AuBBerdem kénnen Software-Stdnde signiert
werden, um das Einspielen von Schadsoftware zu verhindern.
Swupdate greift dabei durchweg auf frei verfiigbare Tech-
nologien und bewéhrte Standards zuriick.

Verteilung von Updates

Bevor ein Update eingespielt werden kann, muss es zuerst
einmal auf das Gerit kommen. Das zuvor erwdhnte
Swupdate-Tool unterstiitzt den Anwender nicht nur beim
Einspielen von Updates, sondern auch beim Deployment.
Der einfachste Fall ist das Verarbeiten einer lokalen Datei,
beispielsweise von einem USB-Stick oder einem &hnlichen
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Deployment Management

1one

T Wb TeasO Tt

s % e Crn oo

Dtstbuton et bbb e ootsad (¢

TypeBesgesnn
Requred wgrauen 5ep i

P —

[

# Nostens

oder die Longterm-stable-
Versionen des Linux-Kerns.
Updates werden tblicher-
weise nicht mehr aus dem
Bootloader, sondern aus
einem redundanten Linux-
System eingespielt. Dies
erhoht die Flexibilitat und
die Wiederverwendbarkeit.
Zudem kann bei der Imple-
mentierung auf fertige
Werkzeuge und Frame-
works, wie z.B. Swupdate,

Bild 3. individuell angepasstes Hawkbit User-Interface.

Speichermedium. Weiterhin kénnen
Updates per Netzwerk tber das push-
Modell oder das Pull-Modell eingespielt
werden. Beim Pull-Modell werden die
Daten von einer Server URL abgeholt.
Beim Push-Modell geschieht der Upload
der Daten via Webserver. Fiir den Up-
load der Daten {iber einen Webserver
steht bereits ein einfaches Web-User-
Interface zur Verfiigung.
Dariiberhinaus besteht die Maglichkeit
einer Anbindung an den Deployment
Server Hawkbit. Hawkbit ist ebenfalls
ein Open-Source-Projekt und beschaf-
tigt sich mit dem Roll-out von Software.
Uber ein serverbasiertes, grafisches
Interface kdnnen Gerateklassen verwal-
tet und bestimmte Software-Stande an
bestimmte Gerite ausgeliefert werden.
Swupdate unterstiitzt die Anbindung
an Hawkbit out-of-the-box. Das grafi-
sche Interface von Hawkbit lasst sich
individuell anpassen. Bild 3 zeigt ein
solches angepasstes Hawkbit-User-
Interface.

Wann ist ein Update notig?

Die in den bisherigen Abschnitten be-
schriebenen Methoden zum Einspielen
neuer Software-Stande sind allerdings
nur eine Seite der Medaille. Bevor tiber-
haupt ein Update eingespielt werden
kann, ist noch ein ganz anderer Punkt zu
peachten: Wie und auf welcher Grund-
lage wird denn tiberhaupt entschieden,
ob ein Update einer Drittkomponente,
wie zum Beispiel der C-Bibliothek, des
Webservers oder der verwendeten
Grafikbibliothek, notwendig ist? Der
Aufwand fiir das hierfir notwendige
Tracking von Sicherheits-Patches darf
nicht unterschtzt werden. Es empfiehlt
sich daher grundsétzlich auf gewartete
Software-Pakete zuriickzugreifen.
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Bewihrt haben sich die Pakete der
Debiandistribution. Sicherheitskritische
Updates sind bei Debian sehr schnell
verfiighbar und Updates lassen sich sehr
einfach und automatisiert tracken. Fiir
den Linux-Kern ist die Verwendung ei-
ner sogenannten Longterm-stable-
Version die richtige Wahl. Diese werden
mindestens zwei Jahre gepflegt. Welche
Kernelversionen aktuell tber eine
Langzeitpflege verfiigen, 1Bt sich unter
http:/kernel.org einsehen. Selbstver-
standlich muss nicht jedes dieser Sicher-
heits-Updates integriert werden. Die
oben beschriebenen Aktualisierungen
bieten aber eine solide Entscheidungs-
grundlage.

Bewahrte Werkzeuge machen
Updates sicherer

Sicherheit und Pflege sind wesentliche
Aspekte des Produktdesigns. Updates
sind daher ein zwingender Bestandteil
von Embedded-Systemen. Eine wichti-
ge Grundlage fiir die Bereitstellung von
Updates ist die Verwendung von gewar-
teten Software-Paketen, zum Beispiel
die Pakete aus der Debian Distribution
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zuriickgegriffen werden.
Diese Werkzeuge unterstit-
zen bereits alle gdngigen
Speichermedien und Deployment-
Methoden. Die Verwendung bewéhrter
Konzepte und bewahrter Tools redu-
ziert die Implementierungsaufwénde
drastisch und verringert zeitgleich die
Fehleranfalligkeit. Jjk

(Bild: Linutronix)
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