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Zum Schutz kritischer Abschnitte haben Mutexe im Linux-Kernel Semaphore verdrangt. Hauptgrund ist die
bessere Performance. Das patentierte Lock-Debugging dagegen ist ein Abfallprodukt. eva-atharina kunst, Jiirgen ouade

Kritische Abschnitte zu schiitzen gehdrt
zu den Herausforderungen der Program-
mierung moderner Systeme. Mehrere Me-
thoden, beispielsweise atomare Integer-
und Bitvariablen, Semaphore, Spinlocks,
Sequence-Locks, Memory-Barrier [1], RT-
Mutexe oder auch Futexe [2], waren be-

reits Gegenstand der Kern-Technik. Nur
Mutexe, die im Linux-Kernel seit einiger
Zeit die klassischen Semaphore abldsen,
blieben aufien vor.

Das scheint zundchst nicht tragisch, han-
delt es sich bei einem Mutex doch ohne-
hin um eine Sonderform des Semaphors.
Bei ihnen diirfen konfigurierbar viele
Instanzen gleichzeitig einen kritischen
Abschnitt betreten. Das Mutex - begriff-
lich von Mutual Exclusion (gegenseitiger
Ausschluss) abstammend - fixiert die
Instanzenanzahl auf eine. Ein kritischer
Abschnitt ist eine Codesequenz, in der die
CPU auf gemeinsam genutzte Betriebs-
mittel zugreift. Arbeiten mehrere Instan-
zen parallel in diesem Code, kommt es
zu unvorhersehbaren Ergebnissen. Sema-

phore und Mutexe verhindern
das, indem sie den Eintritt se-
quenzialisieren.

Die Begrenzung auf eine Ins-
tanz ermoglicht im Vergleich
zum universellen Semaphor
eine effizientere Implemen-
tierung sowohl beziiglich der
Laufzeit als auch des Spei-
cherverbrauchs [3]. Und da
Entwickler Semaphore ohne-
hin vorwiegend als Mutexe
einsetzen, spricht vieles fiir
deren Verwendung.

Entweder - oder

Jedoch gibt es bei den Kernel-
Mutexen im Vergleich zum
Semaphor weitere Einschrankungen:
Wadhrend der Kern Semaphore unabhan-
gig vom so genannten Eigentlimer einer
Instanz halt und andere Instanzen sie
freigeben diirfen, ist dies mit den Linux-
Mutexen nicht zu machen. Hier gilt das
Eigentlimerprinzip: Die Instanz, die ein
Mutex erfolgreich reserviert hat, gibt es
auch frei. Ein Consumer-Producer-Sys-

Mutex versus Spinlock

tem ldsst sich damit also nicht aufbauen.
Das stellt aber kein Problem dar, denn
Semaphore stehen ja ohnehin weiter zur
Verfligung.

Erfreulicherweise ist der Ubergang vom
klassischen Semaphor oder auch Spin-
lock zum effizienten Mutex schmerzlos.
In den meisten Fallen ersetzt ein System-
aufruf einen anderen. Konkret gilt das
fiir die Definition und Initialisierung des
Mutex, fiir das Halten und Freigeben und
fiir das Priifen, ob eine Instanz ein Lock
halt oder nicht.

Mutexe richtig reservieren

Fiir die Definition und Initialisierung
gibt es statische und dynamische Me-
thoden. Den Torwdchter spielt in bei-
den Fillen eine Variable vom Typ »struct
mutex«. Die statische Methode definiert
die Mutexvariable iiber das Makro »DE-
FINE_MUTEX()«. Das Beispielmodul von
Listing 1 zeigt demgegeniiber mit Zeile 3
in Kombination mit Zeile 9 die dynami-
sche Variante.

Um das Mutex zu reservieren, ruft der
Programmierer im einfachsten Fall die

Zwei Methoden regeln den Zugang zu Code-
stiicken, die exklusiven Zugriff auf Ressourcen
bendtigen: Ein Mutex legt eine Instanz schla-
fen, wahrend das Spinlock aktives Warten rea-
lisiert - das so genannte Spinning.

Bei einem kurzen kritischen Abschnitt ist akti-
ves Warten effizienter, da kein Kontextwechsel
notwendig ist. AuPerdem Idsst es sich auch
im Kontext von Hard-IRQs und Soft-IRQs ein-
setzen. Dort schiitzt es kritische Abschnitte,
die sich beispielsweise eine Treiberfunktion
mit einer Interrupt-Service-Routine teilt. Das
Mutex spielt seinen Vorteil demgegeniiber bei
langeren zu schiitzenden Codesequenzen aus.

Durch das Schlafenlegen der Instanz konnen
andere rechenbereite Prozesse die vorhandene
CPU-Zeit nutzen. Auferdem ist das Verfahren
auch auf Singlecores einsetzbar.

Adaptives Spinning nutzt Multicores

Zudem haben die Kernelprogrammierer dem
Linux-Mutex ein so genanntes adaptives Spin-
ning beigebracht und es damit zum Zwitter
gemacht. Wird auf einer Mehrkernmaschine ein
zu reservierendes Mutex von einer Instanz auf
einer anderen CPU gehalten, entscheidet sich
der Kernel fiir das aktive Warten (Spinning) und
fiihrt keinen Kontextwechsel durch.
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Abbildung 1: Im Zustand »TASK_WAKEKILL« weckt der Kernel seit 2.6.25 schlafende Prozesse auch dann auf,

wenn sie das tddliche Signal »SIGKILL« empfangen.

Funktion »mutex_lock()« auf, »mutex_
unlock()« gibt es wieder frei:

mutex_lock(&mutex_dynamisch);
/¥ ... Kritischer Abschnitt */
mutex_unlock(&mutex_dynamisch);

Besser reserviert der Entwickler jedoch
nach der dynamischen Methode mit
den Funktionen »mutex_lock_Kkillable()«
oder »mutex_lock_interruptible()«. Diese
Funktionen sind zwar komplizierter an-
zuwenden, weil ihr Riickgabewert aus-
zuwerten ist:

if (mutex_lock_killable(&mutex_statisch)
== -EINTR) {
return -EIO;

/¥ ... Kritischer Abschnitt */

mutex_unlock(&mutex_dynamisch);

Doch ermoglicht es diese Variante, eine
auf das Mutex wartende Instanz per Sig-
nal wieder aufzuwecken.

Die Funktionen mit dem Namenszusatz
»_killable« sind iibrigens vergleichsweise
neu im Linux-Kernel, bisher kaum ge-

nutzt und wenig bekannt. Das mdchten
die Kernelhacker unbedingt dndern. Die
Funktionen »mutex_lock_interruptible()«
und »mutex_lock_killable()« haben ge-
meinsam, eine schlafende Treiberinstanz
auch dann aufzuwecken, wenn sie ein
Signal erhdlt.

Im Schiaf toten

Waéhrend die unterbrechbare Variante
aber auf jedes Signal reagiert, muss es
bei der Killable-Variante schon ein Signal
sein, das den Prozess sicher beendet. Das
Signal »SIGKILL« bricht den Prozess in
jedem Fall ab, bei den iibrigen Signalen
hédngt es aber davon ab, welche Signale
die Instanz abfangt. Sie unterbrechen den
mit »mutex_lock_killable()« eingeleiteten
Schlaf nicht.

Kernel 2.6.25 fiihrte dazu den Prozesszu-
stand »TASK_WAKEKILL« ein, um Appli-
kationsprogrammieren entgegenzukom-
men (siehe Abbildung 1). Die meisten
Anwendungen werten erfahrungsgemaf

Listing 1: Bewusst fehlerhaftes Modul »mutextest.c«

01 #include <linux/module.h>
02

03 static struct mutex kern_technik;

05 static int __init mod_init(void)

die Riickgabewerte von Systemaufrufen
wie beispielsweise »read ()« und »write ()«
nicht hinreichend aus. Amateurprogram-
mierer gehen oft fdlschlicherweise davon
aus, dass Signale die Funktionen nicht ab-
beziehungsweise unterbrechen. Daraus
zogen die Kernelhacker die Konsequenz,
die nicht unterbrechbaren Varianten den
an sich geschickteren unterbrechbaren
vorzuziehen: Lieber ein paar ewig schla-
fende Jobs in der Prozesstabelle als un-
definiert arbeitende Applikationen. Die
neuen »_Killable«-Funktionen 16sen diese
Gewissenskonflikte [4].

Auflerdem gibt es fiir Mutexe die von
Semaphoren und Spinlocks abgeleitete
Funktion »mutex_trylock()«. Sie verhin-
dert das Schlafenlegen der aufrufenden
Instanz, wenn eine andere Instanz das
Mutex bereits hdlt. In diesem Fall liefert
die Funktion den Wert 0 zuriick. War
die Reservierungsanfrage hingegen er-
folgreich, erhdlt der Aufrufer eine 1 als
Riickgabe. Das entspricht dem Verhalten
von »spin_lock_trylock()«. Umgekehrte
Logik bei »down_trylock()«: Die Funktion
gibt in der gleichen Situation 0 zuriick.
Wer nur den Zustand, ob frei oder ge-
halten, des Mutex priifen will, wahlt die
Funktion »mutex_is_locked()«.

Atomare Variablen

Die Funktion »atomic_dec_and_mutex_
lock()« korrespondiert mit der von Spin-
locks bekannten Funktion »atomic_dec_
and_lock()«. Sie dekrementiert die iiber-
gebene atomare Variable und schnappt
sich das Lock in einem Rutsch. Falls das
Ergebnis 0 ist, sperrt der Kern das Mutex
per »mutex_lock()«, reserviert es so und
zeigt dies durch den Riickgabewert 1 an.
Ist die Variable jedoch ungleich 0, gibt
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13 return -EIO;
1}

15 // FEHLER: Mutexe dlirfen nicht zweimal

16 // (rekursiv) reserviert werden

25  mutex_unlock(&kern_technik);

26 return -EIO;

17 if (mutex_lock_interruptible(&kern_technik) 29 static void __exit mod_exit(void)

06 { 18 == -EINTR) { 30 {

07  /* Mutex-Debugging reaktivieren */ 19 pr_info("Durch Signal unterbrochen!\n"); g

08  debug_locks = 1; 20 mutex_unlock(&kern_technik); 32 }

09 mutex_init(&kern_technik); 21 return -EIO; 33

10  if (mutex_lock_killable(&kern_technik) 22 } 34 module_init(mod_init);
11 == -EINTR) { 23 // Hier steht eigentlich der Code des per 35 module_exit(mod_exit);
12 pr_info("Durch Signal unterbrochen!\n"); 24 // Mutex geschiitzten kritischen Abschnitts. 36 MODULE_LICENSE("GPL");




Kern-Technik

94

Linux-Magazin 05/10

Job 1
© | »mutex_lock(&lN);« (A}
® | »mutex_lock(&I2);« (B}
kritischer Abschnitt
© | »mutex_unlock(&l2);« (C}
O | »mutex_unlock(&l1);« (D)

Job2

<« Abbildung 2: Im
Zusammenspiel mit
mehreren Locks kommt
es schnell zu Verklem-

kritischer Abschnitt mungen.

bleibt der Valida-
tor standardmafig

Folgende Abarbeitungsreihenfolge fiihrt zum Deadlock:

o
(A]

(2]
(6]

Job 1hélt erfolgreich »l1«.
Job 2 hilt erfolgreich »12«.

Job 1versucht »I2« zu reservieren, scheitert aber und legt sich schlafen.
Job 2 versucht »ll« zu reservieren, scheitert ebenfalls und legt sich schlafen.

Eine Freigabe ist nicht moglich, beide Jobs schlafen: Das fiihrt zum Deadlock.

deaktiviert.

Bevor ein Entwick-
ler diese Funktio-
nalitdt aktivieren
darf, steht ihm je-
doch ein Neubau

des Kernels mit

die Routine 0 zurilick und versucht erst
gar nicht das Mutex zu halten.

Trotz der scheinbar einfachen Semantik
der Mutex-Funktionen ist ihr Einsatz al-
les andere als trivial. Ein Fehler wie etwa
die falsche Reihenfolge beim Reservieren
fiihrt leicht zu einem sporadisch auftre-
tenden Deadlock, wie das Beispiel in
Abbildung 2 zeigt. Hinzu kommen noch
generell einzuhaltende Randbedingungen
beim Einsatz (siehe Kasten , Verwen-
dungsrichtlinien fir Mutexe").

Beinahe alle Einschrankungen kann der
Torvalds’sche Betriebssystemkern seit
einiger Zeit lberpriifen: das Eigentii-
merprinzip, das Verbot des rekursiven
Reservierens, die Gebote, nur iiber vor-
gegebene Funktionen zu initialisieren,
den Job aufrechtzuerhalten, so lange
eine Instanz das Mutex noch halt, und
wdhrenddessen seinen Speicher nicht
freizugeben sowie den Bann innerhalb
von Interruptkontexten.

Ingo Molnar hat dem Kernel mit seinem
Lockdep-Validator das dazu notwendige
Riistzeug mitgegeben, das zugleich den
korrekten Einsatz von Semaphoren und
Spinlocks iiberwacht. Da die Uberwa-
chung jedoch mit Speicherplatz- und
Performance-Einbuflen verbunden ist,

Listing 2: Makefile

02
03
04
05
06

® =

0
09
10

1 ifneq ($§(KERNELRELEASE),)

obj-m
else
KDIR
PWD

default:

endif

:= mutextest.o

1= /lib/modules/$(shell uname -r)/build
1= $(shell pwd)

$(MAKE) -C $(KDIR) M=$(PWD) modules

der Konfigurations-
option »DEBUG_MUTEXES« ins Haus.
Der Kasten ,Kernel 2.6.33 unter

Ubuntu 9.10 selbst lbersetzen" weist
den Weg, da sich die Tools zur Kernelge-
nerierung zurzeit nicht mit dem Quell-
code des aktuellen Kernels vertragen: Am
Ende des oft langlichen Kompiliervor-
gangs beschwert sich ein Werkzeug iiber
eine fehlerhaft erzeugte Headerdatei. Mit
einem Patch - wie in Abbildung 3 zu
sehen - gelingt das Ubersetzen trotzdem.
Aber vielleicht ist das bereits Geschichte,
wenn der Artikel erscheint.

Zu viele Fehlermeldungen

Ein zweites Patch bendtigt der Kernel
selbst. Sobald die Uberwachungsmimik
einen moglichen Fehler in der Logik der
Sperren erkennt, reicht er dazu Debug-In-
formationen an den Syslog-Daemon wei-

Verwendungsrichtlinien fiir Mutexe

ter. Danach schaltet das Subsystem aber
jedes weitere Mutex-Debugging ab. Zu
leicht wiirde der Entwickler ansonsten
mit einer Kaskade von Fehlermeldungen
iiberhauft.

Molnars System meldete den platzier-
ten Fehler im Testmodul zundchst nicht:
Stattdessen schlug auf dem Testsystem
der Autoren bereits beim Booten eines
ansonsten unverdnderten Kernels die
Uberwachung mit der Meldung »Possible
circular locking dependency detected« im
Modul »pulseaudio« an - ein mdgliches
Problem, das an anderer Stelle zu unter-
suchen ist.

Es gibt keine Option, ein deaktiviertes
Mutex-Debugging wieder einzuschalten.
Das Deaktiveren des Mutex-Debuggers
steuert die Kernelvariable »debug_locks,
die in der Datei »/usr/src/linux-2.6.33/
lib/debug_locks.c« definiert ist. Hat sie
den Wert 1, meldet der Kernel ein poten-
zielles Lockproblem, bei 0 schweigt er.
Um das Debug-Subsystem zu kontrollie-
ren, benotigen Entwickler also Zugriff auf
die Variable und fiigen die Zeile

EXPORT_SYMBOL_GPL (debug_locks);

hinter deren Definition ein. Alternativ
geht das auch am Ende der Quelldatei
»debug locks.c«.

Listing 1 demonstriert nicht nur den Ein-
satz von Mutexen in eigenem Kernelcode,
sondern auch das Mutex-Debugging. So-
bald der Entwickler das Modul mit Hilfe
des Makefiles aus Listing 2 und »make«
tibersetzt hat, 1ddt er es anschliefRend

Die Quellcodedatei »linux/mutex.h« listet eine
Reihe von Einschrankungen beim Einsatz eines
Mutex auf. Das beginnt bei der Initialisierung,
schlieft das mehrfache Halten ein und endet
bei Vorgaben zum Freigeben der Datenstruk-
tur. So diirfen Programmierer nur iber die er-
wahnten Funktionen beziehungsweise Makros
Mutexe initialisieren. Das bedeutet konkret,
dass es nicht erlaubt ist, den Speicherbereich
eines Mutex-Objekts einfach zu kopieren, um
auf diese Weise ein zweites Mutex zu erhalten.
Ebenfalls verboten ist die mehrfache Initiali-
sierung eines Linux-Mutex, insbesondere ist
dies nicht erlaubt, wenn das Mutex bereits von
einer Instanz gehalten wird.

Da ein Mutex die aufrufende Instanz unter
Umstédnden schlafen legt, darf der Program-
mierer die Funktion nur im Prozess- oder im
Kernelkontext aufrufen. Die Verwendung in-

nerhalb einer Interrupt-Service-Routine, eines
Soft-IRQ, eines Tasklet oder eines Timers ist
also ausgeschlossen. Normale Treiberfunkti-
onen wie »driver_ope n()«, »driver_read()«,
»driver_write()« oder »driver_close()« kdnnen
Mutexe aber problemlos verwenden. Ahnlich
steht es um Kernelthreads oder um den Code
von Systemcalls. Das Eigentiimerprinzip be-
sagt, dass nur die Instanz, die das Mutex reser-
viert, es auch wieder freigeben darf.

Zu ergdnzen ist noch, dass Entwickler Mutexe
weder mehrfach reservieren (rekursives Lo-
cken) noch mehrfach freigeben diirfen. Und
schlielich darf eine Instanz, die ein Mutex
hélt - beispielsweise ein Kernelthread -, sich
nicht beenden, ohne das Mutex vorher freizu-
geben. Entwickler diirfen den Speicher, in dem
sie das Mutex-Objekt ablegen, nicht freigeben,
so lange ihr Code das Mutex noch halt.




Compiling Linux 2.6.33 on Ubuntu

B February 25th, 2010 g robert

The UTS Release version in include/linux/version.h

does not match current version:
*2.6.33-<appended-string>"
Please correct this.

L)
And replace this code

echo include/linux/utsrelease.h;

else \
echo include/linux/version.h ; \
fi)

with this one

echo include/generated/utsrelease.h;
elif [ -f include/linux/utsrelease.h 1; then \

echo include/linux/utsrelease.h; \
else \

echo include/linux/version.h; \
fi)

(Source: http://bugs.debian.org/cgi-bin/bugreport.cgi?bug=561569 )

% Go to comments G Leave a comment

When trying to compile a 2.6.33 kernel on Ubuntu nowadays, you'll run into this problem:

This would not be soo bad, if it wouldn't fail after compiling (and by that wasting a lot of cpu time

To avoid this error, fix the file /usr/share/kernel-package/ruleset/misc/version_vars.mk

UTS_RELEASE_HEADER=$(call doit.if [ -f include/linux/utsrelease.h I; then \
\

UTS_RELEASE_HEADER=S$(call doit.if [ -f include/generated/utsrelease.h I; then \
\

< I < >

Datei Bearbeiten Ansicht Verlaul Lesezeichen

<Select>)

Einstellungen Hilfe

1>

<>

& felicia
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Abbildung 3: Auf einem nicht ganz aktuellen Ubuntu 9.10 miissen Entwickler vor
dem Ubersetzen noch die Datei »/usr/share/kernel-package/ruleset/misc/ver-
sion_vars.mk« patchen, damit die Skripte eine Headerdatei korrekt generieren.

Abbildung 4: Wer im Kernel die Option »DEBUG_MUTEXES« einschaltet, ist in der
Lage, eine fehlerhafte Verwendung der Synchronisationselemente aufzuspiiren.
Die Voreinstellung deaktiviert den Code, da er sich primar zum Debuggen eignet.

mittels »insmod mutextest.ko«. In einem
zweiten Terminal lassen sich per »tail
-f /var/log/kern.log« die Ausgaben des
Syslog-Daemon verfolgen.

Dosierter Regelverstof3

Um das Beispiel in Listing 1 nicht un-
notig aufzublasen, reserviert der Code
das Mutex direkt in der Funktion »mod_
init()«, die der Kernel beim Laden des
Moduls per »insmod« aufruft. Um den
Mutex-Debugger zu triggern, reserviert
das Modul das Mutex fehlerhafterweise
zweimal, ndamlich in den Zeilen 9 und
17. Das verstof3t gegen die Verwendungs-
richtlinien. Der durch »debug_locks =

1;« wieder aktivierte Lockdep-Validator
erkennt das Problem und gibt es im Sys-
log aus (Abbildung 5). Er meldet nicht
nur die genaue Ursache mit »possible re-
cursive locking detected«, sondern span-
nenderweise auch den im Programmcode
verwendeten Namen des Lock, in diesem
Fall »kern_technik«.

Weniger flir Mutexe, sehr wohl aber fiir
Spinlocks ist der in geschweiften Klam-
mern stehende Geheimcode interessant,
der dem Mutex-Namen in der Ausgabe
folgt: »{+.+...}«. Eine Hilfe zur Auf-
16sung dieses Rdtsels findet sich in der
Datei »/usr/src/linux-2.6.33/Documen-
tation/lockdep-design.txt« und in Abbil-
dung 6.

Kernel 2.6.33 unter Ubuntu 9.10 selbst iibersetzen

Der Standardkernel eines Ubuntu-Systems
unterstiitzt das Debuggen von Locks (Mutex,
Spinlocks, Semaphore) nicht im Auslieferungs-
zustand. Entwickler miissen sich ihren eigenen

Kernel bauen. Das aber ist - wie im Artikel

ausgefiihrt - mit dem noch aktuellen Ubuntu

9.10 und dem aktuellen Kernel 2.6.33 nicht ohne

Weiteres mdglich. Bis die Distribution ihre Tools

anpasst, hilft folgendes Rezept:

B Pakete »kernel-package, »build-essential«
und »libncurses5-dev« zum Generieren von
Kernelpaketen installieren.

M Pakete patchen: Abbildung 3 zeigt, wie
Entwickler in der Datei »/usr/share/kernel-
package/ruleset/misc/version_vars.mk« ein
fir die Generierung von Kernel 2.6.33 un-
geeignetes Codestiick gegen die funktionie-
rende Variante austauschen [5].

Grundsdtzlich registriert der Lock-Valida-
tor, in welchem Kontext (Hard-IRQ, Soft-
IRQ, Reclaim-FS) ein Kernelthread, eine
ISR, ein Tasklet oder ein Timer die jewei-
lige Sperre halt. Mit Hard-IRQ bezeichnen
die Kernelentwickler eine Interrupt-Um-
gebung, in der Interrupts typischerweise
gesperrt sind. Das betrifft hauptsdchlich
Interrupt-Service-Routinen. Sie sind ih-
rerseits in der Lage, Code wie Tasklets
oder Timer im Soft-IRQ-Kontext zu unter-
brechen. Die dritte Umgebung schlieflich
kennzeichnet, dass sie Zugriffe auf Datei-
systeme zuldsst.

Der Validator differenziert dariiber hin-
aus zwischen normalen Locks und Lese-
Schreib-Locks. Letztere gewdhren nur

B Quellcode runterladen: »wget http://www.
kernel.org/pub/linux/kernel/v2.6/linux-2.6
.33.tar.bz2«.

M Quellcode auspacken: »tar xjvf linux-2.6.33.
tar.bz2 -C /usr/src«.

M Kernel konfigurieren:

cd /usr/src/linux-2.6.33
cp /boot/config-$(uname -r) 2
/usr/src/linux-2.6.33/.config

make menuconfig

Die Option »DEBUG_MUTEXES« im Menii-
punkt »Mutex debugging: basic checks« -
wie in Abbildung 4 erkennbar - einschalten.
B Kernel patchen: Fiir die im Artikel beschrie-
benen Tests ist es notwendig, die Variable
»debug_locks« fiir den Modulzugriff freizu-
geben. Dazu fiigt der Entwickler die Zeile

»EXPORT_SYMBOL_GPL(debug_locks);« ans
Ende der Datei »/usr/src/linux-2.6.33/lib/
debug_locks.c« an.

M Image- und Headerpakete kompilieren und
Reste vorheriger Kernel-Bauten aufrdu-
men:

make-kpkg clean

CONCURRENCY_LEVEL=4 2

make-kpkg --initrd --rootcmd=fakeroot 2
--revision=20100228 kernel_image 2

kernel-headers

M Die entstandenen Image- und Headerpakete
»linux-image-2.6.33_20100228_amd64.deb«
und »linux-headers-2.6.33_20100228_amd-
64.deb« mit »dpkg« installieren (hier fiir
das 64-Bit-System).

B Den neuen Kernel booten.
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Datel Goamlhn Ansicht Verlauf Lesezeichen Einstellungen Hilfe
+ [10881.125014]
: [10881.125017

: [10881.125033] 2.6.33 #1

: [16881.129028) | INFO: possible recursive locking detected |

112:
112:17
112:
112:
Mar 112 1 DIBRRL.YISMET] | Soonoin sosiaiiss s oimannrsa s s S amos s
Mar 112 : [18881.125044) 1nsmod/5669 1s lrylm) a(qulre Loc!
Mar 1 12: : [18881.125050] (Skarn techaik){+.+...}, at: [<feffeee ] mod 1
Mar 1 12:1 : [10881.125070
Mar 1 12:17:50 exs -mobil kernel: [10881.125072] but task is already holding 1
Mar 1 12:17:50 ezs-mobil kernel: [10881.125077] (Gkern_technik){+.+...}, ati (<rmmmmaw1 mod_1nit+0x36/0xa3 [mutextest]
Mar 1 12:17:58 ezs-mobil kernel: [18881.125694
Mar 1 12:17:50 ezs-mobil kernel: [18881.125096] other info that might help us debug this:
Mar 1 12:17:50 e2s-mobil kernel: [16881.125104] 1 lock held by insmod/5689:
Mar 1 12:17:50 ezs-mobil kermel: [10881.125109] #9: (Skern technik){+.+...}, at: [<fIfffff ] mod_ind! 36, 3 ]
Mar 1 12: 8 ezs-mobil kernel: [18881.125127
Mar 112 0 ezs-mobil kernel: [10881.125129] stack backtrace:
[Mar 112 0 ezs-mobil kernel: [18881.125137] Pid: 5089, comm: insmod Not tainted 2.6.33 #1
Mar 112 9 ezs-mobil kernel: [10881.125143] Call Trace:
Mar 112 8 ezs-mobil kernel: [18881.125157] ([<fffffff18169293b>] _lock_acquire+8x115b/6x1538
Mar 1 12: 8 ezs-mobil kernel: [10881.125171] [<fff{{{{818de375>] ? trace module Mllf)«‘l?i/ﬁx)ﬁ@
Mar 1 12:1 ezs-mobil kernel: [10881.125181 <fIIr1er lock i 0x120
[Mar 1 12:17:50 ezs-mobil kernel: [18881.125192 Siiiidiis 7 mod_init ]
Mar 1 12:17:56 ezs-mobil kernel: [18881.125202] [<fffffff181696023>] ? mark_held locks+8x73/8xa8
Mar 1 12:17:50 ezs-mobil kernel: [18881.125215] [<ffff{{{{8153a2a3>] ? _mutex_lock commonsOx2b3/6x400
[Mar 1 12:17:50 ezs-mobil kernel: [10881.125225 <f111111181532030>] _ mutex_lock_commons@xdb/0xd00
Mar 1 12:17:50 ezs-mobil kermel: [10881.125236 <fEEffee 7 mod_init: ]
Mar 1 12:1 ezs-mobil kernel: [16881.125247 <fferife 7 1s_module
Mor 112 0 e2s-mobil kernel: [10881.125256) [<ffffff{f8168c1d8>] 7 static_ob)eBxaB/0xcd
[Mar 1 12: ezs-mobil kernel: [10881.125267 <fT11111120194059>] 7 mod_init+8x59/0xa3 [mutextest]
Mar 1 12:17:50 ezs-mobil kernel: [10881.125279 <f{ff11£181532420>] mutex lock interruptible nesteds+0x30/0x40
Mar 1 12:17:50 ezs-mobil kermel: [18881.125289 <ffr1fe 7 mod_ini 1
Mar 1 12:17:50 ezs-mobil kernel: [10881.125300) [<fffffff mod_in{
Mar 1 12:17:50 ezs-mobil kernel: [18881.125313] [<fffffff181002047>] do_one initcall+Ox37/6x1a8
[Mar 1 12:17:50 e2s-mobil kermel: [10881.125324 <fE1111181020719>] sys init module+Bxd9/6x250
Mar 1 12:17:50 ezs-mobil kernel: [18881.125335] [<fffffff systea_call 16/6x1d
rr 1 12:17:55 e2s-mobil kernel: [10886.798349) Durch Signal unterbrochen! -
v
& quade : tail

Abbildung 5: Die Ausgabe des Lockdep-Validators zeigt im Klartext den vermeintlichen Fehler.

jenen Prozessen exklusiven Zugriff auf
den kritischen Abschnitt, die dort Daten
verdndern wollen. Die hier erwdhnten
Mutexe gibt es allerdings nur als normale
Locks. Jede der sechs Varianten kann
einen von vier Zustinden annehmen.
Abbildung 6 verdeutlicht das Prinzip.
Im Beispiel halten sowohl ein normaler
Hard-IRQ als auch ein normaler Soft-IRQ
das Lock »kern_technik« bei freigegebe-
nen Interrupts. Fiir die Fehlersuche ist
das hilfreich: Der Programmierer kann
daraus schliefen, ob er eine Sperre in
einem unerlaubten Kontext reserviert hat
oder nicht.

Der Lockdep-Validator organisiert Locks
in Klassen, wobei jeweils gleichartige
Locks eine Klasse bilden. Gleichartig be-
deutet, das Lock sichert eine bestimmte

Datenstruktur, beispielsweise »struct
inode«. Der Lockdep-Validator registriert,
in welchem Kontext und von welcher
Instanz ein Lock reserviert wird. Reser-
vierte und nicht freigegebene Locks pro-
tokolliert er in durchaus umfangreichen
Tabellen inklusive der Zeitstempel mit.

Lockdep findet Deadlocks

Der Lockdep-Validator hangt sich in alle
fiirs Locking relevanten Systemcalls (zum
Beispiel »exit()«) beziehungsweise Ker-
nelfunktionen (etwa »mutex_lock()«) ein.
Er hat eine Reihe von Regeln eingebaut,
mit denen er das Reservieren und Freige-
ben von Locks (Spinlocks, Semaphore,
Mutexe) wahrend des normalen Betriebs
tiberwacht. Beim Aufruf von »exit()« zum

Lock-Variable

Hard-IRQ - normales Lock

Hard-IRQ - Readlock

»-« Interrupt-Kontext
»+« bei freigegebenen Interrupts

Zeile, die der Lock-Validator iiber das Kernel-Log und den Syslog-Daemon ausgibt:

(&kern_technik) {+ .+ . .

Symbole zeigen an, in welchem Interrupt-Kontext eine Instanz die Sperre reserviert hat:

»?« Interrupt-Kontext mit Interrupts freigegeben
».« bei gesperrten Interrupts und nicht im Interrupt-Kontext

.}, at:  [<EEFffFFFa0194059>] ...

Adresse des Code

Abbildung 6: Die seltsame Zeichenfolge im Syslog entpuppt sich mit etwas Nachhilfe tatséchlich als sinnvolle

Information: Jedes Symbol steht fiir einen eigenen Lock-Kontext.

Beispiel sieht der Validator in den Tabel-
len nach, ob der zugehorige Job noch ein
Lock hélt. Wenn ja, kommt es zu einer
Meldung im Syslog und zum Abschalten
des Uberwachungscode.

Weitere Regeln identifizieren beispiels-
weise mehrfaches Reservieren, mehrfa-
ches Freigeben, Reservieren und Freige-
ben in unerlaubtem Kontext, verschach-
teltes Halten von Locks oder sogar das
Erkennen von Deadlock-Situationen. Der
Validator funktioniert sowohl auf Ein-
als auch auf Mehrprozessormaschinen.
Schade, dass das Subsystem so viel Re-
chenzeit verschlingt [6].

Der Lock-Validator kann also weitaus
mehr als nur rekursiv gehaltene Mutexe
melden [7]. Dank seiner ausgekliigelten
Mechanismen hat er dabei geholfen, viele
Probleme im Kernel zu identifizieren und
zu beseitigen. Ende 2008 beantragte sein
Entwickler Ingo Molnar beim amerikani-
schen Patentamt USPTO die Methode zu
patentieren [8]. (mg) [
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