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Kernel- und Treiberprogrammierung mit dem Kernel 2.6 - Folge 34

Kern-Technik

Spinlocks, die nicht spinnen, und Interrupt-Service-Routinen, die im Prozesskontext laufen: Das Realtime-
Preemption-Patch stellt die Welt des Kernels scheinbar auf den Kopf. evaKatnarina kunst, Jirgen uade

Virtualisierung auf der einen und Echt-

zeitverhalten auf der anderen Seite. Das
sind die beiden groflen Entwicklungsfel-
der am Linux-Kernel, die zurzeit spiir-
bare Verbesserungen fiir den Nutzer mit
sich bringen. Mit Kernel 2.6.21 hat Linus
Torvalds nicht nur das in der Kern-Tech-
nik-Folge 31 (siehe [1]) beschriebene
Dyntick-Patch iibernommen, sondern
gleich das dort in Aussicht gestellte Tick-
less-Patch mit dazu.

Doch damit nicht genug. In der Queue
der Entwickler Thomas Gleixner und
Ingo Molnar stehen weitere Anderungen,
die Stiick fiir Stiick den Weg in den
Mainstream-Kernel finden sollen. Ent-
wickler von Systemen mit hohen Anfor-
derungen an das Zeitverhalten nutzen
das entwickelte Patchset PREEMPT_RT«
(I21, [31, [4], [5]1) bereits seit einiger
Zeit als Latenzzeit-Killer und um das
Timing berechenbarer zu gestalten. Der
Trick: Nicht unterbrechbare Bereiche
werden unterbrechbar. Die nicht unter-
brechbaren Bereiche existieren in meh-

reren Formen: als Interrupt-
Service-Routinen, als Soft-
IRQs und als durch Spinlocks
geschiitzte Codesequenzen.

Alles ein Thread

Die Preempt-Modifikationen
stellen damit das bisherige
Unterbrechungsverhalten auf
den Kopf, mit weitreichenden
Konsequenzen fiir die Kernel-
programmierer. Denn mit ei-
nem Mal scheint der Kernel
Interrupt-Service-Routinen zu
schedulen und Soft-IRQs
schlafen zu legen.

Doch das ist in Wahrheit nur
babylonische Sprachverwir-
rung. Denn technisch gesehen stellt der
Linux-Kernel weiterhin die vier Unter-
brechungsebenen zur Verfiigung, wie sie
im Kasten ,,Unterbrechungsmodell”
dargestellt sind. Nur dass die Entwick-
ler den Code aus den Interrupt-Service-
Routinen in hoch priorisierte Threads,
die ISR-Threads, verschoben haben.
Der zugehorige Code wird damit nicht
mehr auf der Interrupt-, sondern auf
der Kernel-Ebene abgearbeitet und der
dort ablaufende Code ist bekanntlich
unterbrechbar. Die richtige ISR hat nur
noch die Aufgabe, den zugehdrigen ISR-
Thread zu aktivieren.

Genauso sieht es mit den Soft-IRQs aus.
Den hierzu gehodrenden Code haben die
Kernelentwickler ebenfalls in eigene
Threads verlagert (Soft-IRQ-Threads),
die der Scheduler aufgrund ihrer hohen
Prioritdt allerdings bevorzugt zur Abar-
beitung auswdahlt. Im Fall des Falles un-
terbrechen aber wichtigere Rechenpro-
zesse einen Soft-IRQ-Thread. In Anleh-
nung an das alte Unix-Motto ,Alles ist

eine Datei“ heifit es jetzt also zusatzlich
,Alles ist ein Thread*“.

Auch den Spinlocks riicken die Ent-
wickler zu Leibe. Diese fiihren unter
Umstdnden zu einer Interrupt-Sperre,
sodass hoch priore Rechenprozesse mit
engen zeitlichen Anforderungen bisher
chancenlos waren. Wenn aber alles ein
Thread ist und die zugehorigen Code-
sequenzen, beispielsweise die ehemali-
gen Interrupt-Service-Routinen, schlafen
konnen, dann bleibt fiir Spinlocks nichts
weiter als ein kleiner Performance-Vor-
teil (kein aufwandiger Prozesswechsel
bei einem kurzen, gesperrten kritischen
Abschnitt) {ibrig. Den tauschen die Ent-
wickler gerne gegen verkiirzte Latenzzei-
ten ein und verwandeln konsequenter-
weise Spinlocks im RT_PREEMPT-Patch
in Mutexe.

Diese tiefgreifende Modifikation in der
Basistechnologie (Spinlock zu Mutex
- aktives zu passivem Warten) ist fiir
den Programmierer unsichtbar. Der
Compiler tauscht dank ausgekliigel-
ter Makros die Namen der Datentypen
und der verwendeten Funktionen gegen
Mutex-Typen und -Funktionen aus. So
wird aus dem Datentyp »spinlock_t« ein
»struct rt_mutex«, und die Funktionen
»spin_lock()« und »spin_unlock()« fir-
mieren danach unter »rt_mutex_lock()«
und »rt_mutex_unlock()«.

Namensverwirrung

Dass das Kind nicht mehr den richtigen
Namen trdgt, hat wohl damit zu tun,
dass Linus Torvalds Verdnderungen am
Kernel bekanntlich nur in kleinen Happ-
chen akzeptiert. Der Austausch der Da-
tentypen und Funktionsnamen wadre
zweifelsohne ein dicker Brocken. Den-
noch: Wo »rt-mutex« drin ist, sollte auch



Alles
fithrt tiber kurz oder lang nur zu Miss-

»rt-mutex« dranstehen! andere
verstindnissen und zu unvorhersehba-
ren Fehlern.

Die Umwandlung von Mutexen zu
Spinlocks fiihrt auf Mehrprozessorsys-
temen zu einem Nebeneffekt, auf den
achtgeben sollte:
Waihrend ein Spinlock sicherstellt, dass
eine zusammenhdngende Codesequenz
komplett auf einer CPU ablduft, konnen

der Programmierer

beim Einsatz eines Mutex mehrere Pro-
zessoren an der Abarbeitung des Pro-
grammabschnitts beteiligt sein. Wer Per-
CPU-Variablen in seinem Code einsetzt,
sollte also gut aufpassen. Nur wer die
Preemption iiber die in [6] erlduterten
Funktionen ausschaltet, schliefdt zusdtz-
liche Race Conditions aus.

Unterbrechungsmodell

Auch wenn normale Kernelentwickler
und Treiberprogrammierer wohl kaum
einen Einsatzbereich dafiir haben, ldsst
das PREEMPT_RT-Patch auch weiter-
hin die klassischen Interrupt-Service-
Routinen zu. Um das alte Verhalten zu
aktivieren, setzen Programmierer beim
Aufruf von »request_irq(J« das Flag
»IRQF_NODELAY«. Damit lduft die ISR
direkt beim Auftreten des Interrupts im
Interrupt-Kontext ab.

Sind in einem solchen Fall kritische Ab-
schnitte zu schiitzen, muss das gute alte
Spinlock wieder herhalten, das jetzt un-
ter dem Datentyp Raw-Spinlock (»raw_
spinlock_t«) firmiert. In Verbindung mit
den bekannten Spinlock-Funktionen
werden beim Kompilieren daraus durch
die erwdhnten Makros echte Spinlocks.

Doch noch einmal zuriick zum Real-
time-Mutex, das namlich noch mit einer
weiteren Eigenschaft aufwarten kann: Es
kennt und unterstiitzt die so genannte
Prioritdtsvererbung.

Prioritats-Inversion und
-Vererbung

Als Prioritatsinversion wird eine Si-
tuation bezeichnet, in der ein Job mit
mittlerer Prioritdt die Abarbeitung eines
Jobs mit hoher Prioritdt verzogert (siehe
Abbildung 2a). Der hoch priore Job (A)
kommt typischerweise deshalb nicht
zum Zug, weil er einen durch Semaphor
oder Mutex geschiitzten kritischen Ab-
schnitt betreten mochte, den ein Rechen-
prozess mit niedriger Prioritdt (C) gerade

Codesequenzen im Linux-Kernel konnen auf
vier unterschiedlichen Ebenen ablaufen (siehe
Abbildung 1). Die Abarbeitungsebene entschei-
det dariiber, welche Funktionen des Kernels
zum Einsatz kommen und welche (anderen)
Codesequenzen sie unterbrechen diirfen. Die
sich durch die Unterbrechung ergebenden kri-
tischen Abschnitte sind durch entsprechende
Methoden zu schiitzen.

Grundsdtzlich qilt, dass Code, der auf einer
niedrigeren Ebene lauffdhig wird, hohere Pri-
oritdt hat (vertikale Unterbrechbarkeit). Die
Abarbeitung des Code auf einer dariiberliegen-
den Ebene wird also zugunsten des lauffdhig
gewordenen Code unterbrochen. Eine Inter-
rupt Service Routine (ISR) unterbricht einen
Systemcall, der auf Kernel-Ebene arbeitet.

Die horizontale Preemption spezifiziert, ob
Codesequenzen, die auf der gleichen Ebene
ablaufen, sich gegenseitig unterbrechen kdn-
nen. Auf der ISR- und der Soft-IRQ-Ebene gibt
es bei Linux typischerweise keine horizontale
Unterbrechung. Werden mehrere

brechen demnach niedrig priore Prozesse. Auf
der Applikations-Ebene (Ebene 4) schlieplich
unterbrechen nicht nur die hdher prioren Jobs
die niedrig prioren, die gleich prioren Rechen-
prozesse geben nach dem Round-Robin-Prinzip
(Zeitscheiben) die CPU nach einer endlichen
Verarbeitungszeit ab. Diese Priorisierung ar-
beitet iibrigens Ebenen-iibergreifend, sodass
ein hoch priorer Job auf Applikationsebene
einen weniger wichtigen Job auf der Kernel-
Ebene unterbrechen darf.

Lock-Typen

Entwickler miissen das Unterbrechungsmodell
kennen, damit sie kritische Abschnitte korrekt
schiitzen kénnen. Der Kernel bietet hierzu di-
verse Methoden an, die den konkurrierenden
Zugriff auf ein Betriebsmittel innerhalb einer
Ebene, aber auch von unterschiedlichen Un-
terbrechungsebenen heraus absichern. Die
bekanntesten Methoden sind das Semaphor,
das im Linux-Kernel im Wesentlichen in der

Variante Mutex eingesetzt wird, und schliep-
lich das Spinlock. Auf Einprozessormaschinen
lassen sich Spinlocks allerdings nicht einset-
zen. Innerhalb des Kernels setzen Program-
mierer hier alternativ die Interruptsperre ein.
Sie mussten sich um dieses Detail bisher nicht
kiimmern, das Kernel-Buildsystem hat fiir sie
jeweils den richtigen Code eingesetzt.
Jedoch mussten sie sehr wohl bedenken, auf
welcher Ebene die an einem zu schiitzenden
kritischen Abschnitt beteiligten Codesequen-
zen ablaufen. Schiitzen beispielsweise eine In-
terrupt-Service-Routine und Code auf Kernel-
Ebene einen kritischen Abschnitt, mussten die
Programmierer das Spinlock mit einer Inter-
rupt-Sperre kombinieren (»spin_lock_irg()«).
Das einfache Spinlock, reprdsentiert durch
die Funktion »spin_lock()«, kann den gegen-
seitigen Ausschluss, also die sequenzielle
Abarbeitung, nur dann garantieren, wenn die
konkurrierenden Codesequenzen auf unter-
schiedlichen Prozessoren laufen. Die zusatzli-
che Interruptsperre schlieft da-

konkurrierende Codesequenzen

auf der Interrupt-Ebene oder der
Soft-IRQ-Ebene lauffahig, findet
konsequenterweise eine Sequen-
zialisierung im Sinne eines First

Userspace

Application-Level preemptible

Come First Serve (FCFS) statt:
Erst wenn die gerade aktive
Codesequenz beendet ist, arbei-
tet der Kernel die konkurrierende
Codesequenz ab.

Auf der Kernel-Ebene hat Kernel
2.6 die Kernel-Preemption ein-
gefiihrt. Dort abzuarbeitende

vertical
preemptible

-
-

Kernel-Level preemptible
Soft-IRQ-Level

Interrupt-Level

_—

not preemptible

not preemptible

mit die Unterbrechung des Code
auf Kernel-Ebene durch eine ISR
aus, die auf dem gleichen Prozes-
sor ablduft.

Ubrigens: Man sollte sich bei der
Wahl des Schutzmechanismus
eines kritischen Abschnitts nicht
allein vom Unterbrechungsmo-
dell und damit von einer schein-
baren Parallelverarbeitung leiten
lassen. Mehrprozessorsysteme,
— die eine echte Parallelverarbei-

Kernel

Codesequenzen - Kernel-Threads

horizontal
preemption

tung bieten, sind heute Standard.

und Systemcalls - sind priori-
siert. Hoher priore Jobs unter-

Abbildung 1: Das Unterbrechungsmodell des Kernels: Die Unterbrechbarkeit setzt
sich aus horizontaler und vertikaler Preemption zusammen.

Besser ist es also, grundsatzlich
davon auszugehen, dass alle Rou-
tinen mehrfach parallel ablaufen.
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bearbeitet. Der an sich unbeteiligte Pro-
zess mit mittlerer Prioritdt (B) halt dabei
den niedrig prioren und somit auch den
hoch prioren Job auf.

Zur Entscharfung der Prioritdtsinver-
sion setzen die Entwickler auf die so ge-
nannte Prioritdtsvererbung. Sobald der
hoch priore Job (C) die Semaphor- oder
Mutex-Operation zum Betreten eines kri-
tischen Abschnitts aufruft und das Sema-
phor/Mutex durch den niedrig prioren
Rechenprozess (C) belegt ist, bekommt
dieser die Prioritdt des hoch prioren Jobs
vererbt (siehe Abbildung 2b). So ausge-
stattet lasst er sich nicht mehr durch den
mittel priore Job (B) verdrangen. Gibt er
das Semaphor/Mutex frei, nimmt er wie-
der seine urspriingliche Prioritdt an und
der hoch priore Job betritt — mit einer si-
gnifikant kiirzeren Latenzzeit - den kri-
tischen Abschnitt.

Praxis

Um in den Genuss der verkiirzten La-
tenzzeiten zu kommen, bendtigt der
Entwickler die Quellen eines aktuellen
Linux-Kernels (zum Beispiel 2.6.21) und
das passende PREEMPT_RT-Patch. Der
Quellcode zum Linux-Kernel findet sich
auf [http://www.kernel.org], das pas-
sende PREEMPT_RT-Patch (zum Beispiel
»patch-2.6.21-rtl1«) unter [7]. Nach dem
Entpacken des Kernels im Verzeichnis
»/usr/src/«, geht es ans Patchen und
Konfigurieren. Auf dem Ubuntu-System
der Autoren iibernehmen das die Kom-
mandos in Listing 1.

Bei der Kernelkonfiguration muss die Op-
tion »Complete Preemption (Real-Time)«
aktiviert sein (siehe Abbildung 3). Alter-
nativ ldsst sich mit der Option »Preemp-
tible Kernel (Low-Latency Desktop)« die
Verschiebung der ISRs und der Soft-IRQs
in Threads getrennt per SYS-Filesystem
(Dateien »/proc/sys/kernel/softirq_pre-

Listing 1: Realtime-Patch

01 /usr/src# wget http://www.kernel.org/pub/linux/
kernel/v2.6/1inux-2.6.21.tar.bz2

02 /usr/src# wget http://people.redhat.com/mingo/
realtime-preempt/patch-2.6.21-rtl

03 /usr/src# tar xvfj linux-2.6.21.tar.bz2

04 /usr/src# cd linux-2.6.21

05 /usr/src/linux-2.6.21# patch -pl <../patch-2.6.21-rtl

06 /usr/src/linux-2.6.21# cp /boot/config-'uname -r' .

07 /usr/src/linux-2.6.21# make menuconfig

a)

Latenzzeit ohne

c

Prioritatsvererbung |
1

7

B wird lauffahig und

Prioritdtsvererbung

A wird lauffahig und blockiert C und damit A beginnt mit der
unterbricht damit C. gleichzeitig auch A. Verarbeitung.
A wartet auf das Mutex, C verldsst den
gehalten von C. kritischen Abschnitt.
b) Latenzzeit mit

[
\
A wird laufféhig und

unterbricht damit C. Prioritét hat.

A wartet auf das Mutex,
gehalten von C.

A vererbt C die hohe
Prioritat.

B wird lauffahig und
blockiert, da C hohere

t

A beginnt mit der
Verarbeitung.

C verldsst den
kritischen Abschnitt
und bekommt die alte
Prioritédt zuriick.

Abbildung 2: Prioritatsinversion und -vererbung: Belegung der CPU durch die drei Jobs A (rot, hohe Prioritét),

B (griin, mittlere Prioritdt) und C (gelb, niedrige Prioritat).

emption« und »/proc/sys/kernel/har-
dirq_preemption«) zur Laufzeit des
Kernels kontrollieren. Bleibt nur noch,
den neuen Kernel zu iibersetzen und zu
installieren. Unter Ubuntu geht das fol-
gendermafien:

/usr/src/linux-2.6.21# make-kpkg --initrd2
buildpackage

/usr/src/linux-2.6.21# cd ..

Jusr/src# dpkg -i linux-image-2.6.21-rtl_2
2.6.21-rt1-10.00.Custom_i386.deb

Mit einem folgenden Reboot ist der La-
tenzzeit-Killer schlieflich aktiviert. Das
zeigt sich bei einem Blick auf die Task-
liste (siehe Abbildung 4). Hier tauchen
die Interrupt-Service-Threads ebenso auf
wie die Soft-IRQ-Threads. Da es sich nur
bei den Priorititen von 40 bis 139 um
Echtzeitprioritdten handelt, laufen diese
Threads augenscheinlich mit der mittle-
ren Prioritdt 90.

Uber Prioritdten legt der Anwender fest,
dass der Scheduler Rechenprozesse mit
hohen Anforderungen an eine kurze
Latenzzeit bevorzugt. Das Kommando
»chrt« kann die Priorititen einzelner
Threads gezielt anpassen. Ungliickli-

cherweise stimmen aber die mit »ps«
angezeigten Priorititen nicht genau
mit denen {iiberein, die das Kommando
»chrt« erwartet. Es setzt namlich die Pri-
oritdten getrennt einmal fiir den Bereich
der normalen und einmal fiir den Be-
reich der Realzeit-Prioritdten. Jeder Be-
reich beginnt wiederum mit Prioritdt 0.
Prioritdt 90 bei »ps« entspricht Prioritat
50 und Scheduling Mode »SCHED_FIFO«
bei »chrt«.

Wer die Prioritdt des in Abbildung 4 ge-
zeigten Prozesses »IRQ-10« auf 91 anhe-
ben will, gibt diesen Befehl ein:

sudo chrt -vfp 51 1998

Das RT_PREEMPT-Patch bringt Linux
einem richtigen Echtzeit-Betriebssys-
tem einen erheblichen Schritt ndher. Fiir
viele Anwendungen sind damit die bis-
herigen Realtime-Erweiterungen wie RT-
Linux und RTAI nicht mehr notwendig.
Da auch auf dem Desktop dank Multi-
media die Anforderungen an das Echt-
zeitverhalten zunehmend strenger wer-
den und die Performance-Penalties des

vorgestellten Patchsets sehr gering sind,
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Sitzung Bearbeiten
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for Search. Legend: [*] built-in [ ] excluded <M> module <> 3FF 907
4FF 907
[*] Tickless System (Dynamic Ticks) SFF 90 7
[*] High Resolution Timer Support 6 FF 90 7
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[ 1 Paravirtualization support (EXPERIMENTAL) 8FF 907
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[*] HPET Timer Support
| Pree Co e Preemption (Real-Time)) ---3| 11 FF 90 7
--- Thread Softirgs 12 FF 139 ?
--- Thread Hardirqs 13TS 347
RCU implementation type: (Preemptible RCU) ---> 14 FF 41 7
[*] Enable tracing for RCU - currently stats in /proc 15TS 297
[*] Local APIC support on uniprocessors
[*] 10-APIC support on uniprocessors 16 TS 297
[ 1 Machine Check Exception 31TS 297
< > Toshiba Laptop support 32 TS 21 ?
< > Dell laptop support 33FF 90 7
[*] Enable X86 board specific fixups for reboot
<M> /dev/cpu/microcode - Intel IA32 CPU microcode support 12575 287
142 TS 247
143 TS 247
< Exit > < Help > 144 TS 29 ?
145TS 297
146 TS 20 7
734 FF 90 ?
764 FF 90 ?
765 FF 90 ?
A Abbildung 3: Die richtige Kernelkonfiguration entscheidet iiber die Echtzeit- 1994 TS 22 ?
. . . . 1997 TS 28 7
Eigenschaften. Der relevante Eintrag heiBt »Complete Preemption«. 1008 FF 90 7

» Abbildung 4: Das Kommando »ps« verrat: ISRs und Soft-IRQs tauchen in der
Taskliste auf. Die Spalte »PRI« zeigt die Prioritét jedes Prozesses.

spricht nicht viel gegen eine Aufnahme
in den Mainline-Kernel. Linus Torvalds
sollte allerdings fiir eine korrekte Na-
mensgebung der verwendeten Synchro-
nisationselemente sorgen - selbst wenn
dies eine Textersetzung in vielen Code-
passagen bedeuten wiirde. (ofr) ]

Infos
[1] Eva-Katharina Kunst, Jiirgen Quade, ,,Kern-
Technik (31): Linux-Magazin 1/07, S. 110

root@ezs-mobil:~# [|

root@ezs-mobil:~# ps -ce | head -n 32
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TIME CMD
00:00:00 init
00:00:00 posix_cpu_timer
00:00:00 softirg-high/@
00:00:00 softirq-timer/0
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00:00:00 softirg-rcu/0
00:00:00 watchdog/0@
00:00:00 desched/0
00:00:00 events/0
00:00:00 khelper
00:00:00 kthread
00:00:00 kblockd/0
00:00:00 kacpid
00:00:00 IRQ-9
00:00:00 kseriod
00:00:00 pdflush
00:00:00 pdflush
00:00:00 kswapd®
00:00:00 flush filesd/o
00:00:00 aio/0
00:00:00 IRQ-7
00:00:00 IRQ-12
00:00:00 IRQ-1
00:00:00 ksuspend_ushd
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00:00:33 IRQ-10
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