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An Kernelthreads herrscht in modernen Linux-Systemen wahrlich kein Mangel, wohl aber an brauchbarer Do-
kumentation dazu. Dem misslichen Umstand begegnet diese ,Kern-Technik"-Folge, indem sie die Tasks syste-
matisch erfasst und verstehbar macht, die fiirs Speichermanagement zustandig Sind. eva-«atharina kunst, Jirgen Ouade

In den letzten Entwicklungsjahren hat
Linus Torvalds Stiick fiir Stiick den Code
zuvor im Kernel eingewebter Funktiona-
lititen herausgeschdlt und in einzelne
Kernelthreads iiberfiihrt. Sicher hatte der
Meister dafiir gute Griinde. Zugleich kon-
frontiert - ja verwirrt - er die Anwender-
schaft mit Details, von denen sie bislang
kaum etwas wusste.

Die letzte ,Kern-Technik® hat berichtet,
dass gewdohnliche Distributionen nach
dem Booten weit iiber 200 Tasks mit teils
kryptischen Namen vorweisen - mehr als
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Eva-Katharina Kunst ist seit den Anfdngen von
Linux Fan von Open Source. Jiirgen Quade ist
Professor an der Hochschule Niederrhein. lhr
gemeinsames Buch , Linux-Treiber entwickeln”
ist Ende 2015 in vierter Auflage erschienen.

die Hilfte sind Kernel-
threads. Selbst der Ex-
perte gerdat beim Ver-
such, alle Tasks eines
Linux-Systems zu er-
ldutern, ins Stottern,
Dokumentationen zu
dem wenig intuitiven
Thema sucht er im In-
ternet vergebens.

Ein Schlaglicht ins
Dunkle hat bereits die
erwihnte Kern-Tech-
nik [1] mit ihrer Liste
der Kernelthreads-
Top-Ten gerichtet. Die
heutige Folge knopft
sich die Tasks vor, die
den Speicher sowie
das Blockgerdte-Sub-
system verwalten (sie-
he Tabelle 1), und er-
klart dabei die Basis-Mechanismen zum
effizienten Zugriff auf Haupt- und auf
Hintergrundspeicher, also auf SSDs, Fest-
platten, USB-Sticks und so weiter.

Prozessparameter

Jeder kennt die Kommandos »ps«, »top« oder
»htop«, welche die im System vorhandenen
Tasks auflisten. Je nach Anzeige tauchen dabei
die PID, der Name des Besitzers (»USER« in
Abbildung 1), der Prozesszustand (»S« oder
»STAT«), der Name der Task (»Command«) und
die verbrauchte Rechenzeit (»TIME«) auf.
Meist interessieren den Anwender vor allem
die durch den Job bewirkte prozentuale CPU-
Auslastung (»CPU%«) und der benutzte Anteil
des physischen Speichers (»"MEM%«). Der be-
legte Speicher wird auch als »RSS« (Resident
Set Size) bezeichnet. Der virtuell verwendete
Speicher findet sich in der Spalte »VSZ« bezie-
hungsweise »VIRT«.

Wenn es dem Kernel um den Hauptspei-
cher geht, sind die Dienste der Kernel-
threads »vmstat«, »kcompactd«, »kKhuge-
paged« und »ksmd« gefragt. So bereitet
der Thread »vmstat« die Informationen
iiber die Hauptspeicherbelegung von
Tasks, die Nutzung virtuellen Speichers,
das Auslagern von Hauptspeicherin-
halten, 10- oder CPU-Aktivitdt auf. Der
Kernel spiegelt Vmstats Ergebnis im Proc-
Verzeichnis, der Admin profitiert davon,
wenn der in der Konsole das gleichna-
mige Kommando »vmstat« ausfiihrt.

COW-Boys lernen schreiben

Der KSM-Daemon (Kernel Shared Me-
mory) tberpriift den Speicher nach Sei-
ten identischen Inhalts. Findet er welche,
16scht Linux die Dubletten und korrigiert
die Verweise innerhalb der Speicher-
verwaltung (Abbildung 3). Die damit
mehrfach referenzierten Speicherseiten
markiert das System als COW (Copy On
Write). Solange alle Threads nur lesend
auf die dedoublierten Seiten zugreifen,

Die von den Kommandos dargestellten Prozess-
zustande nehmen die Werte D (nicht unter-
brechbares Schlafen), R (lauffdhig), S (unter-
brechbares Schiafen), T (angehalten per Job
Control), t (angehalten per Debugging) oder Z
(Zombie) an (Abbildung 2). Auch wenn die Ab-
kiirzung R fiir Running steht, ist damit lauffahig
gemeint. Welchen Job die CPU gerade tatsdch-
lich abarbeitet (Zustand: aktiv), ist an der Pro-
zessliste nicht abzulesen. Zum Zombie wird ein
Prozess, der sich beendet und seinen Speicher
zuriickgegeben hat, dessen Elterntask es aber
versdumt hat, den Exitcode des Kindes abzuho-
len. Solange ndmlich bleibt die leere Hiille - der
Task-Kontrollblock - im System prasent.
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gibt es keine Prob-
leme. Mochte ein Job
aber die Seite verin-
dern, bekommt er
wieder eine eigene,
private Kopie,

Die Suche nach dop-
pelten Seiten hat Li-
nux iibrigens erst mit
aufkommender Virtu-
alisierung eingefiihrt,
in der Kernel-Stan-
dardkonfiguration ist
sie deaktiviert. Per
»echo 1 > /sys/kernel

/mm/ksm/run« setzt g::gz
sie der Admin in 4780 quade
Gang. Uber die Datei i 2717 quade
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4713 guade
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»pages_shared« unter-
halb von »/sys/kernel
/mm/ksm/« ldsst er sich die Anzahl ge-
meinsam genutzter Seiten ausgeben.

Grofe Happchen

Komplexer funktioniert »khugepaged«. Er
entlastet den Programmierer dabei, sich
Gedanken iiber die Gréfie des physischen
Hauptspeichers zu machen. Denn ob eine
Maschine mit viel oder mit wenig Haupt-
speicher bestiickt ist: Die Applikation
funktioniert ohne Anpassung - hichstens
die Performance variiert.

Damit das so ist, bekommt die Applika-
tion physischen Speicher nicht direkt be-
reitgestellt, sondern virtuellen. Der Ker-
nel kiimmert sich darum, den virtuelle

oder mehr Hauptspeicherzugriffe not-
wendig, um ein Datum aus dem Haupt-
speicher zu holen.

Intel & Co. haben auf das Problem mit
der Méglichkeit reagiert, mit gréfieren
Pages von beispielsweise 2 MByte - also
dem 512-Fachen - zu arbeiten. Zunéichst
hatte Linus Torvalds es den Entwicklern
iiberlassen, Hugetables fiir ihre Jobs zu
verwenden. Mit Kernel 2.6.38 schwenkte
der Chefentwickler dann aber zu so ge-
nannten transparenten Hugetables um
[2], bei denen der Kernel selbststiandig
und nur bei Bedarf und Mdglichkeit
grofie Tabellen verwendet.

Dazu versucht der Kernelthread »khuge-
paged« regelmdfig grdéfere, physisch

Abbildung 1: Die Kommandos »htop« (oben), »ps« (Mitte) und »top« (unten) listen diverse Prozessparameter auf.

benachbarte Speicherbereiche zu reser-
vieren und bei Erfolg einen Job zu fin-
den, dem er diesen zusammenhingenden
Speicher im Austausch gegen mehrere
kleine Seiten unterjubelt. Dafiir miis-
sen aber ausreichend grofe physische
Speicherbereiche vorhanden sein.

Ist »khugepaged« bei der Reservierung
kein Erfolg beschieden, wird der nichste
Kernelthread aktiv: der »kcompactd«.
.Verdichter, so die direkte Ubersetzung
ins Deutsche, trifft seine Funktion nicht
perfekt, , Defragmentierer” passt besser.
Seine Aufgabe besteht darin, physisch
zusammenhangenden Speicher zu be-
sorgen. Jonathan Corbet stellt in [3]
das Verfahren der Defragmentierung

Speicher auf physi-

sche Speicherbereiche

abzubilden (zu map-
pen). Dazu teilen Be-
triebssystem und CPU
den Speicher in BlG-
cke (Pages) ein. Nor-
mal sind Blocke der

D
nicht unterbrechbar

h 4

Wake-up

Grife 4 KByte. R
Fiir Applikationen, aktiv

Wake-up- A 4

&
unterbrechbar

die den virtuellen Ad-
ressraum ausnutzen,
fallt allerdings eine Exit
grofle Menge an Ver-
waltungsinformatio-
nen an, was sich wie-

Signal R

i
angehalten

Debugging

lauffdhig

derum negativ auf die o
Zugriffszeit auswirkt. Zombie

Vereinfacht gesagt -

Job-

manchmal sind drei

Abbildung 2: Vereinfachtes Zustandsdiagramm einer Task in Linux. Verwalter der lauffahigen Prozesse und Threads ist der Scheduler.
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| Name: Task 1
PID: 1234

| Name: Task 2
PID: 5543

PID: 1234

»ksmg
.

Name: Task 1

Name: Task 2
PID: 5543

Abbildung 3: Der Kernelthread »ksm« rdumt Speicherseiten identischen Inhalts weg.

von Hauptspeicher vor. Der Algorithmus
filhrt, beginnend bei den niedrigeren
Speicherseiten, eine Liste mit belegten
Pages (Abbildung 4). Parallel dazu pflegt
er eine Liste der freien Pages, bei den
oberen Seiten beginnend. Sobald sich die
beiden Durchldufe treffen, initiiert der
Thread - sofern moglich - das Verschie-
ben (Kopieren) der belegten Pages in die
freien Bereiche. Gelingt das Verschieben,
erzeugt der Algorithmus die erwiinschten
zusammenhéngenden Speicherbereiche.

Das Blockgerate-Subsystem

Waiahrend die Kernelthreads »ksmde,
»khugepaged« und »kcompactd« vorwie-
gend fiir so genannte anonyme Speicher-
seiten zustdndig sind - also das, was fiir

1 root# dd if=/dev/zero of=testfile.txt bs=1M count=10
2 10+0 Datensdtze ein

2 1040 Datensétze aus

oF

06 Dirty:

8 root# cat [proc/meminfo | grep Dirty

09 Dirty: 0 kB

Listing 1: Erzwungenes Writeback

10485760 bytes (10 MBL 10 MiB) copied, 0,050544 s,
207 MB/s

root# cat /proc/meminfo | grep Dirty

10276 kB

root# sync

die Applikationen der normale Haupt-
speicher ist -, initiiert der Kernelthread
»writeback« periodisch den Transfer der
Seiten im Pagecache auf die SSD oder die
Festplatte (Hintergrundspeicher).

Als Pagecache bezeichnen Kernelhacker
die Speicherseiten, die den Inhalt von
Dateien zwischenspeichern und damit
den Dateizugriff erheblich beschleuni-
gen. Denn damit landet nicht jede kleine
Anderung im Dateisystem sofort auf dem
zustdndigen Blockgerdt, sondern erst,
wenn es sich lohnt. Das kann der Benut-
zer beobachten, wenn er das Kommando
»cat /proc/meminfo | grep "Dirty"« be-

Thread-Name

Aufgabe

Tabelle 1: Ausgewdhlte Kernelthreads

miht. In Listing 1 zeigt es beim ersten
Mal die Anzahl Bytes an, die noch nicht
auf den Hintergrundspeicher geschrieben
waren. Das Kommando »sync« aktiviert
danach den »writeback«-Kernelthread,
sodass beim zweiten Aufruf die Dirty-
Bytes verschwunden sind.

Waihrend »writeback« das Schreiben der
Daten nur initiiert, ist der »kblockd« als
Teil des 10-Schedulers fiir das Schreiben
selbst zustdndig. »writeback« optimiert
also das Schreiben einzelner Bldcke, und
»kblockd« optimiert die Reihenfolge der
Schreib- und auch der Lese-Auftrédge.
Das lohnt sich, weil riickwartslaufende

dmcrypt_write

Schreiben der verschliisselten Daten

ecryptfs-kthread

Dateien ver- und entschliisseln

kblockd Optimierte Abarbeitung von IO-Auf_fr_iqen (Teil des 10-Schedulers)

kcompactd Zusammenhangende Speicherbereiche freischaufeln (Hugetable)

keryptd Dateisysteme ver- und entschliisseln '

keryptd_io Lesen der verschiiisselten Daten

kdmflush Daten des Device Mapper schreiben

khugepaged Den Adressenumsetzungs-Aufwand optimieren durch Verwendung von Pages
groper 4 KByte -

kintegrityd Unterstiitzung von SCSI-Integritatsinformationen

ksmd

Speicherseiten gleichen Inhalts suchen und Dubletten I6schen

md Multiple Devices: Software-Raid

writeback

vmstat

Pagecache und Hintergrundspeicher (S5D, Festplatte) synchronisieren
Bereitet statistische Informationen zur Speicherverwaltung auf
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Zugriffe auf Datenblicke einer Festplatte
grob doppelt so lang dauern wie vor-
wadrtsgerichtete. Daher sammelt der 10-
Scheduler erst einige Auftrage, sortiert sie
nach einem I0-Scheduling-Algorithmus
um und fiihrt sie erst dann aus [4].

Priifsummen gegen Fehler

Beim Ablegen von Daten auf Hinter-
grundspeicher, also auf Festplatten oder
§5Ds, konnen nicht nur infolge von Hard-
waredefekten Fehler entstehen. Auch die
beim Speichern beteiligte Software im
Kernel, auf dem Controller und in dem
Medium selbst ist mittlerweile so kom-
plex, dass hier Fehler auftreten, die zu
Datenverlusten fiihren.

Anhand von Checksummen fallen diese
Fehler typischerweise beim Einlesen auf,
was aber nicht verhindert, dass die ge-
speicherten Nutzdaten verloren sind.
Das technische Komitee T10, das fiir die
SCSI-Platten-Protokolle zustdndig ist, hat
mit DIF (Data Integrity Field, [51) eine
Erweiterung vorgenommen, die zu jedem
Block 8 Byte Metadaten definiert. Dartii-
ber kann das Betriebssystem bereits beim
Schreiben der Daten deren Integritat prii-
fen und im Fehlerfall Gegenmafinahmen
treffen. Das ist Aufgabe des Integrity-
Daemon [6].

Virtuelle Blockgerate

Ahnlich wie der Hauptspeicher eine
virtuelle Entsprechung hat, gibt es bei
Blockgerdten virtuelle Vertreter. Sie er-
moglichen etwa Dateisysteme zu ver-
schliisseln, Software-Raids oder das An-
legen von Dateisystem-Snapshots. Der
Linux-Kernel realisiert virtuelle Blockge-
rdte tiber den Device Mapper (DM), der
fiir die Abbildung (Mapping) und die Mo-
difikation von Blocken auf die physischen
Blockgerdte zustandig ist.

Der Kernelthread »kdmflush« erledigt
Aufgaben fiir den Device Mapper, die
nicht im Interruptkontext ausfiihrbar
sind, insbesondere das Schreiben der
Daten respektive das Weiterleiten an die
eigentlichen Blockgerite.

Geht es um die Modifikation von Daten
innerhalb des Device-Mapper-Subsys-
tems, treten die Kernelthreads »kecryptd,
»keryptd_io« und »dmerypt_write« auf
den Plan. Sie ver- und entschliisseln die

Daten ganzer Datei-
systeme (Dm-crypt), je 4K
also etwa die Rootpar-
tition.

Waidhrend »keryptde
die eigentliche Ver-
und Entschliisselung
vornimmt, zeichnen
fiir die Ein- und Aus-
gabe »keryptd_io« (der
Spezialist fiir das Le-
sen) und »dmcrypt_
write« (schreibt nur)
verantwortlich.

Die Auftrennung der
Aufgabe in mehrere
Threads ist notwen-
dig, da beim Lesen im
Falle von Speicher-
mangel der »kcryptd«
blockiert. Dann ware
er auch nicht mehr in
der Lage, den Speicher
der gerade abgeschlos-
senen Auftrage freizu-
geben.

Der Kernelthread »ec-
ryptfs-kthread« ver-
und entschliisselt
ebenfalls, tut dies aber
auf Datei-Ebene. Ec-

Speicherblocke
Byte

Speicherblocke
je 4KByte

»kcompactd«

ryptfs chiffriert also
zum Beispiel die Da-
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teien im Homever-
zeichnis eines Users.

Multiple Devices

Wer ein Software-Raid einrichten will,
kann alternativ den Device Mapper »md«
(Multiple Devices) bemiihen. Denn auch
das MD-Subsystem stellt virtuelle Gerite
(liber Gerdtedateien) zur Verfiigung. Das
Einrichten gelingt mit Hilfe des Werk-
zeugs »mdadme« [7].

Zum Blockgerdte-Subsystem gehdren
noch mehr Kernelthreads, beispiels-
weise »nvme« und Verwandte wie »jbd2/
nvmeOnlp3-«. Die sind im System nur
dann existent, wenn im Rechner eine SSD
mit NVM-Express-Interface steckt. Viele
Threads starten namlich nur, wenn Linux
die zugehorige Hardware findet. Das ver-
hindert nebenbei, sich eine vollstandige
Liste prinzipiell moglicher Kernelthreads
anzufertigen. Geldnge es trotzdem - sie
wire sehr, sehr lang. (jk) £

Abbildung 4: Der Kcompactd versucht verwendete Speicherseiten in freie
Speicherseiten zu verschieben.
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