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Speicherpuzzle

Die 64-Bit-Architektur verspricht Arbeitsspeicher ohne Ende,

biirdet damit aber dem Kernel eine komplexe Verwaltung auf.

Ein Blick in das Proc-Verzeichnis sorgt fiir mehr Klarheit.

Eva-Katharina Kunst, Jiirgen Quade
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Eva-Katharina Kunst ist seit den Anfangen
von Linux Fan von Open Source. Jilrgen
Quade, Professor an der Hochschule Nieder-
rhein, gibt auch fiir Unternehmen Schulun-

gen zu den Themen Treiberprogrammierung
und Embedded Linux.

64:Bit-Systeme versprechen rechnerisch
einen Adressraum von 16 Exabyte, also
16 Millionen Terabyte. Das ist viel, sehr
viel. Aber vor allem bleibt es bei der
Theorie. Tatsachlich hat AMD als Entwick-
lungsstétte der x86_64-Architektur den
Adressraum auf 48 Bit reduziert, also auf
256 TByte. Gute 15 Millionen TByte blei-
ben damit ungenutzt. Aber bei aller Ent-
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tauschung: Das geniigt derzeit locker
selbst fiir komplexeste Anwendungen.
Wer damit nicht auskommt, dem bleibt
noch die Intel-Variante mit einem Ad-
ressraum von 57 Bit (128 Petabyte). Aller-
dings ist die aktuelle Limitierung des Ad-
ressraums ohnehin selbst gemacht und
keineswegs immanent. Sie kann also in
Zukunft gelockert werden.

Zur Klarstellung: Der Adressraum gibt
die Menge an Speicher an, die eine CPU
grundsétzlich ansprechen kann. Dessen
Umfang bestimmt die Breite der CPU-
Register beziehungsweise hardwaretech-
nisch der sogenannte Adressbus, also
die Anzahl der Adressleitungen zwischen
CPU und physischem Speicher. Bei einem
64-Bit-System sind die Register 64 Bit
breit, und der Adressbus kénnte theo-
retisch dieselbe Breite aufweisen. Das
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ergibt schlieBlich die the-

oretische Speichermenge 63

48 47 39 38 30 29
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von 2% Bit, sprich 16 Exa-
byte. Faktisch gibt es ma-

not used

Page-Index Page-Index

Page-Index

Page-Index Offset

ximal 48 Adressleitungen
fuir 256 TByte physisches
Memory.

Klotzen

Den physischen Speicher
mussen sich alle Rechen-
prozesse teilen. Das be-
dingt sofort und berech-
tigterweise Konflikte, de-
nen der Betriebssystem-
kern geschickt aus dem

Weg geht. Dazu gaukelt 63

Page-directory-
pointer table
PML4 table

CR3

47 Physische Adresse ¢

Virtuelle Adresse

Page table

Page
directory

L

er jedem einzelnen Pro-

s not used
zess vor, er hatte mehr

oder minder den kom-

pletten Speicher fiir sich
allein zur Verfiigung, und
zwar nicht nur den phy-
sisch tatsachlich verbau-
ten, sondern die maximalen 256 TByte.
Dieses Tauschungsmanover erleichtert
die Programmerstellung kolossal. Da sich
in der Praxis die einzelnen Jobs ohnehin
mit signifikant weniger Memory begni-
gen, kommt es nur selten zu ernst zu
nehmenden Konflikten. Wird in Summe
mehr Speicher benétigt, als physisch vor-
handen ist, lagert der Kernel intelligent
Speicherinhalte auf die SSD oder Fest-
platte in den Swap-Speicher aus. Gibt es

Four-Level-Paging

auch hier keinen Platz mehr, riickt der
OOM-Killer aus und erledigt hinterlistig
ein paar Speicherfresser.

Den kompletten Adressraum und damit
den Speicher, der einer Applikation zur
Verfiigung steht, nennt man virtuellen
Speicher. Fur das Aufteilen des physi-
schen Speichers zwischen den Applika-
tionen, dem Betriebssystemkern und
dem Swapping zeichnet im Kernel die
Speicherverwaltung verantwortlich. Sie

n Komplex, aber effektiv: das Memory Management per Four-Level-Paging.

nimmt tiber Tabellen und ein vier- oder —
in der Intel-Variante - flinfstufiges Pa-
ging die Umsetzung von virtuellen auf
physische Adressen vor (siehe Kasten
Four-Level-Paging).

Halbe-halbe

Doch bleiben wir zundchst beim virtuel-
len Speicher. Bereits bei der 32-Bit-Archi-
tektur hatte man sich aus Griinden der

Ungeachtet dessen, was das Betriebssys-
tem den Applikationen vorspiegelt, muss
es den aktuellen Speicherbedarf letztlich
auf den limitierten, physischen Speicher
abbilden. Zu diesem Zweck teilt Linux den
Speicher in 4-KByte-Blocke ein, die soge-
nannten Pages. Es bildet dementsprechend
einen 4-KByte-Block einer Applikation auf
einen 4-KByte-Block physischen Speicher
ab, indem es die zur Auswahl des Blocks
notwendigen Adressbits austauscht.

Im einfachsten Fall konnte das fur jede Ap-
plikation eine Tabelle tibernehmen, in der
die physischen Adressen abgelegt sind. Die
oberen 36 Bit der virtuellen Adresse (der
Page-Auswahl) wahlen den Eintrag in der
Tabelle aus, der Inhalt besteht dann aus

36 Bit der physischen Adressen. Das wiirde
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eine Tabelle mit 2% Elementen zu je 36 Bit
erfordern - also Gigabytes fur jede einzelne
Applikation. Das ist definitiv zu viel.

Deshalb verwendet Linux ein mehrstufiges
Umsetzungsverfahren, bei dem man sich
ghnlich wie bei einem Baum von Ast zu Ast
bis zur eigentlichen Information hangelt. Ab-
bildung [El zeigt das Prinzip: Die 36 Block-
auswahl-Bits der virtuellen Adresse teilt man
in vier 9-Bit-Bldcke ein, von denen jeder eine
aus 512 Speicherzellen mit je 64 Bit aus-
wahlt. 512 mal 64 Bit (also 8 Byte) ergeben
nicht ganz zufallig 4 KByte, also eine Page.
Die 9 Bits wahlen also jeweils eine Speicher-
zelle innerhalb einer vom Kernel konfigu-
rierten Page aus. In dieser Speicherzelle be-
findet sich unter anderem die Adresse einer
nachsten Page mit 512 Speicherzellen. Dort
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wahlen die nachsten 9 Bits wiederum eine
Speicherzelle aus. Bei Stufe vier schlieBlich
findet sich endlich die physische Block-
adresse. In Kombination mit den 12 tibrigen
Bits — dem Offset — ergibt sie die physische
Adresse. Da die Blockadresse von den 64 Bit
einer Speicherzelle lediglich 36 Bit bendtigen,
lassen sich in den verbleibenden Bits zu-
satzliche Informationen ablegen, beispiels-
weise Zugriffsrechte.

Fur eine superkleine Applikation bendtigt
man so nur noch vier Tabellen, also 16 KByte
Speicher - eine saftige Reduktion. Den An-
fang in diesem Umsetzungsbaum macht auf
einer x86_64-Architektur tibrigens das filr
jeden Job spezifische CPU-Register CR3,
das das Betriebssystem bei jedem Prozess-
wechsel (Scheduling) neu setzt.
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hen Adressen des virtu-
ellen Adressraums, liegen
4GB die Bibliotheken und der
Stack. Auf einem 64-Bit-
System ergibt sich ab-
gesehen vom erheblich
groBeren Adressraum
eine dhnliche Struktur.
Wie Abbildung [l ver-

|

32-Bit-Systeme unterstiitzen einen 4-GByte-Adressraum: eines fiir den Kernel und 3 GByte fiir Apps.

Performance dazu entschlossen, dem
Kernel keinen eigenen virtuellen Spei-
cher zu spendieren, sondern von jeder
Applikation etwas virtuellen Speicher fiir
den Betriebssystemkern abzuknapsen.
Sonst hatte mit jedem System Call die
Speicherverwaltung vom Kernel zweimal
umgebaut werden miissen. Von 4 GByte
virtuellem Speicher auf einem 32-Bit-
System verbleiben im Normalfall fiir die
Applikation 3 GByte; das letzte GByte
bleibt fiir den Kernel reserviert .

Auf der 64-Bit-Maschine hat AMD die
256 TByte mittig geteilt. Der Speicher fiir
den Kernel liegt oben im virtuellen Ad-
ressraum, der fiir die Applikation unten.
Dazwischen klafft eine riesige Liicke un-
genutzter Adressen. Das Unternehmen
hat auch eine neue Bezeichnung einge-
flhrt, die kanonische Adresse (,canonical
address” [Bl). Kanonisch steht hier fiir
legal oder nutzbar. Ob eine Adresse ka-

TOEBY® | oxfEFF fEEf £EEF fEF

kanonische Adressen
OxTfff 8000 0000 0000

KERNEL

OXTFEf TEEF FEFF FFFF

ungiiltigeAdressen

0x0000 8000 0000 0000

0x0000 7fff ffff ffff
kanonische Adressen
0x0000 0000 0000 0000

USER

0 Byte

whi

64-Bit-Systeme nutzen nur einen
kleinen Teil des Adressraums.

nonisch ist, &sst sich leicht priifen: Dazu
mussen die obersten 17 Bit samtlich ent-
weder null oder eins sein.

Im virtuellen Adressraum muss eine
Applikation ihren Code und ihre Daten
unterbringen. Bei genauer Betrachtung
gibt es auch noch einen Stack, einen
Heap (fir per malloc() oder new dyna-
misch reservierten Speicher) und Shared
Libs. Zudem gilt es aus Griinden der
Kompatibilitat, im Adressraum Schnitt-
stellen zur Kommunikation mit dem Ker-
nel unterzubringen. Langer Rede kurzer
Sinn: Der Adressraum der Applikation
und auch des Kernels muss organisiert
werden. Damit lassen sich dann auch die
Sicherheitsfeatures einer Speicherver-
waltung nutzen. So kann man hardware-
seitig das Verandern statischer Daten
oder das Ausfiihren von Code vom Stack
aus verhindern. Die Speicherbereiche
derApplikation bezeichnet man als Re-
gionen oder Segmente.

Fein sduberlich

Abbildung {8 zeigt die Struktur, wie Li-
nux sie in einem 32-Bit-System realisiert.
Auf ein 128 MByte groRes Null-Segment
folgt der Code der Applikation. Das Null-
Segment lasst bewusst Programme ab-
stiirzen, die einen nicht initialisierten
Adresszeiger (Pointer) verwenden. Auf
den Code folgen die Daten, statisch, ini-
tialisiert und uninitialisiert. Der darauf
anschlieBende Speicher l3sst sich je nach
Bedarf verwenden, also zum Beispiel als
Heap. Auf der anderen Seite, an den ho-

Listing 1: ASLR deaktivieren

deutlicht, bleiben dabei
Teile des Adressraums un-
genutzt.

Da etwa Bibliotheken
auch aus verschiedenen
Regionen (Code, unverinderliche Daten,
verdnderliche Daten) bestehen, verwen-
den die meisten Applikationen weitaus
mehr Speicherregionen als in der Abbil-
dung [l erkennbar. LibreOffice zum Bei-
spiel bringt es auf einem 64-Bit-System
auf solide 124 Segmente. Das kénnen Sie
leicht nachpriifen, da Linux weitreichende
Informationen Uber Rechenprozesse im
Verzeichnis /proc/<pid>/ zur Verfigung
stellt. Zu jeder Applikation lassen sich
dort eine Reihe unterschiedlicher Datei-
en abrufen. Die Datei maps liefert dabei
viele Informationen zu den Segmenten.

Trickreich lernen

Um ein erstes Gefiihl fiir diese Informa-
tionen zu bekommen, geben Sie auf ei-
ner Konsole das Kommando cat /proc/
self/maps ein. Das self im Pfadnamen
zeigt als Alternative zur Angabe der PID
als symbolischer Link auf das eigene Ver-
zeichnis. Das Programm Cat gibt den In-
halt von Dateien auf dem Bildschirm aus,
hier also - etwas von hinten durch die
Brust geschossen - den Inhalt seiner ei-
genen Speicherorganisation.

Etwas Ubersichtlicher wird es, sobald
man das Auslesen von /p roc/self/maps
in ein kleines C-Programm gief3t, das
man ohne Bibliotheken als besonders
schlanke Software generiert ;. Abbil-
dung [l zeigt das Ubersetzen und den
Aufruf des Programms.

Jede Zeile der Ausgabe steht fiir eine
Region. Die erste Spalte gibt Start und
Ende der virtuellen Adresse der Region

# echo 0 >/proc/sys/kernel/randomize_va_space
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an. Qanach folgen vier ) ; TASK_SIZE
Zugriffsrechte: r steht fir | 0x08048000 0x40000000 0xC0000000
Lesen, w fiir Schreiben |0 128MB 1GB 0xB3002000 3 GB 4GB

y BBt ?
und x symbolisiert ein ' S| © g

—> Po— B S|le— |3

e . Das p be- ! | =] =]
Gotlesegiint,Pasip be o Code | Daten| BSS | Heap : pso W5 DSO [ B | Stack| @
deutet privat, also den EE - D — b Slq— [E
exklusiven Zugriff nur fiir ' SR = =

; o 9 y > ¢ » [
die Applikation selbst. Bei OMB-1MB OMB-8MB
Segmenten, auf die meh- DSO = Dynamic Shared Object (Shared Libs)
. VDSO = Virtual DSO (schneller Zugriff auf Systemcalls)

rere Jobs zugreifen, er-

setzt ein s (shared) das p.

In dem Beispiel aus Ab-
bildung [ startet das
Codesegment, zu erken-
nen am x bei den Zugriffsrechten
des Programms, ab der Adresse
0x0000000000401000. Steht an der Stelle
ein Minus (=) anstelle des x, handelt es
sich um ein Datensegment. Nach den
Zugriffsrechten folgen die Angabe eines
Offsets innerhalb des Segments, der zu-
gehdrige Geratetreiber mit seiner Major-
und Minor-Nummer und schlieBlich der
Inode, also die Nummer, unter der man
die Datei auf dem Speichermedium (SSD,
Festplatte) findet.

An der Liste lasst sich sehr gut ablesen,
dass Code, konstante Daten und veran-
derliche Daten am Anfang des Adressbe-
reichs liegen (ab 0x401000). Das Segment
davor enthdlt statische, vom Dateiformat
ELF abgelegte Informationen. Der Heap
logiert ebenfalls im unteren Bereich. Der
Stack und die mit [vvar] und [vdso] be-
zeichneten Segmente liegen an den obe-
ren Adressen des virtuellen Applikations-

adressraumes, also knapp unterhalb von
128 TByte. Zur Erinnerung: AMD hat ja
den virtuellen Adressraum auf 256 TByte
reduziert und je zur Hélfte auf die Appli-
kation und den Kernel verteilt.

Altlasten

Die Segmente [vvar] und [vdso] er-
maoglichen eine pfiffige Technik zum effi-
zienten und kompatiblen Aufrufen von
System Calls. Das Segment [vsyscall]
dient ebenfalls dem Aufruf von Syscalls,
ist aber faktisch ein Relikt vergangener
Zeiten, das wohl nur aus Griinden der
Kompatibilitdt in den Adressraum ein-
geblendet wird. Wie Sie an der Adresse
erkennen kdnnen, zéhlt es eigentlich
zum virtuellen Adressraum des Kernels.
Der von Applikationen dynamisch an-
geforderte Speicher (Heap) liegt in Ab-
grenzung zum Stack am Ende der eigent-

n In einer 32-Bit-Architektur folgt auf ein 12 MByte groBes Null-Segment der Code der Applikation.

lichen Programmsegmente. Allerdings
hat sich auch hier inzwischen eine Diffe-
renzierung eingeschlichen. Tatsachlich
werden nur kleinere Datenbereiche auf
dem Heap reserviert. Fiir gréRere Berei-
che gibt es eigene, anonyme Regionen
im Adressraum unterhalb des Stack-Seg-
ments. In unserem Beispiel findet sich
kein solches anonymes Segment.

Der Zufall hilft

Beim Mehrfachstart eines Programms
und gleichzeitiger Analyse der Speicher-
regionen féllt zudem auf, dass identische
Segmente immer an unterschiedlichen
Adressen liegen.

Hier greift eine Technik mit dem Namen
Address Space Layout Randomization
(ASLR @), die die genaue Adresslage
nach dem Zufallsprinzip bestimmt.
Damit machen es moderne Betriebs-

Listing 2: maps.c

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

//#include <fcntl.h>

#define HEAP_SIZE (256%1024%256)

int global_var = 99;

char *const_data = "program
start";

int main( int argc, char sxargv,
char xxenvp )

{

int fd, count;
char buffer[256];
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char xheap_var;
heap_var = (char x)sbrk(HEAP_
SIZE); // alloc heap memory
if (heap_var == NULL) {
perror("sbrk");
exit( -2 );
I
heap_var = heap_var -
HEAP_SIZE;
printf("code: %p, const_data:
%p, var_data: %p, heap_data: %p
", main, const_data, &global_var,
heap_var);
printf("stack_data: %p\n\n",
&fd);
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fd = open("/proc/self/maps",
0_RDONLY);

if (fd<e) {
printf("open failed\n");
exit( -1 );

}

while ((count=read( fd, buffer,
sizeof(buffer)))>0) {

if (write(1, buffer,
count)<0) break;
b
close(fd);
printf("\n");
return 0;
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Im virtuellen Adressraum einer 64-Bit-Architektur liegen manche Teile vollkommen brach.

systeme Angreifern schwer, die genauen
Adresslagen vorherzusagen und sie dann
fur ihre bosartigen Zwecke zu nutzen. Je
mehr Variabilitdt in den Adressen steckt,
desto schwieriger wird eine Attacke.

Linux gibt sich tibrigens in diesem Kon-
text von den géngigen Betriebssystemen
am spendabelsten und weist im Gegen-
satz zu den Konkurrenten auch keine An-
omalien auf. Sie kénnen ASLR als Super-
user auch liber das Kommando aus Lis-
ting 1 ausschalten.

Speicherabfrage

Um auf der eigenen Maschine vergleich-
bare Ergebnisse zu produzieren, generie-
ren Sie das C-Programm maps (Listing 2)
mithilfe des in Listing 3 gezeigten Kom-
mandos aus dem Quellcode. Allerdings

e -fno-asynchronous-unwind-tables -Os
quade@ezs-cocka:~/linux-magazin$ ./maps

00400000-00401000 r--p 00000000 103:04 19009103
100401600-60402000 r-xp 00001000 103:04 19609163
100402000-00403000 r--p 00002000 103:04 19609163
(00403000-00404000 rw-p 00002000 103:04 19009103
00404000-04404000 rw-p 00000000 00:00 O

7ffff7ff9000- 7fFFF7ffdO0O r--p 00000000 00:00 O
7fEff7ffdeee-7fFFF7fffOB0 r-xp 00000000 00:00 0
7ffffffdeo0-7ffFFFfffO00 rw-p 00000000 00:00 O

lquade@ezs-cocka: ~/linux-magazin$ [

quade@ezs-cocka:~/linux-magazin$ cc -isystem /usr/src/linux/tools/include/nolibc/ -nostdlib -nolibc -no-pi
maps.c -0 Mmaps

code: 0x4681000, const_data: 0x40207a, var_data: 0x403088, heap_data: 0x404000 stack_data: Ox7fffffffdfic

FEEFFFFfff600000- FFFFFFffff601000 --xp 00000000 00:00 O

gilt es, zuvor unter /usr/src/linux/ den
Linux-Quellcode mit den Header-Dateien
der Nolibc abzulegen. Gegebenenfalls
passen Sie stattdessen den Pfad zu den
Nolibc-Headern im Kommando an.

Um das Programm normal mit der C-
Standardbibliothek zu Gbersetzen, miis-
sen Sie in Zeile 4 noch die Header-Datei
fcntl. h einkommentieren. AulBerdem
sollten Sie im Hinterkopf behalten, dass
der eingesetzte Syscall sbrk(), der Platz
auf dem Heap schafft, sich bei Verwen-
dung der C-Standardbibliothek anders
verhélt und den Start des neuen Bereichs
zuriickgibt, nicht dessen Ende.

Infos abgreifen

Im Ubrigen erschépft sich das Mittei-
lungsbediirfnis des Kernels beziiglich

/home/quade/1inux-magazin/maps
[home/quade/1inux-magazin/maps
/home/quade/1inux-magazin/maps
/home/quade/1inux-magazin/maps
[heap}

[vvar]

[vdso]

[stack]

[vsyscall]

B Die Datei /proc/self/maps liefert zahlreiche Infos zur Speicheraufteilung.

Listing 3: Programm kompilieren

$ ¢ —isystem /usr/src/linux/tools/include/nolibc/ -nostdlib -nolibc \
-no-pie -fno-asynchronous-unwind-tables -0s maps.c —-o maps
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der Rechenprozesse nicht mit den ge-
zeigten Informationen. Im Verzeichnis /
proc/PID/ findet sich beispielsweise die
Datei smaps. Sie halt zu jedem Segment
weitere, detaillierte Informationen bereit,
die insbesondere bei der Verwaltung des
Speichers anfallen. Hier kbnnen Sie zum
Beispiel recherchieren, wie viel physi-
schen Speicher (Rss) jedes einzelne Seg-
ment nutzt und welche der Giber 30 Zu-
griffs-Flags (VmFlags) im Detail gesetzt
sind. Die Bedeutung dieser und auch an-
derer Informationen aus dem Verzeichnis
proc/ erlautert die Linux-Kernel-Doku-
mentation @ erfreulich ausfiihrlich.

Kenntnisse (iber die Speicher- und Pro-
zessverwaltung sind nicht nur fiir Nerds
oder Betriebssystementhusiasten inter-
essant. Bei der Entwicklung und der Ad-
ministration lassen sich dartber Bottle-
necks in Applikationen und im System
aufspiiren, und mit Kenntnis von Prozes-
sen und deren Adresslagen extrahieren
Forensiker bei einer Live-Analyse rele-
vante Daten. Uber weitere, manipulative
Méglichkeiten wollen wir hier lieber
nicht fachsimpeln. (jlu) M

Dateien zum Artikel
herunterladen unter
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Weitere Infos und
interessante Links
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