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Kernel- und Treiberprogrammierung mit dem Linux-Kernel — Folge 123

Dimension der Zeit

Linux in Mission Critical Systems einsetzen? Kein Problem:

Ein Raspberry Pi mit PREEMPT_RT-Patch zeigt eindrucksvoll

die Realzeitfahigkeiten des Linux-Kernels auf.

Eva-Katharina Kunst, Jurgen Quade

Die Autoren

Eva-Katharina Kunst ist seit den Anfangen
von Linux Fan von Open Source. Jiirgen
Quade, Professor an der Hochschule Nieder-
rhein, fiihrt auch far Unternehmen Schulun-

gen zu den Themen Treiberprogrammierung
und Embedded Linux durch.

-

Spitestens seitdem die NASA ihre Astro-
nautinnen, Astronauten und Fracht der
Crew-Dragon-Kapsel und der Falcon-9-
Rakete der Firma SpaceX anvertraut, ist
klar: Linux ist ready for mission critical
systems. Auf Reddit hat sich das SpaceX-
Software-Team unter der Rubrik AMA (ask
me anything ) im Juni 2020 den Fragen
Neugieriger gestellt und bereitwillig ge-
antwortet [fll. Die Entwickler berichteten
von damals bereits Giber 30 000 Linux-
Knoten im Orbit, die in Starlink-Satelliten
verbaut sind, und von tber 180 Jahren
Linux-Laufzeit im Weltraum. Am Kernel
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selbst gibt es unabhangig von der Ent-
wicklung eigener Geratetreiber kaum
Verdnderungen. Das SpaceX-Team hat
lediglich den PREEMPT_RT-Patch auf die
Kernel-Quellen losgelassen, um ein deter-
ministischeres Realzeitverhalten zu er-
reichen. Der Rest liege in der Applikation,
heiBt es seitens SpaceX.

Schon seit Jahren krempelt unter an-
derem der deutsche Entwickler Thomas
Gleixner erfolgreich den Linux-Kernel
in Richtung Realzeit um und erstellt ein
Set von Patches, das dem Betriebssystem-
kern mehr Realzeitverhalten einhaucht:
PREEMPT_RT. Zwischenzeitlich hat Chef-
architekt Linus Torvalds grofe Teile der
Patches seinem Quellcodearchiv als fixen
Kernel-Bestandteil einverleibt, den Stan-
dard-Kernel um neue Realzeitmechanis-
men erweitert und das Patch-Set damit
immer weiter miniaturisiert. Es ist nur eine
Frage der Zeit, bis der Kernel die letzten
Patches aufgesaugt haben wird.
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Die Leistung der Entwicklerinnen und
Entwickler beim Erstellen und Pflegen
der RT-Patches besteht entsprechend
darin,die nicht unterbrechbaren Bereiche
zuidentifizieren und unterbrechbar (pre-
emptible) umzubauen. Daher stammt
auch der Name des Patch-Sets: PREEMPT_
RT, Unterbrechbarkeit ist aber nur eine.
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wie der Patch-Datei, die schlieBlich den
Kernel auf volle Realzeit umbaut.

Aus Geschwindigkeitsgrinden emp-
fiehlt es sich, den Raspberry-Pi-Kernel auf
dem PC zu erzeugen. Dazu setzen Sie die
Umgebungsvariablen KERNEL, ARCH und
CROSS_COMPILE. Fiir das zu erreichende
Realzeitverhalten ist die Konfiguration

entscheidend, bei der make menuconfig
den PREEMPT_RT-Patch erst aktiviert. Die
Einstellungen kénnen Sie in der Kernel-
Konfiguration unter dem Oberpunkt Ge-
neral Setup nachlesen. Sofern das nicht
ohnehin schon als Vorgabe gesetzt ist,
wahlen Sie im ersten Schritt den Modus
fiir expert users aus.

PREEMPT_RT

Preemption

Preemption-Modelle

Grundsétzlich stehen vier Preemption-
Modelle zur Wahl. Bei CONFIG_PREEMPT_
NONE handelt es sich um das traditionelle
Verhalten eines Unix-Kernels. Der Kernel-
Code (Interrupt-Service-Routinen, System-
aufrufe) wird nicht unterbrochen. Diese
Konfiguration garantiert
durch wenige Kontextwech-
sel den bestméglichen
Durchsatz sowie eine gute
Ausnutzung von CPU und

High Resolution Timer Zeitfunktionen mit hoher Aufldsung.

Caches. Diese Einstellung
passt am besten fir Server.

Threaded Interrupts Auf Applikationsebene priorisierbare Interrupts.

Bei Einsatz von CONFIG_

PREEMPT_VOLUNTARY lésst
sich Kernel-Code an defi-

Prioritétsvererbung Auf Betriebsmittel wartende Tasks vererben ihre (hohe) Prioritat an
Betriebsmittel nutzende Tasks.
Tickless Betrieb Der Kernel wird nicht periodisch aktiv, sondern bedarfsgesteuert.

nierten Stellen unterbrechen

Earliest Deadline First Scheduler

Auswahl zu bearbeitender Tasks auf Basis der Reaktionszeit.

(might_sleep()), an denen
sich der Scheduler zusétzlich

Realzeit-Locks Elemente zum Schutz kritischer Abschnitte.

aktivieren ldsst. Das be-

Memory Locking

Verhindern des zu Latenzzeiten fihrenden Auslagerns von Speicherseiten.

schleunigt die Reaktion auf

ross-Generierung eines PREEMPT

### Installation der notwendigen Werkzeuge

$ sudo apt install git bc bison flex libssl-dev make libc6-dev libncurses5-dev

## Installation Cross-Compiler

$ sudo apt install crossbuild-essential-armhf

$ mkdir ~/preempt-rt-kernel

$ cd preempt-rt-kernel

### Quellcode herunterladen

$ git clome —-depth=1 https://github.com/raspberrypi/linux

$ cd linux

### Patch herunterladen -- ACHTUNG: Auf die richtige Version achten!

$ wget https://cdn.kernel.org/puh/linux/kernel/projects/rt/S.,IJX.BSéL
patch-5.15.44-rt46.patch.gz o

### Kernel patchen

$ patch patch-5.15.44-rt46.patch.gz

$ patch -pl <patch-5.15.44-rt46.patch

### Grundkonfiguration fiur Raspberry Pi 4

$ KERNEL=kernel7l

$ make ARCH=arm CROSS_COMPILE=arm-linux-gnueabihf- bcm2711_defconfig
### Aktivierung des PREEMPT_RT-Patches

$ make ARCH=arm CROSS_COMPILE=arm-linux-gnueabihf- menuconfig

### General Setup | Configure standard kernel features (expert users) —>
### General Setup | Preemption Model (Fully Preemptible Kernel (Real-Time)) =>

#i## exit -> exit —> yes

5 —Gene"rierung von Kernel, Modulen und Devicetree

$ make ARCH=arm CROSS_COMPILE=arm-linux-gnueabihf- -j 4 zImage modules dtbs

www.linux-magazin.de

Ereignisse. Diese Anpassung
ist fiir einen normalen Desk-
top-Rechner vorgesehen.

Verwenden Sie CONFIG_
PREEMPT, lassen sich die
meisten Stellen im Kernel-
Code unterbrechen. Beim
Auftreten eines Ereignisses
(Interrupts) kann der Schedu-
ler direkt eingreifen und
muss nicht auf das Ende
einer gerade aktiven Kernel-
Codesequenz warten. Wer
auf seinem Desktop schnelle
Reaktionen wiinscht, nutzt
diese Einstellung.

Mit CONFIG_PREEMPT_RT
lasst sich jeglicher Kernel-
Code unterbrechen und typi-
scherweise nicht schlafende
Spinlocks kénnen plétzlich
schlafen. Interrupt-Service-
Routinen sind als Threaded
Interrupts realisiert und da-
mit priorisiert. Die Konfigu-
ration kommt bei Realzeit-
systemen mit harten Zeit-
anforderungen zum Einsatz.

In unserem Fall setzen Sie
das Preemption-Modell
auf Real-Time [Ell. Beim Ver-
lassen des Konfigurations-
programms werden die An-
derungen abgespeichert.

09.2022
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Kurze Weile

Mit der Generierung des Kernels, der

Module und des Devicetrees st eine Host-

Maschine durchaus einmal ein gutes

Sttndchen beschaftigt. Die Instalation
n Kemel veran-

zuriick in den Raspberry Piund versorgen
ihn mit Strom, woraufhin der Mini-Rech-
ner hochfahrt,

Sein oder nicht sein

zeichnis rt-tests/ per Make generieren.
Aus den zur Verfigung stehenden Test-
programme wahlen Sie cyclictest und I
hackbench aus. rsteres fhrt Messungen

zur Latenzzeit durch, Letzteres bringt

den Raspberty Pi gehériginsSchwitzen

Kriterien fest, ob der

um die mmm schlieBlich zu be-

- PREEMPT_| Ein auf der i I
stallierten Pi OS in den Rechner. Per Lsblk  Konsole eingegebenes unane -a sollte clock r\anos\eenn fiir eine definierte

i ber  PREEWPT_RT AuBerdem muss. die Task wieder

die Datel fwecken, liest |
SD-Karte zugreifen. Anders als inder An-  und eine 1 enthalten [ Zeitund berechnet anschlieiend durch
das bel

im 2utests Test-suite
und /dev/nnch kap2. rt-tests. Das

g
3) und lasst

ueSystem

einer Schleife wiederholt ausgefhrt und

tisch gemountet, was Sie an der Angabe
eines Verzeichnisses wie /nedia/quade/
boot/ auf der rechten Seite der Ausgabe
des Kommandos Lsblk erkennen. In die-
sem Fall Konnen Sie entweder diese Ver-
zeichnisse fir die Installation verwenden
oder hangen die Partitionen aus und wie
in Listing 2 wieder ein.

Legen Sie dazu zwei Verzeichnisse an,
auf die Sie die beiden Partitionen moun-
ten. Installieren Sie schiieBlich die Kernel-
Module, die Devicetree-Overlays und den
Haupt-Devicetree. Bevor Sie den Real-
zeit-Kernel Marke Eigenbau instalieren,
sollten Sie ein Backup des aktuellen Ker-
nels erstellen. Nun hangen Sie die beiden

berrypt 5.15.45-rta
armt

prograns included
the exact dist
ndtvidat

oebtan Gu/itnun cores wich

ted by applicabte
ogtn: Fri I 24 1
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root@laspberrypl /home/pi/rt-tests# ./hackbench -f 10 -T 5 -1 -1 &

(1] 9

root(ﬂr:spberrvpl /home/pi/rt-tests# Running in threaded mode with 10 groups using 20 f1
le descriptors each 200 tasks)

Each sender will pass -1 messages of 100 bytes

root@raspberrypi: /home/pi/rt-tests# ./cyclictest --smp

[WARN: stat /dev/cpu_dma_latency failed: No such file or directory
policy: other/other: loadavg: 6.42 6.96 5.00 3/371 9568

T: 0 ( 9556) P: 0 I:1000 C: 683090 Min: 14 Act: 72 Avg:
T: 1 ( 9557) P: 0 I:1500 C: 461997 Mii 15 Act: 73 Avg:
T: 2 ( 9558) P: @ 1:2000 C: 348537 M 16 Act: 74 Avg:
i: 3 ( 9559) P: @ 1:2500 C: 279767 Min: 16 Act: 73 Avg:

121 Max:
121 Max:
126 Max:
126 Max:

n Auch ohne Realzeitprogrammierung lassen sich passable Latenzzeiten erreichen.

Cyclictest gibt die minimale und durch-
schnittliche, vor allem aber die bei den
Durchldufen aufgetretene maximale
Latenz in Mikrosekunden aus. Tritt keine
hohe Latenz auf, bedeutet das jedoch

nicht, dass es sie nicht geben kann. Je
langer die Messung dauert und je unter-
schiedlicher dabei die Lastsituationen
fiir den RasPi ausfallen, desto wahrschein-
licher ist es, den Worst Case erwischt zu

Listing 2: PREEMPT_R
cd ~/preempt-rt-kernel
1sblk

### Geratedatei evaluieren. Sind die Partitionen der SD-Karte
eingehangt,

ernel auf SD-Karte installieren

### werden sie mit den zwei nachfolgenden Kommandos wieder ausgehangt:
$ sudo umount /dev/mmchblkopl

$ sudo umount /dev/mmcblk@p2

### Partitionen einhangen

$ mkdir mnt

$ mkdir mnt/fat32

$ mkdir mnt/ext4

$ sudo mount /dev/mmcblk@pl mnt/fat32

$ sudo mount /dev/mmchlk@p2 mnt/ext4

### Kernel-Module installieren

cd linux

$ KERNEL=kernel71

$ sudo env PATH=$PATH make ARCH=arm CROSS_COMPILE=arm-linux-gnueabihf-
INSTALL_MOD_PATH=mnt/ext4 modules_install

##H# Kernel und Devicetree installieren

$ cd ~/preempt-rt-kernel

"$ sudo cp mnt/fat32/$KERNEL.img mnt/fat32/$KERNEL-backup.img

$ sudo cp linux/arch/arm/boot/zImage mnt/fat32/$KERNEL.img

$ sudo cp linux/arch/arm/boot/dts/*.dtb mnt/fat32/

$ sudo cp linux/arch/arm/boot/dts/overlays/*.dtb* mnt/fat32/overlays/
$ sudo cp linux/arch/arm/boot/dts/overlays/README mnt/fat32/overlays/
$ sudo umount mnt/fat32

$ sudo umount mnt/ext4

$ sync

www.linux-magazin.de

haben. Fiir eine erste Bewertung des
PREEMPT_RT-Patches reicht uns das Er-
gebnis jedoch aus.

Es sei daran erinnert, dass eine Software
nur dann eine niedrige Latenz aufweist,
wenn man sie unter Realzeitgesichts-
punkten programmiert und betreibt.
Dazu gehort neben dem Vergeben einer
Realzeitprioritét das zuverldssige Unter-
binden von Speicherfehlern. Cyclictest
bringt solche Mechanismen mit, die Sie
per Kommandozeilenoption ein- und
ausschalten. Die Prioritatswahl wiegt
besonders schwer. Mit dem PREEMPT_
RT-Patch sind fast alle Interrupt-Service-
Routinen als Interrupt-Threads ausgefiihrt
und damit priorisiert. Wenn Interrupts
nicht das Testprogramm selbst ausbrem-
sen sollen, miissen Sie die Prioritat ent-
sprechend hoch setzen.

Erkenntnisgewinn

Abbildung [l demonstriert den Aufruf
von Cyclictest als normale Applikation
(ohne Prioritat, Memory Prefault oder
sonstige Realzeittechniken). Die Latenz-
zeiten liegen recht passabel im zweistel-
ligen Millisekundenbereich. Unter Last
fallen sie niedriger aus als ohne. Was zu-
nachst seltsam anmutet, hat mit haufiger
auftretenden Unterbrechungen zu tun
und dem damit verbundenen, zeitndhe-
ren Abarbeiten von Zeitauftragen und
des Schedulings.

Starten Sie Cyclictest mit einigen Real-
zeittricks, liegen die Latenzen im zwei-
stelligen Bereich, diesmal aber im Mikro-
statt wie vorher im Millisekundenbe-
reich il - beeindruckend fiir den RaspPi
und sein ausgewachsenes Betriebssystem.
Das Open Source Automation Develop-
ment Lab (OSADL) nimmt Langzeitmes-
sungen der Latenz verschiedener Real-
zeit-Linuxe vor, bestatigt unser Ergebnis

Dateien zum Artikel
herunterladen unter

www.Im-online.de/d|/47349
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