Kernel- und Treiberprogrammierung — Folge 118

Blockabfertigung

Treiber fiir Blockgerate, also fiir SSDs, Festplatten, Bander oder Flash-Speicher unterscheide

sich fundamental von Treibern fiir zeichenorientierte Geréte. Wir zeigen, wie sie aufgebaut

sind und funktionieren. Eva-Katharina Kunst, Jiirgen Quade
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Anders als bei zeichenorientierten Ge-
raten greifen User auf Blockgeréte nur in-
direkt zu. Stattdessen avanciert der Kernel
zum eigentlichen Auftraggeber. Er arbei-
tet aus Performance-Griinden meist mit
einem Cache (dem Page Cache) und sor-
tiert bei Bedarf einen Reigen von Auf-

trégen mithilfe des I/O-Schedulers um [ 1}

AuBerdem erméglicht der Kernel den
Zugriff auf einzelne Bytes, obwohl die
Gerate Daten grundsétzlich nur in Blécken
verarbeiten — daher ja auch der Name
Blockgerat. Ein Block ist typischerweise
512 Byte groR oder ein Vielfaches davon.
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Ein einzelnes Byte auf ein Blockgerat
schreiben? Geht nicht. Man erfindet
511 Bytes dazu und transferiert dann
alles. Ein einzelnes Byte lesen? Geht nic
Man liest 512 Bytes und separiert das
gesuchte. Dank Blockgeréte-Subsyster
muss sich die Anwenderin oder der An-
wender gliicklicherweise nicht um dies
Details kiimmern, auch nicht die Entv
lerin oder der Entwickler, die den Trei
fiir ein Blockgerét realisieren. Der Trei
erhilt vom Kernel einen Auftrag (Re:
auf dem Blockgerat ab dem Block
sequenziell folgende Anzahl von Blécks
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in den Hauptspeicher zu wuchten. Aller-
dings - und da fangen die Schwierigke
« deriy i

Zugrff per open, closs, read, wite

Hauptspeicherbereich,zerstickelt’ also
unzusammenhangend sein. Doch dazu
spater mehr Bl

Zuvor meldet der Treiber namlich beim
Kernel das Blockgerat mit seinen Zugrifs-
funki i

+ Verteilung der Requests.
< o e Gt

[+ Umsetzung n Sektornummern

Informationen mit, um von Kernel ko
rekt angesprochen zu werden. Dazu sind
mehrere Datenstrukturen und Funkionen

Datenstruktur beschreibt das eigentiiche

—— Caching derDaten
t—— Intieren des Datentrans’ers

+—— Zusammenfassen und Sortieren der Auftrage

Blockgerat,
‘dem Daten transferiert werden, Es re-

Verfiigung gesteliten Speicher und ab-
strahiert die Hardwaredetails. Die auf die.
Struktur ansetzbaren Methoden listet

BLOCKGERATE

SUBSYSTEM

Tikabe 1O Fiogarleer Esviar
peratloc_disk() Speich

die Struktur und dbergibt. d-:se schieB-

lich per add_disk() o

Subsystem des Kemels. Solle spier der
Trelber wieder entladen werden, gibt er
per del_gendisk()

Typ struct

den Speicher fre,

v block device ¢

Abstrakte Gerite Disk,

far Pl Adressen

Leine  tr

i Blockgerdt e eine
5D wird im Wesentiichen
durch die foigenden At-
tribute beschrieben: den
Namen (disk_nane), eine
Liste von zu implementie-
renden Zugrifsfunktionen
(fops), eine Listefur die
Schreib-/Leseauftrage
(queue),die GroBe der 55D
(capacity)in Sektoren,
wobei jeder Sektor
5128yte groBistund
schlieich eine Gerate-
nummer, tber die sich der
zugehorige Treiberspater
aus dem Userland identi-
fizieren asst. Die Gerste-
nummer besteht aus zwel
Tellen, der Trelbernummer
(major) und der Minor-

Hintergrundspeicher,
Sektor ‘Secondary Storage

|
Blockgerdt
o \
koplerender
Sektoren
Transfer-Richtung |
Bi0

B ] Request

nor]. Die Trei-
bernummer teiltder Kemel
bei Aufiuf der Funktion
register_blkdev() zu.

Hauptspeicher
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struct gendisk

struct request_queue

struct blk_mq_tag_set

struct blk_mj_ops transfer_function

.open

queue ops
major nr_hw_queues
first_minor tag_set queue_depth
disk_name tags =
capacity -
-

—

.release

j

Komponenten, die fiir einen Blockgerétetreiber anzulegen sind.

erfolgt, wenn das Blockgerit partitioniert
werden soll oder ein Filesystem angelegt
wird. Die Funktion, deren Adresse unter
open abgelegt ist, gibt im einfachsten Fall
nur Null zuriick, release hat keinerlei
Riickgabewert. Dariiber hinaus lassen
sich hier Funktionen einhéngen, die bei-
spielsweise die Anfragen bezuglich der

#include <linux/module.h>
#include <linux/vmalloc.h>
#include <linux/blk-mg.h>
#define NR_SECTORS 204800

static struct gendisk xdummy_disk;

Listing 1: Blockgeratetreiber fiir Ramdisk

Blockgerate-Geometrie beantworten
(getgeo) oder aufgerufen werden, wenn
beispielsweise das Gerate-Medium ge-
andert wird (media_changed).

Die eigentlichen Datentransferauf-
trage werden als Requests bezeichnet.
Jedes Blockgerét definiert mindestens
eine HW-Request-Liste, mit der die zu be-

arbeitenden Requests verwaltet werden.
Bei dem in Linux implementierten Multi-
Queue Block Queuing (block-mq) gibt es
zusatzlich pro CPU eine Softwareliste,
auch Staging Queue genannt, in der die
Requests zundchst eingestellt werden.
Von dort transferiert sie dann eventuell
aus Performance-Griinden der bekannte

unsigned long b_len;

void xb_buf;

printk("dummy_bd: request start from sector %lld

"pos = %lld

dev_size = %lld\n",

blk_rq_pos(rq), pos, dev_size);

static struct blk_mg_tag_set dummy_tag_set;

static u8 xram_bd;

static int do_request(struct request *rq, unsigned

int *nr_bytes)
i

struct bio_vec bvec;

struct req_iterator
iter;

loff_t pos = blk_rq_pos(rq) << SECTOR_SHIFT;

rq_for_each_segment(bvec, rq, iter) {

b_len =

offset;

bvec.bv_len;
b_buf = page_address(bvec.bv_page) + bvec.bv_

"// out of memory bounds?
if ((pos + b_len) > dev_size) {
printk("do_request: out of memory

bounds()\n");
b_len =

loff_t dev_size = (loff_t)(NR_SECTORS*512); }

www.linux-magazin.de

(unsigned long) (dev_size - pos);
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Listing 1: Blockgeréitetreiber fiir Ramdisk (rorsctzung)

if (rq_data_dir(rg) == WRITE) {

static void bd_release( struct gendisk *qd, frode_t
mode.

mencpy(ran_bd + pos, b_buf, b_len);
}else {
mencpy (b_buf, ran_bd + pos, b_len);

pos 4= b_len;
wnr_bytes 4= b_ler

return 0;

static blk_status_t duany_block_request(
struct bl ma_hw_ctx shetx,
const struct blk_nq_queve_data *bd )
<
struct request #req;
blk_status_t status = BLK_STS_0K;
unsigned int nr_bytes

req = b->rq;
blk_nq_start_request( req );

1f (blk_rq_is_passthrough( req )) {
blk_nq_end_request( req, BLK_STS_IOERR );
return status;

printk("teansfer %s: from %llu count: %u\n",
rq_data_dir( req ) ? "write" : "read”,
bl_rq_pos( req ), blk_rq_bytes( req) );

/1 do the transfer.

if (do_request(req, &nr_bytes) i= 8) {
Status = BLK_STS_T0ERR;

}

1/ Notify kernel about processed nr_bytes

if (blk_update_request(req, status, nr_bytes)) {
BUGL);

}

bl ng_end_request( req, status );

return status;

static int bd_open( struct block device *bdev,
fnode_t mode
{

return 0;

{

return;

static struct blk_ma_ops dunny_queve_ops = {
~queue_rq = dunmy_block_request,

static struct block device_operations bd_ops
~ouner = THIS_MODULE,
<open = bd_open,
.release = bd_release,

¥

static int _init dunny_bd_init(void)

int err;

/7 allocate memory for device data
ran_bd = vnalloc( NR_SECTORSK512 );

return ~ENOMEN;

/1 prepare tag_set
junmy_tag_set.ops = &dunny_queve_ops; // add
transfer-function
dunmy_tag_set.nr_fw_queves
dunny_tag_set.queue_depth
dunmy_tag_set..numa_node = NUMA_NO_NODE;
dumny_tag_set.cnd_size =
dunay_tag_set. flags = BLK_MQ_F_SHOULD_MERGE;
err = blinq_alloc_tag_set( &dumy_tag_set );
if ferr)
goto fail alloc_tag_set;

/1 prepare gendisk and bind it together
dunmy_disk = alloc_disk( 3 ); // allow two
partitions
if (dunmy_disk = NULL) {
printk(*alloc_disk failed\n");
goto fail alloc_disk;
¥

12021 wwlinucmagazin de



Know-how Kern-Technik

1/0-Scheduler umsortiert in die Hard-
ware-Queue. Diese Architektur reduziert
die sonst notwendigen Locking-Mecha-
nismen und erhoht dank der Parallelitat
die Gesamtperformance.

Alter Verwalter

Die Verwaltung der Requests selbst er-
folgt tiber sogenannte Tag-Sets. Jedes
Tag-Set besteht dabei aus einer oder
mehreren Tag-Gruppen, jede Tag-Gruppe
wiederum aus einer Anzahl von Tags so-
wie den eigentlichen Requests, die der
Tiefe der zum Blockgerat gehdrenden
HW-Request-Queue entspricht. Pro HW-
Request-Queue gibt es eine Tag-Gruppe.
Soll also ein Auftrag an das Blockgerat
eingereiht werden, dann reserviert der
Kernel zundchst einen Tag. Ist dies er-

folgreich, reiht er den Request ein, sonst
ist erst einmal Warten angesagt.

Sowohl die Software- als auch die
Hardware-Queues werden tiber die Funk-
tionen blk_mq_init_queue() indirekt
erzeugt beziehungsweise tiber blk_
cleanup_gueue() wieder freigegeben.
Die Funktionen verbinden die struct
gendisk tiber die Request-Queue mit
dem im Treiber zu definierenden Tag-Set
und reservieren entsprechend der Para-
metrierung notwendigen Speicher.

Unter anderem werden in dieser Struk-
tur die Anzahl der Hardware-Queues
festgelegt und die Anzahl der Requests,
die die Queue beinhalten kann. Wichtig
und zentral: An das Tag-Set wird im At-
tribut ops die Adresse der Funktion an-
gehéngt, die fiir den eigentlichen Daten-
Transfer zustandig ist. Das Anlegen des

Tag-Sets selbst erfolgt durch Aufruf der
Funktion blk_mq_alloc_tag_set().

Die eigentliche Transferfunktion wertet
schlieBlich die Ubergebenen Requests
aus. Im Request finden sich die Transfer-
richtung (lesen oder schreiben, cmd_
flags), der Sektor (__sector), abdem __
data_len Bytes zu transferieren sind, und
eine Liste von struct bio-Elementen,
die abhéngig von der Transferrichtung
Quelle oder Ziel der Daten im Hauptspei-
cher beschreiben .

Wir haben also fiir Quelle oder Ziel
nicht nur eine Adressangabe, sondern
mehrere. Das hangt damit zusammen,
dass bei gréBeren Datenmengen unter
Umstanden im Hauptspeicher kein aus-
reichend grofer, zusammenhangender
Speicherbereich zu reservieren ist. Prag-

matisch stellt der Kernel eine Liste von

dummy_disk->queue = blk_mq_init_queue( &dummy_tag_

set );

if ( IS_ERR(dummy_disk->queue) ) {

goto fail_blk_mq_init_queue;

}

blk_queue_logical_block_size( dummy_disk—>queue,

512 );

)i
dummy_disk—>first_minor = 0;
dummy_disk->fops = &bd_ops;

snprintf(dummy_disk->disk_name, DISK_NAME_LEN,

"dummy_bd") ;

set_capacity( dummy_disk, NR_SECTORS );
printk("adding block device %s\n", dummy_

disk->disk_name );
add_disk( dummy_disk );
return 0;

fail_blk_mg_init_queue:
del_gendisk( dummy_disk );

fail_alloc_disk:
if (dummy_tag_ set.tags)

blk_mg_free_tag_set( &dummy_tag_set );

dummy_disk->major = register_blkdev( @, "dummy_bd"

fail_alloc_tag_set:
if ( ram_bd )
vfree( ram_bd );
return -EIO0;

{

static void __exit dummy_bd_exit(void)

struct request_queue *q = dummy_disk->queue;

int major = dummy_disk->major;

if (dummy_tag_set.tags)

blk_mq_free_tag_set( &dummy_tag_set );

del_gendisk( dummy_disk );
put_disk( dummy_disk );

if (q) {

printk("blk_cleanup_queue( %p )\n", q );

blk_cleanup_queue( q );

I

unregister_blkdev(major, "dummy_bd");

if ( ram_bd )

vfree( ram_bd );

return;

module_init(dummy_bd_init);
module_exit(dummy_bd_exit);

www.linux-magazin.de

MODULE_LICENSE("GPL");
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indiebezie-  lich muss fir jeden dieser Spel - spielsweise rq_for_each_segnent (), die
in
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An Beispielen lernen

Zusammenhénge und Abléufe lassen sich
an einem Beispieltreiber am besten nach-
vollziehen. Listing 1 zeigt den Code eines
Blockgerate-Treibers dummy_bd, der eine
einfache Ramdisk definiert.

Beim Laden des Treibers wird die Funk-
tion dummy_bd_init() aufgerufen, die fir
die Initialisierung und das Einklinken des
Treibers in das Blockgerate-Subsystem
des Linux Kernels zustandig ist. Als erstes
wird dazu fir die Ramdisk per vmalloc()

Listing 2: Makefile
:= dummy_bd.o

obj-m

KERNELDIR ?= /lib/modules/$(shell
uname ~r)/build

all default: modules
install: modules_install

modules modules_install help
clean:

$(MAKE) —-C $(KERNELDIR)
M=$(shell pwd) $@

ausreichend Hauptspeicher abgezwackt.
Daraufhin ist das Tag-Set mit der Adresse
der Datenstruktur, die die Adresse der ei-
gentlichen HW-Transferfuntkion enthalt,
der Anzahl der HW-Queues und deren
Tiefe zu initialisieren. Die daraus resultie-
renden Tags und Requests werden reser-
viert. AnschlieBend folgen das Anlegen
und Vorbereiten der Struktur gendisk.
Major-Nummer, Disk-Name und Kapazitét
sind anztgeben. AuBerdem wird das
Blockgerate-Objekt mit dem Tag-Set
verkniipft. In Listing 1 ist auBerdem die
Implementierung der Zugriffsfunktionen
auf das Blockgerate-Objekt (gendisk)
Open- und Release zu erkennen.

Der eigentliche Datentransfer, also die
Abarbeitung der Requests, die der Kernel
dem Treiber tibergibt, ist in zwei Funk-
tionen aufgeteilt. Die Funktion dummy_
block_request () signalisiert durch Auf-
ruf von blk_mq_start_request(), dass
der Request in Bearbeitung ist. Sie tiber-
pruft, ob es sich um einen Schreib- oder
einen Leseauftrag handelt, und ruft in
diesem Fall die Funktion auf, die das
Kopieren realisiert. SchlieBlich teilt sie
die abgeschlossene Bearbeitung tiber
blk_mg_end_request() dem Blockge-
rate-Subsystem mit.

Funktionen des Blockgerate-Subsystems

Inteé;ation insEi;ckgerﬁte-Subsystem

Hilfreiche Makros

In der Funktion do_request(), die das
Kopieren der Daten tGibernimmt, ist der
Einsatz des Makros rq_for_each_seg-
ment () sichtbar. Es liefert fiir jedes Seg-
ment die Anfangsadresse und die GroRe.
Das Einblenden der Adresse in den Ker-
nelspace tibernimmt die Funktion page_
address () oder alternativ kmap() (in
Kombination mit kunmap()). Die Transfer-
richtung ist noch zu evaluieren, worauf-
hin im Fall der Ramdisk per memcpy () die
Daten verschoben werden.

Ist das Linux-System fiir das Kompilieren
von Kernel-Code vorbereitet und sind die
Kernel-Header sowie die notwendigen
Werkzeuge installiert, kompilieren Sie
dummy_bd. ¢ mithilfe eines geeigneten
Makefiles (Listing 2) durch Aufruf von
make. Auf dem Nicht-Produktiv-System
laden Sie dann mit Root-Rechten der Trei-
ber tiber sudo insmod dummy_bd.ko in
den Kernel [l Ein cat /proc/devices
belegt, dass es das neue Blockgerat mit
Namen dummy_bd gibt, das sich danach
per sudo mkfs.ext4 /dev/dummy_bd for-
matieren lésst. AnschlieBend steht dem
Einhdngen und Zugreifen nichts mehr im
Wege: sudo mount /dev/dummy_bd /mnt.

int register_blkdev(unsigned int, const char )

Reservieren einer Majornumber beim
Blockgerate-Subsystem

void unregister_blkdev(unsigned int, const char %)

Freigabe der Majornumber

Umgang mit der zentralen struct gendisk

struct gendisk xalloc_disk(int minors)

Reservieren einer struct gendisk

void add_disk(struct gendisk %disk)

"éerét beim Blockgerétesubsystem anmelden

void set_capacity(struct gendisk #disk, sector_t size)

Kapazitit festlegen

void del gendisk(struct gendisk xgp)

Gerat beim Blockgeratesubsystem abmelden

void put_disk(struct gendisk *disk)

Freigeben des per alloc_disk() reservierten Speichers

Tag-Sets anlegen und freigeben

int blk_mq_alloc_tag_set(struct blk mg_tag set *set)

Anlegen eines Tag-Sets

void blk_mqg_free_tag_set(struct blk_mg_tag_set xset)

Freigeben eines Tag-Sets

Request-Verarbeitung

struct request_queue xblk mq_init_queue(struct blk_mq_tag_set *)

Anlegen der Request Queue

void blk_cleanup_queue(struct request_queue *)

Freigabe der Request Queue

void blk_mq__sfért_request(struct request %rq)

Start eines Transferauftrags signalisieren

void blk_mg_end_request(struct request *rq, blk_status_t error)

Ende eines Transferauftrags signalisieren

www.linux-magazin.de
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Nach dem Mounten zelgt ein Ls /ant/
das linuxtypische Verzeichnis lost+found

Kern-Technik Know-how

uad:@us -cocka:~/dumny_bd$ 1s 5 ’
rysbacc Makefile
545

disk Ist mbglich, m mlange deTeber

R.x. : 1563 genertcsput1a b3 nodules.
ake[1]: Verzeichnis . 11.0-27-generic” Wird betreten
e _bd/dunny_bd.o
bd/Modl

Daten auch ubev ein it -
‘gendem erneuten ount erhalten.
Treibers dber

ﬂ hone auadie/dunnybd/dunmy_bd-nod. o
[PoneTuadel durmy_bd/ b ko

27-generic* wird verlassen

sudo ranod duny_t
der Funktion dunmy_bd_exit() der mit
malloc( ) reservierte Datenspeicher per
viree() wieder freigegeben. Auerdem
wird das Blockgerat beim Blockgerate-
Subsystem abgemeldet und alle zuvor

/_bd# tnsmod dunmy_bd ko
soezs-cocke: /hone/ auade/dunmy b cat: proc/evices | srep dunmy_bd
22 g

a: /hone/quade dunny_bdls kFs. extd [dev/dumny_bd
R Ry (e r5)

[Ein Dateisysten it 25600 (4k) Blocken und 25690 Inodes wird erzeugt.
etn Anfordern von Speicher fir die Gruppentabellen: erledigt

erden geschricben: erleds

freigegeben. Auf der Ramdisk lassen sich
brigens uch per fdiskKommando
belder

ge: gt
i ol um Blbcke) wird anselegt fertis
fie Infornationen Uber die Datelsystemutzung werden

S

k()

bt o (/o b

mit dem Parameter drei au[geru!en haben

Lesen bildet

Der Code inListing 1 stellt einen ersten

Tbah 15 L J
rspesant 15
2 root root 16384 Aug 23 15:59 Lostsfound
bd# dd

E,M R

s G 5, 4,0 is) Kopiert, 0,0454874 5, 848 16/5
ba# 1”1 font/

Das ausgereifte Blockgerite-Subsystem

16380 209 23 15159 Losc it

en,
Treiber zu er-

stellen, der alle denkbaren Situationen

liche Darstellung der Arcitektur findec
sich Gbrigens ineinem Vortrag von den
U7 2021 B Der programmiechnische
Aufbau eines Blockgeratetreibers lasst
sich in einer Referenz der Linux Kernel
Labs Byvertefen. cb) B

] Weitere Infos und
interessante Links

wneimvonine de/qr/A4715
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