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Kernel-Entwicklung verfolgen und Kernel testen

Wellenreiter

Ob aus reinem Interesse oder um beim Testen des Kernels

zu helfen: Es gibt immer gute Griinde, zumindest auf einem

System eigene Linux-Kernel zu kompilieren. Ein Erfahrungs-

bericht zeigt, wie das mdglichst einfach klappt.

Martin Steigerwald

Der Autor

Martin Steigerwald arbeitet als Trainer bei
der Proact Deutschland GmbH in Nirnberg.
Schwerpunkte seiner Tatigkeit sind Linux-

Schulungen sowie Performance- und Logfile-
Analyse. Er stieg privat vor tiber 15 Jahren
schrittweise vom Amiga auf Linux um.

Schon seit Jahren probiert der Autor des
Artikels neue Kernel-Builds auf dem eige-
nen Laptop aus. Geschah dies frither aus
reiner Neugier und Freude daran, hat er
seit geraumer Zeit auch ein berufliches
Interesse, die Kernel-Entwicklung zeitnah
zu verfolgen.

Natiirlich gibt es Abkiirzungen, wie
den Einsatz vorgefertigter Kernel-Pakete
etwa fiir Ubuntu . Auch Debian,Sid"
oder dedizierte Rolling-Release-Distribu-
tionen liefern neue Kernel-Pakete relativ
friih aus. Dieser Weg erlaubt es allerdings
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nicht, die beim Durchlauf von make old-
config neu hinzu gekommenen Konfi-
gurationsoptionen einzeln zu studieren.
Vielmehr muss der Paketnutzer Linux-
Changes [ oder dhnliche Quellen he-
ranziehen, um von den Neuerungen der
jeweils aktuellen Kernel zu erfahren.

Zudem kommt es insbesondere beim
Berichten von Fehlern im Kernel vor, dass
Kernel-Entwickler die Bug-Melder dazu
auffordern, einen bestimmten Patch oder
eine bestimmte alternative Version des
Kernels aus einem anderen Git-Repository
zu testen. Spatestens dann ist es an der
Zeit, seinen eigenen Kernel zu (ibersetzen,
Daneben ist es auch fiir groBere Cloud-
Umgebungen mitunter sinnvoll, speziell
optimierte Kernel zu bauen. Das ist jedoch
nicht der Fokus des Artikels.

Aus den Quellen

Frither war ein heruntergeladener Tarball,
mitunter auf eine neuere Version gepatcht,
die Quelle des Kernel-Sourcecodes. Der
Autor verwendet schon ldnger nur noch
Git daftir. Es bietet Kernel-Enthusiasten
gleich mehrere entscheidende Vorteile:

+ Der Quelltext lasst sich inkrementell

aktualisieren, ohne ihn manuell patchen

zu miissen.

- In einem lokalen Repository ist es er-

laubt, mehrere Remote-Repositories zu
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«onfigurieren und nach Belieben zwi-

schen ihnen zu wechseln.

= Es ist moglich, in die Vergangenheit

zu gehen und beispielsweise eine be-

stimmte Version anzuspringen.

-Mit git bisect gibt es ein essenzielles

Werkzeug, um Gber eine bindre Suche die

genaue Ursache eines neu eingefiihrten

=ehlers zu finden.
Wer selbst einen Kernel kompilieren méch-
=, und sei es nur fiir den eigenen Laptop
oder eine bestimmte virtuelle Maschine,
sollte erst einmal den kompletten Quell-
text aus einem Git-Repository klonen. Wer
gleich ganz vorn mitschwimmen will, der
areift dabei zum Mainline-Repository von
_inus Torvalds (Listing 1)

Wem das noch nicht riskant genug
erscheint, der wagt sich an das von
Stephen Rothwell betreute Linux-Next-
Repository . Anwender, die zunéchst
auf Nummer sicher gehen mochten,
wahlen stattdessen Linux Stable . In
diesem Repo pflegt Greg Kroah-Hartman
altere Versionen des Linux-Kernels fiir
langere Zeit.

Daneben gibt es noch weitere Linux-
Stable-Repositories von anderen Kernel-
Entwicklern, Integrations-Repositories
diverser Subsystembetreuer und Reposi-
tories, in denen einzelne Kernel-Entwick-
ler neue Funktionen oder Bugfixes aus-
probieren. Einen Uberblick gibt Git.kernel.
org: Jedes dort aufgelistete Repository
Iasst sich anklicken. Am Ende der darauf-
fin erscheinenden Zusammenfassungs-
seite stehen verschiedene Klon-URLs fiir
das Repository zur Auswahl.

Da der Autor fiir seinen Produktiv-Lap-
top eigene Kernel kompiliert, wartet er
in der Regel mindestens bis zum Release
Candidate 2 einer neuen Kernel-Version.

In der Zeit zwischen dem Release und der

Eréffnung des Merge Windows bis zum
Release Candidate 2 aktualisiert er auf
Stable-Versionen des aktuellen Release-
Kernels. Das gelingt, indem er das Linux-
Stable-Repository in das Verzeichnis mit
dem bereits geklonten Repository [l in-
tegriert (Listing 2).

Der Befehl git tag gibt einen Uberblick
tber die verfuigbaren Kernel-Versionen
der lokal vorhandenen Repositories. Das
Kommando git checkout v5.7.2 passt
den lokalen Verzeichnisbaum beispiels-
weise auf die Version 5.7.2 des Linux-
Kernels an.
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] linux : zsh — Konsole

martin@merkaba:~/Admin/Merkaba/Kernel/linux> git fetch linux-stable

remote: Enumerating objects: 2017, done.

remote: Counting objects: 100% (2017/2017), done.

remote: Compressing objects: 100% (498/498), done.

remote: Total 2033 (delta 1660), reused 1865 (delta 1513), pack- reused 16

Empfange Objekte: 100% (2033/2033), 644.29 KiB | 759.08 KiB/s, Fertig.

Lose Unterschiede auf: 100% (1663/1663), abgeschlossen mit 522 lokalen Objekten.

Von git://git.kernel.org/pub/scm/linux/kernel/git/stable/linux-stable
babf7e4al1120..16f3f0d74b20 1inux-3.16.y -> linux-stable/linux-3.16.y
c6db52a88798. .b850307b279¢  linux-4.14.y -> linux-stable/linux-4.14.y
106fal47d3da. .3fc898571b97 1inux-4.19.y -> linux-stable/linux-4.19.y

95a3867e897a..717c8B1e4c88 1linux-4.4.y -> linux-stable/linux-4.4.y
af5595c4ae50. .e0799bae5674 linux-4.9.y -> linux-stable/linux-4.9.y
3604bc0@7c035, ,5e3¢c51153922 linux-5.4.y -> linux-stable/linux-5.4.y
5117c@a56aee. .ebc59901aad6é linux-5.6.y -> linux-stable/linux-5.6.y
dbd736c8116f. .c58091a3eadc  linux-5.7.y -> linux-stable/1inux-5.7.y

* [neues Tag] v3.16.85 -> v3.16.85

* [neues Tag] v4.14.184 ~> v4.14.184

* [neues Tag] v4.19.128 ~> v4,19.128

* [neues Tag] v4.4.227 -> v4.4.227

* [neues Tag] v4.9.227 -> v4,9,227

* [neues Tag] v5.4.46 -> v5.4.46

* [neues Tag] v5.6.18 -> v5.6.18

* [neues Tag] vh. 7.2 -> v5.7.2

n So ldsst sich das Linux-Stable-Repository in das lokale Git-Repository integrieren,

Bei einem solchen Setup wechselt git
checkout master (sofern die Kernel-Ent-
wickler fiir eine neutralere und genauere
Sprache nicht auch auf die von Github
eingefiihrte Bezeichnung main & um-
steigen) wieder auf die aktuelle Version
in der lokalen Kopie im Repository von
Linus Torvalds. Das bringt ein git pull

dann auf den aktuellen Stand, wihrend
git fetch linux-stable das zusatzlich
als Remote-Quelle hinzugefiigte Linux-
Stable-Repository lokal aktualisiert.

Fir einen tieferen Einstieg in Git sei das
online kostenlos verfiigbare Buch ,Pro
Git" [ empfohlen, das auch gedruckt
zum Kauf steht.

$ git fetch linux-stable

ting 3:Werkzeuge_zuin ernel-B
01 ### Debian, Ubuntu

02 $ sudo apt install bu11d-essentia1 blson flex llbelf—dev llbssl dev
libncurses—dev

03 ### Fedora, Centﬂs i i :
84 $ sudo dnf grouplnstau ‘Develepment Tools
'-es s sudo dnf insta

5@7 # zypper 1:1, a
B8 # zypper install ncurses-devel
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| | linux : make — Konsole AR <}
Userspace snapshot device (HIBERNATION_SNAPSHOT_DEV) [Y/n/?] (NEW) ?

CONFIG_HIBERNATION_SNAPSHOT_DEV:
Device used by the uswsusp tools.

Say N if no snapshotting from userspace is needed, this also
reduces the attack surface of the kernel.

If in doubt, say Y.

Symbol: HIBERNATION_SNAPSHOT _DEV [=y]
Type : bool
Defined at kernel/power/Kconfig:83

Prompt: Userspace snapshot device

Depends on: HIBERNATION [=y]

Location:

-> Power management and ACPI options
-> Hibernation (aka 'suspend to disk') (HIBERNATION [=y])

Userspace snapshot device (HIBERNATION_SNAPSHOT_DEV) [Y/n/?] (NEW) nfj i

Ein Durchlauf von make oldconfig fiir Linux 5.8-rc2 offenbart eine neue Option fiir
die Gerétedatei, um das System iiber Userspace-Tools in den Ruhezustand zu versetzen.

Werkzeugkasten holen

Das Konfigurieren und Bauen des Kernels
erfordert einige Werkzeuge und Bibliothe-
ken. Zudem ist es sinnvoll, die Ncurses-
Bibliothek zu installieren. Zum Ubersetzen
braucht der Linux-Installateur dann im
Wesentlichen Make und einen Compiler.
Fiir Debian und Ubuntu installiert der
Befehl aus der zweiten Zeile von Listing 3
samtliche erforderlichen Pakete. Bej Fe-
dora und CentOS gelingt dies mit den
Befehlen aus Zeile 4 und 5. Bei Open Suse
Leap und SLES muss der Entwickler unter
Umstanden das Modul Development-Tools
aktivieren. Dann installieren die Befehle
aus Zeile 7 und 8 die erforderlichen Pakete
zum Ubersetzen des Kernels.

Falls noch ein Werkzeug fehlt, gibt Make
oft eine klare Fehlermeldung aus. Sie
enthalt Paketnamen flr unterschiedliche
Distributionen und verrat so, welches
Paket das System noch vermisst. Um einen
neuen Kernel zu libersetzen, benétigte
Debian im Test zum Beispiel Rsync, Fedo-
ra verlangte zuséatzlich nach dem Paket
rpm-build. Lasst sich ein bestimmter
Befehl nicht ausfiihren, ist auch meist
schnell klar, in welchem Paket er steckt.

Schlagt ein Make-Versuch fehl, gilt es,
die in diesem Prozess erzeugten Dateien
wieder zu l6schen, um neu anzufangen.
Dabei helfen wahlweise die Befehle make

clean oder make mrproper, wobei Letzte-
rer neben den nicht mehr nétigen Ob-
jektdateien auch die . config entfernt.

Vorsicht, Baustelle!

Danach konfiguriert und baut der Admin
bereits den Kernel. Auch hier machen ihm
einige Kniffe das Leben leichter. Einer der
einfachsten Wege, an eine Konfiguration
fir einen laufféhigen Kernel zu kommen,
besteht darin, die des aktuellen Kernels
zur Grundlage fiir den neuen zu machen.

Ein Durchlauf von make oldconfig fragt
dabei nur die neu hinzugekommenen
Konfigurationsoptionen ab [E}. Fiir jede
Option gibt es einen Hilfstext und in der
Regel auch eine Empfehlung, die weiter-
hilft, wenn dem Admin nicht klar ist,
welche Einstellung fir diese Option Sinn
ergibt. Oft stimmt die Empfehlung auch
mit dem Gberein, was make oldconfig
als Standardoption anbietet.

Der Autor des Artikels behauptet nicht,
den Zweck auch nur ansatzweise jeder
Kernel-Option zu kennen. Ungeduldige
kommen in der Regel damit durch, einfach
so lange die Eingabetaste zu driicken, bis
keine Frage mehr auftaucht. Zumindest
hat dies im Rahmen einer Aufgabe fiir
Teilnehmer von Linux-Kursen des Autors
immer wieder funktioniert, ebenso in den
Tests zu diesem Artikel.
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Alternativ erstellt der Admin mit make
localmodconfig eine Minimalkonfigu-
ration. Dieses Make-Target entfernt alle
derzeit nicht geladenen Module aus der
Konfiguration. Flir einen Laptop oder
einen Desktop-PC empfiehlt es sich, vor-
her alle gewiinschten externen Gerite
anzuschlieBen, um eine maglichst voll-
standige Konfiguration zu erhalten.

Eine Garantie fiir ein lauffahiges System
liefert der Befehl allerdings nicht. So kann
es zu Schwierigkeiten kommen, falls die
Entwickler zwischen der aktuellen und
der neu zu kompilierenden Kernel-Version
Konfigurationsoptionen umbenennen.

Henne-Ei-Problem

Oft stellen die Distributoren die Kernel-
Konfiguration bereit - in der Regel eine,
die unterschiedlichste Hardware abdeckt.
Die Distribution stellt dazu méglichst viele
Treiber, Dateisysteme und Funktionen

als nachladbare Module bereit. Darunter
befinden sich auch die Treiber und das
Modul fiir den Zugriff auf das Dateisystem
mit dem Verzeichnis /1ib/modules/. Dort
liegen, nach Kernel-Version sortiert, die
Moduldateien.

Diese Konstellation fithrt beim Booten
jedoch zu einem Henne-Ei-Problem, das
eine Initial Ramdisk |6st. In ihr laden Udev
- und gegebenenfalls einige Skripte - die
fur den Zugriff auf das Root-Dateisystem
erforderlichen Kernel-Module. Der Boot-
loader wiederum |adt diese komprimierte
Ramdisk in den Hauptspeicher und iiber-
gibt dem Kernel deren RAM-Adresse.

Ohne Ramdisk?

Mit make nconfig passt der Kernel-Bauer
die Konfiguration in einem Menii an die
eigenen Bediirfnisse an. Er entfernt nicht
erforderliche Module oder kompiliert als
Modul iibersetzte Funktionen fest ein. Das
ermoglicht auch den Verzicht auf eine
Initial Ramdisk. Der Autor des Artikels
macht sich schon seit geraumer Zeit nicht
mehr die Mlhe herauszufinden, welche
Optionen er dafiir auf jeden Fall fest ein-
kompilieren muss - Initial Ramdisks funk-
tionieren bei gangigen Distributionen
mittlerweile sehr zuverlassig.

Wahrend Debian, Ubuntu und deren
Ableger in der Standardkonfiguration eine
sehr umfangreiche Initial Ramdisk mit
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==t allen Modulen bauen, lassen Open-

= =5 weg, was die aktuelle (virtuelle)
=ardware nicht bendotigt. Der Maximal-
“nsatz hat den Vorteil, dass bei einer ent-
sorechenden Kernel-Konfiguration mit
w=len Modulen der Kernel auch auf an-
cerer Hardware bootet, was den Umzug
=% neue Hardware erleichtert.

3ei weiteren grundsétzlichen Fragen
zum Kernel-Bau lohnt sich ein Blick in
=23 Buch ,Linux Kernel in a Nutshell” von
Sr=g Kroah-Hartman %, das sich online
~=runterladen oder gedruckt kauflich
erwerben lasst. Allerdings ist das Buch auf
Z=m Stand von 2006. Aktuellere Hinweise
zu interessanten Informationsquellen
“ir Kernel-Bauer und angehende Kernel-
=ntwickler liefert Kroah-Hartman im In-
=rview ab Seite 31 in dieser Ausgabe.

Schnellbau

Zine weitere wichtige Voraussetzung vor
dem Bau eines Kernels ist, dass ausreichend
~estplattenplatz zur Verfligung steht. In
den Tests genligten 30 GByte gerade so
fur den kompletten Build-Prozess.

Zum Bau des Kernels eignen sich an-
sonsten die Make-Targets flir das Erzeugen
von Debian- oder RPM-Paketen hervor-
ragerd. Sie erleichtern das Installieren und
Entfernen selbst gebauter Kernel erheb-
lich. Nach dem Konfigurieren erledigt ein
Make-Aufruf den Rest. Am Ende fallt ein
Debian- oder RPM-Paket heraus, das der
Nutzer lber dpkg -i oder rpm -1i instal-
liert. Beim Einrichten der Pakete erstellen
Distributionsskripte zudem in der Regel
automatisch einen passenden Eintrag fiir
den Bootloader [El.

Das Werkzeug Eatmydata steckt bei
Debian und Ubuntu im gleichnamigen
Paket. Es entsorgt beim Kompilieren weit-
gehend jegliche fsync()- und dhnliche
Aufrufe, was den Prozess beschleunigt.
Der Autor verwendet dabei auf einem
Thinkpad T520 mit Dualcore-,Sandy-
bridge”-CPU mit Hyperthreading im
Verzeichnis mit dem Linux-Quelltext den
folgenden Aufruf:

$ eatmydata make -j4 bindeb-pkg o
LOCALVERSION=-tp520

Hinter der Option —j steht die Anzahl der
CPU-Kerne, wie sie der Befehl 1scpu aus-
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openSUSE

Leap 15.
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with Linux 4.12.14-Ip151.28.52-defauit

opensUSE Leap 15.1, with Linux 4,12.14-p151.28.52-default {recovery mode

Auch OpenSuse legt fiir einen neuen Kernel automatisch einen Bootloader-Eintrag an.

gibt. Die fertigen Pakete landen bei Debian-
basierten Distributionen direkt im tiber-
geordneten Verzeichnis. Fiir Suse und
Red Hat lautet der Befehl dagegen:

$ make -j2 binrpm-pkg o
LOCALVERSION=-vm

Bei RPM-basierten Distributionen findet
sich.das fertige Paket in einem Verzeichnis
wie rpmbuild/RPMS/x86_64/ im liberge-
ordneten oder im Home-Verzeichnis [E§.
Die Variable LOCALVERSION enthélt ein
Anhdngsel flr die mit uname -r oder
cat /proc/version ausgegebene Kernel-
Version.

Die gezeigten Verfahren funktionieren
nur auf Distributionen, die auf DEB- oder
RPM-Paketen basieren. Einen liblichen,

allgemeineren Ansatz schildert ein Artikel
im Arch-Wiki im Detail . Statt den Kernel-
Quelltext als Tarball herunterzuladen,
kann man ihn auch via Git beziehen. Ein
weiterer Artikel beschreibt den Arch-
spezifischen Ansatz, sich eigene Kernel
zu bauen @,

Es gibt noch weitere Make-Targets, liber
die Kernel-Bauer wahlweise ein Verzeichnis
(dir-pkg), einen komprimierten Tarball
(tar-pkg, targz—pkg, tarbz2-pkg,
tarxz—pkg) oder gar ein Snap-Paket
(snap-pkg) erzeugen. Einen Uberblick
Uber die Mdglichkeiten gibt make help.

Es existierte friiher im Ubrigen noch
ein weiterer Ansatz fiir Debian, den der
Autor lange Zeit verwendet hat: der
Befehl make-kpkg aus dem Debian-Paket
kernel-package. Diesen Weg bieten

rpm

6 directories, 2 files
[linuxmagazin@localhost-1live ~]%

linuxmagazin@iocalhost-live:~

[Vinuxmagazin@localhost-1i ve ~18 tree rp;mbui."l.d/

Dank des passenden Make-Targets (in diesem Fall binrpm-pkg), landet der neue
Kernel auf Fedora 32 am Ende als RPM-Paket im Home-Verzeichnis.
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Von: Martin Steigerwald <martin@lichtvoll.de>
Datum: 29.06.20, 11:08

An: LKML <linux-kernel@vger.kernel. org>
Kopie (CC): Andy Lutomirski </

Dear Aady, Kees, Will, dear kernel community,

QtiebEngine from starting:

bisps://bugzitla.kernel ;org/show bug. coifig=288369

Raverting to 5.8-rc2 fixes the issue.

Best,

Martin

>, Kees Cook </

Betreff: [REGRESSION] 5.8-rc3: seccomp crash with Chromium, QtWebEngine and related browsers: seccomp-bpf failure In syscall 0072

>, Will Drewry <@

With 5.8-rc3 there is a seccorp related crash which prevents Chromium and

Bug 208369 - seccomp crash with Chromium, QtwebEngine and related browsers: seccomp-bpf failure in syscall eesz

Maschine testet, I16st die
Bedingungen fiir das
Auftreten eines Fehlers
womaglich gar nicht aus.
Auch ein automatisches
Testen, auf das Kernel-
Entwickler zurtickgreifen,
spirt nicht alle Fehler auf.
Es gelang auf dem vom
Autor genutzten Laptop

Auch beim zu Redaktionsschluss aktuellen Kernel 5.8-rc3 stie8 der Autor beim Testen auf ein Problem.

die aktuellen Versionen von Debian und
Ubuntu jedoch nicht mehr an.

Erfahrungen

Einen eigenen Kernel fiir den produktiv
genutzten Laptop zu bauen, hat Vor- und
Nachteile. Einerseits ist es ein guter Test
fiir einen relativ groBBen Teil der Kernel-
Funktionalitat. Fiir eine Desktop-Sitzung
auf einem Laptop oder PC miissen Pro-
zess-Scheduler, Blocklayer und eine
ganze Reihe von Hardware-Treibern gut
funktionieren.

Jauer wissen, wie d‘m me(‘
Entmckler die Kernel-Entwicklung gestat»
alds verdffentlicht alle zwei-
einhalb bis drei Monate eine neue Version
 des Linux-Kernels. Zum Beispiel erschien
 Linux 5.7 am 1. Juni 2020. -

Zu diesem Zeitpunkt e?{aﬁnet Torvaicts zu

gleich offiziell fur knappe zwei Wochen das

sogenannte Merge Window. In dieser Zeit

Ubernimmt er von andeiferi Kernel-Entwick-
_lernvorbereitete und als Pull Request ein-

f gereichte Samqungen von Anderungen in
© sein Repository. Er testet auch, inwiefern

sich mit diesen Anderungen ein Kernel bauen

 lasst, der zumindest bootet. Uberzeugt!hn
 ein Pull Request nicht, dann weist r=|hf‘s mit
 einer entspr&chenden Begrandung zuriick.
 Viele der Pull Requests bereiten die Sub-
 system-Maintainer vor. Sie biindeln die
An{ierungeh el erRe:ha von E‘nt’wmklem

: Treiber “Pm'zess Seheduler cder den BEock»

: layern arbeiten. Sie aehten ihrerseits darauf,
nach emem Rewaw nur g;ut g&t&ct&te Ahde-

Andererseits ist bei einem neuen Fehler
— auch Regression genannt - die Moti-
vation stark, auf den letzten Kernel zu
wechseln, der dieses Problem nicht hatte.
Das ist insbesondere der Fall, wenn es
sich um einen schwerwiegenden Fehler
handelt. Der hdufig als Sto3seufzer ge-
duBerte Wunsch ,Ich will doch nur ar-
beiten!” spielt hier durchaus eine Rolle.
Zudem bleiben fiir Server- oder Cloud-
Umgebungen erforderliche Funktionen
mitunter ungetestet.

Wer indes auf einer nur gelegentlich
genutzten Hardware oder einer virtuellen

reicht nur noch: selte@n ergsme Anderungen am
Kernel ein. Er ist mit dem Ubernehmen der
vorbereiteten Pull Reqt]esfs dem Téstenund
Koordinieren bereits voli ausgelastat

Am Ende des Merge Windows gibt er. meist‘
an einem Sonntag oder Mantag; den Release
Candidate 1 des Kernels heraus. Den Rest der
Zeit ibernimmt er nur nech Bixgﬁxes sowze
hier und da kleinere K¢ rebe’tﬂ?e n der Do-
kumentation. Dabei bewertet er, wie. kritisch
ein Fehler ist oder wie wahrsr:hei‘nilch eser-
scheint, durch die erneute Anderung ein neues
Problem zu erzeugen. Im Grunde geht es ihm
vor allem darum, das Resultat aus dem'—Mér-ge
Window zu stabilisieren.

Torvalds gibt jede Woche, meist ebenfaﬂs am
Sonntag oder M_ontag, einen welteren Release
Candidate frei. Das Ziel ist, nach sechs oder

~sieben Kandidaten - also tiblicherweise mit

der rc? oder rcs - die nachsie stabile Kemel-

\férsmn U verﬁﬁenthchen
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durchaus, so manchen
neuen Fehler zu finden
und einzugrenzen, zuletzt
beim Kernel 5.8-rc3 [l
Oft genug wiesen die Fehler aber auch
zwei Eigenschaften auf, die die Motiva-
tion zur Aufklarung sinken lassen: Sie
sorgen zum einen dafiir, dass beim Ar-
beiten plotzlich der Mauszeiger stehen-
bleibt. Zum anderen passiert das nicht
reproduzierbar und auch nicht sofort.

Auf einem Laptop sind die Moglich-
keiten zur Aufklarung in diesem Fall be-
grenzt. Bei einem harten Crash des Ker-
nels gibt es in der Regel keinerlei Spuren
in Systemprotokollen wie /var/log/sys-
log oder /var/log/kern. log. Der inter-
essante Teil eines etwaigen Backtrace auf
TTY1 war hingegen haufiger bereits aus
dem sichtbaren Bereich des Bildschirms
hinausgescrollt — wenn der Zugriff auf
TTY1 uberhaupt gelang.

Fehlerberichte ohne vollstandige Riick-
verfolgung zur Stelle im Kernel, an der der
Fehler auftritt, lassen Kernel-Entwickler
regelmaBig im Dunkeln tappen. Selbst
mit einem vollstdndigen Backtrace kann
man einen Fehler nicht immer aufkldren.
Fehler dieser Art traten auf einem Think-
pad T520 tber die Jahre vor allem beim
Intel-Grafiktreiber und anderen Treibern
auf. Zudem kann es vorkommen, dass
ein Crash mit einem Release Candidate
auftritt [ und mit einem der folgenden
wieder verschwindet [&.

Fehler aufspiiren

Fiir Fehler, die sich anders schwer aufkla-
ren lassen, gibt das Bisecting Entwicklern
einen Prozess an die Hand, um der ge-
nauen Ursache auf die Spur zu kommen.
Voraussetzung ist, dass sie die letzte fehler-
freie und die erste fehlerhafte Version
kennen. In diesem Fall ermittelt eine
binare Suche oft den exakten Commit,
ab dem das Problem auftritt, also die ge-

09.2020




Kernel-Entwicklung

Titelthema

“=u= Anderung am Kernel. Das ist nicht

7.8318731 CPU: @ PID: 3 Comm: ksoftirqd/@ Tainted
—mer auch die eigentliche Ursache, hilft

1 & W o 4.4.8-rc3-tpb2e-prrsirin
2 8349741 Harduare name: LENOVD 42433W6/42433WG, BIOS BAET63WM (1.43 ) 85/88/2613
; ; 7 .831075) task: TT1785840bAOLORA ti: f1ffB884BLALCEEA
=coch den Entwicklern meist enorm

task.tl: ffff8andendbcoes S
2 8316601 RIP: BRLG:(<FFETFEFfBIBbGSFa>] U(FTFFEFFF81aD5573>] pids_cancel constprop, 7+0x8/8x
: ; ; : 1 RSP: BO18:f{TBER4BhADTA28 EFLAGS: 88818202
w=ter, um ihr auf die Spur zu kommen. ?:aaaaiggl RAN: EEPEEFFTR1ObS61d RBX: BAOGBORAGORAGRG1 RCX: BAASEAGE6GRO161
2=im Bisecti shit Gi A i 5 g319831 ROX: BARBAGAGGASARLAA RSI: BAGUSEROTFfffTff RDI: BRAGEENEEDRABEL
[ 2 clngwahitGit sunachsteinen 7 8318841 REP: FPFIEBEAPhdnhTG38 RES: BORUADHARGEANGASS REJ: GGAREEEBERBOED
Zommit zwi i : R19: FEFFEa94BbAbTA7S R11: FFEFFTffelcBlcoe R12: THTBE8499228609
e - oerfehierienund 771%%@2’1 R}ﬁ: £7¢183p4BaB0300 R1d: {{F1860837252500 RIS: frifasedientdocy =~ |
2= fehlerhaften Version. Er sollte idealer- 7 8318881 FS: Wm aeaezgtam)a ﬁcgéff;;ggggéggggggégﬂﬁm knlGS 88
ini 3 : : 5318891 CS: 8818 DS : 3
weise einigermaBen in der Mitte liegen, T Sa1090) CRo: G0RABERAODRRGOC] CR3: BDGDGGOARaI30000 CRA: BOORGAGGO0GAOTD
' Zaner der Name Binarsuche. Der Tester 3‘,‘,-’;33}%’] S::‘mfffsmsaac o
l sempiliert einen neuen Kernel auf dem :

BEE0GEEREDEERBa TTTT88048bdbTd48 fEfFfT{B10b56T
3 paghdbFd70 FEFFFTfTB1BbAdef £F7f380409228008 f11f888489220000
??38%‘1133?4‘]1 i?;;mleﬁtdcfa FFE18B84BbGDFAB8 FEFEFTFFB10448Fd TTfTfTTBla3fdce
I8 7.8310971 Call Trace:
L 7.831009) [<FFEffF1FB10D563C
1 7.8311811
L
2

i
d dieses Commits und testet ihn.
n teilt er Git mit, ob dieser Kernel
oder schlecht war, und Git wihlt auf

=

> ? pids_uncharge.constprop. 6+8x15/Axle

(CFEFFFTTTB18056e7>] plds_free+Bx17/8x19

7.8311831 (KFFFFFTEr31004der>] cgroup_free+@x3c/8x64 o

- 78311851 [<FFFTEFEf81B448Td>] __put_task structsBx6l/Bxd

3 L 7.8311871 [<FFFFffT810472bd>] ﬁu§_tazk..s‘ir%:;;ﬂ:i?é?&%xﬁmksa

st di i a ; 1 LCEFFFFEf£B18A72eed] delayed put_task ;

[ d'lese'r |nf0'i'ma'ﬂ0n aee naChSFen ?r?;ﬁﬁl (<FEffffrigi08fcad>] rou_process_cal lbacks+8x3dc/8x4f?
smmit. Die bindre Suche braucht in der 7.831114) [<FRFETEfB1049915]

“=cel nicht allzu viele Durchldufe, um

2= exakten Commit aufzuspiren.

__dp_softirq+Bxde/8x23b
78311161  (CHFEFTTT181049065]
S=findet sich die Regression jedoch

i
L
£i run_ksoftirqd+8x15/8x2a
i 7.8311181 [LEFF{TE1181057datd] swbont,thread,fn*@xlcsIe:-d.de
"E 7.831128) [<FEfffI718105fbe3>]

i

i

i

H . 5 1

k wischen zwei Release-Versionen wie 5.6 {

w2 5.7, kommt es durchaus vor, dass

7 sort_range+Bxid/Bx1d

7.8311221 [<FEFEEE118185a8ch>] kthread+@xad/0xad
7.8311241

uch Commits zwischen der letzten

2se-Version und dem Release Candi-

)

& ¥ 1f/8x1f
CEFEEFFT8105d82D1 7 K hread_parkme+8x :
7.8311261 L<FEFFE11181471c51>] ret_from_furkmxaffﬁ?zg_ o
7.B311281 [(ffff‘ffffﬁlﬁﬁd‘&?b')}_? kthreaﬂ_pﬂrkm*ﬁxla. K.B o ca
7.831149) Code: 19 ba 8@ 81 48 89 df eB ab e5 Ba 88 31 ¢
ff 76 81 c3 88 3d a8 Pe 208 00 0B 75 1e

: 55 48 89 e5 48 85 ff 74 Of 0
O 1591 RIP LTI TEA£B10b55 pids_cancel .constprop . 7+8x8/8x34
1 7.831152) RSP <Ff{18884ebdbfd2
H
i
i

7.831153]1 CR2: 909A0EG08080B0c1

3115 i « trace b8924469c8f9954c 1---
?f%%llt%?ﬂ Ken['\eﬁnpsm:h— net‘-sgnclng: Fatal exception in interrupt
£ 7.634853) Kernel Dffset; dissbled
| wahlt. Das birgt ein gewisses Risiko, t

50559281 —--[ end Kernel panic - not syncing: Fata
der resultierende Kernel nicht lauft.
%2 bootete ein solcher Kernel des Autors [l Der Backtrace-Teil eines Crashs beim Booten mit Kernel 4.4-rc3. Die Version 4.4-rc5 -‘
wor iangerer Zeit gar nicht erst. Handelt lieB sich wieder einwandfrei hochfahren.
ch zudem um einen nicht reprodu-
Zerbaren Fehler, der erst nach einer ge-

n Zeit auftritt, wird ein solches Bi-
©ing sehr schnell sehr zeitaufwendig.

&=k

1 exception in interrupt

X

die Idee, dass dank der Option threadirgs

|
Fazit
das Linux-System beim Einstecken eines
or den Autor ist dies ein Grund, einen USB-Sticks hart einfriert, kam der Autor Die Tests von Entwicklungsversionen des
==~'er auch mal Fehler sein zu lassen. So zunachst nicht. Bisecting zeigte jedoch Linux-Kernels sind mit einigem Aufwand
“=ckerte bei seinem Thinkpad T42, das einen Zusammenhang mit Interrupts . verbunden. Wéhrend sich manche Fehler
Stereoanlage Uber eine USB-Sound- Andererseits fanden Kernel-Entwickler im Handumdrehen aufklaren lassen,
‘== mit Musik flittert, mit den Linux- in der Vergangenheit hier und da die gehen bei anderen mehrere Stunden fiir
#=meln 54 und 5.5 von Debian die Grafik-  Ursache eines Problems auch chne Bisec-  die Fehlersuche ins Land.
m2=ige (Mobility Radeon 9600). Daher ting sehr schnell — vielleicht weil jemand Eine besondere Hirde entsteht, wenn
S=n3lt diese alte Hardware erst einmal anderes den Fehler ebenfalls berichtetund  ein Fehler zu einem harten Einfrieren des
2=n 53er-Kernel. Gelegentliche Tests einen vollstandigen Bisect angefertigt Systems fiihrt. Auch die Ursache eines
w=mraten, ob die Anzeige mit einem ak- hatte oder weil der Fehler aufgrund seiner  nur gelegentlich auftretenden Fehlers
elleren Kernel wieder funktioniert. Art leicht aufzuklaren war. So zeigte Btrfs lasst sich mit Bisecting nur schwer auf-
Zudem treten manche Fehler nurin mit Kernel 5.5 bei der Ausgabe von Df kléren. In solchen Féllen kann der Prozess
wohnlichen Konfigurationen auf, unter bestimmten Umsténden falsche durchaus Tage dauern.
=2 et der selbst kompilierte Kernel auf Werte. Der Autor meldete dies Ende Ja- Allerdings macht es auch immer wieder
2=m Laptop des Autors lange Zeit mit nuar 2020 . Josek Bacik lieferte nach Spal3, durch das Aufspiren, Berichten
==r Option threadirgs. Diese brachten nur zwei Tagen einen Patch, der das Pro- und Aufkldren von Fehlern zur Entwick-
==twickler aus dem Realtime-Patchset fiir ~ blem behob . Greg Kroah-Hartman lung des Kérnels beizutragen. Fiir einen
_mux in den Mainline-Kernel; sie macht baute den Patch auch in die Stable Trees angehenden Kernel-Entwickler ist es also
mt=rrupts als Threads sichtbar. Das erwies  bis hin zur Version 4.9 ein. ein wichtiger erster Schritt, den eigenen
Sh beim Unterrichten im Schulungs- Wie in vielen anderen Open-Source- Kernel aus Git zu iibersetzen und laufen
c=nter als nutzlich: Plotzlich klappte der Projekten blieb manch anderer im Bug- zu lassen. (kki) B
Netzwerkzugriff nicht mehr, und der tracker des Kernels berichtete Fehler
Thr=ad fur den Ethernet-Interrupt fiel mit

hingegen lange Zeit unbeachtet. Besser
funktioniert es oft, eine E-Mail an die
Verantwortlichen des betreffenden Sub-
systems (MAINTAINERS-Datei) und an die
passende Mailing-Liste zu schicken .

zent CPU-Last auf. Im Gesprach
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